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前言

实时工业网络是工业自动化系统在经过了计算机集成系统（CCS）、集散控制系统（DCS）、现场总线控制系统（FCS）的不断发展之后，随着以太网步入工业控制领域，在不断地解决了实时性问题的基础上而产生的一个较新的控制网络技术。它是传感器技术、通信技术和计算机技术相互渗透、密切结合而形成的交叉学科。目前，以实时工业网络为代表的控制网络技术是自动化系统的标志性技术，其使得工业自动化系统更快地朝着分布化、智能化控制方向发展。同时，随着无线技术的快速发展，及其在工业网络方面的应用，使得工业网络更加完善、更加方便，它是对有线网络很好的补充。

随着实时工业网络在工业自动化中的广泛应用，需要我们进一步学习实时工业网络的基本知识，如何对实时工业网络进行设计，并解决实际应用中的问题。开设实时工业网络设计与应用课程的目的就是让学生在这个重要的工业控制领域探索和研究新问题、掌握新的技能以拓展自己的发展空间。

本书针对应用本科层次学生特点组织编写，以培养实时工业网络应用型人才为目标，将重点放在设计与应用方面，并给出一个实践操作的平台，以展现本书将理论与实践、系统设计与产品应用融于一体，将教材的先进性、实用性和可读性融为一体的特色。使学生看得懂、可操作、可实现，更加适应学生自主学习。

本书共7章，分为理论知识和实训两部分，参考学时为80，其中实训占32学时。

第1章实时工业网络概述，讨论实时工业网络的基本概念。

第2章数据通信与网络互连基础，通过对本章的学习，使读者对实时工业网络技术实现方法的理解有很大的帮助。

第3章常用现场总线技术，介绍主流的现场总线的体系结构和系统实现。

第4章实时工业以太网技术，重点讨论实时工业网络这一核心控制网络技术。

第5章工业无线网络技术，讨论较新应用的工业无线网络主要技术特点。

第6章实时工业网络的组态和系统集成，讨论如何对实时工业网络实现现场生产设备远程实时监控和现场数据的实时交互。

第7章实时工业网络实训，指导学生对典型控制对象的流量、液位、压力、温度等进行控制，用PLC的组态和编程实现工业网络的通信。

本书由李艇统稿，其中第1章和第2章由李艇编写，第4章由杨彬编写，第3章和第5章由李栋编写，第6章由赵春雷编写，第7章由李栋和刘继伟共同编写。

本书在编写过程中得到了天津理工大学中环信息学院领导和老师的支持与帮助，中环天仪股份有限公司专家和技术人员为此提供了具体的指导，在此谨表衷心的感谢。

本书实训中的许多实验，刘继伟同志作了大量的验证性工作，一并表示真诚的感谢。在本书编写过程中参考了大量的相关书籍和文献资料，本书编者向这些文献资料的作者致以诚挚的谢意！

限于编者的学术水平，书中存在的错误和不当之处在所难免，敬请广大读者批评指正。

编者

E-mail:litingcn@sina.com

2013年8月2日于天津


第1章 实时工业网络概述

现代工业控制领域中，由于控制对象多回路性、仪器设备分散性、监控实时性以及数据管理集中性等特点，传统的分散控制已经满足不了工业控制中的诸多要求，工业控制需要一种分布式实时控制系统来实现控制任务，实时工业网络正是在此背景之下产生。它体现了控制系统向网络化、集成化、分布化、节点智能化的发展趋势。实时工业网络将通信网络引入控制系统，实现了现场设备控制的分布化和网络化，同时也加强了现场控制和上层管理之间的联系。




1.1 实时工业网络的基本概念

随着现代化工业技术的飞速发展，工业生产过程的控制规模不断扩大，复杂程度不断增加，控制的精度和速度要求越来越高。实时工业网络是一种用于智能化现场设备和自动化系统（监控主机）之间的开放式、数字化、双向串行、多节点的快速通信网络。实时工业网络包括实时工业以太网、现场总线和工业无线传感器网络 WSN 等。现场总线在工业自动化领域曾经成为工业数据通信与控制网络的代名词，但随着工业自动化技术的内容不断丰富，如近年来工业以太网的发展以及各种控制和应用功能、工业控制网络的网络管理、系统管理等内容的不断扩充，现场总线已经超出了原有的定位范围，不再只是通信标准与通信技术，而成为网络系统与控制系统。因此，实时工业网络一词比现场总线更能完整地表达工业控制网络现今的技术内涵。实时工业网络更注重信号的传递和及时处理，其对系统的快速性的要求较高。图1-1给出了企业网络系统结构图，其结构按功能分层，自下而上分为五层：现场级、控制级、监视和操作级、管理级和公司级。现场信息自下向上高速传输，控制命令自上向下高速下载，构成系统的基本结构。而实时工业网络位于企业网络的底两层，属于控制网络的范畴。其与上层的信息网络紧密地集成在一起，服从信息网络的操作，同时又具有独立性和完整性。



1.1.1 实时工业网络的组成

实时工业网络的节点大都是具有计算与通信能力的测量控制设备。如限位开关、感应开关等各类开关；条形码阅读器；光电传感器；温度、压力、流量、物位等各种传感器、变送器；可编程逻辑控制器PLC、PID等数字控制器；各种数据采集装置、作为监视操作设备的监控计算机、工作站及其外设；各种调节阀、电动机控制设备、变频器、机器人以及作为现场控制网络连接设备的中继器、网桥、网关等。把单个分散的具有通信能力的测量控制设备作为网络节点，连接成网络系统，使它们之间可以互通、互操作，并由它们共同完成自动控制任务。图1-2给出了实时工业网络组成示意图。


[image: figure_0009_0001]
图1-1 企业网络系统结构图




[image: figure_0009_0002]
图1-2 实时工业网络组成示意图





1.1.2 实时工业网络的任务

实时工业网络的任务是要将生产现场运行的各种信息，如现场设备的运行参数、状态以及故障信息等传送到远离现场的控制室，同时又要将各种控制、维护、组态命令等传送到现场的测量控制设备中。完成现场级控制设备之间数据交换和通信，对网络运行参数具有观测和远程监控功能，并实现控制网络的互连与互操作。

实时工业网络在满足控制的实时性要求的情况下，还要解决工业环境抗干扰问题，部分工业网络还要实现总线供电等问题。

实时工业网络与普通计算机网络的区别在于其数据传输量相对较小，传输速率相对较低，多为短帧传送，但其要求通信传输的实时性要强且可靠性要高。



1.1.3 实时工业网络的实时性

实时工业网络是用于完成自动化任务的网络系统。从控制网络节点的设备类型、传输信息的种类、网络所执行的任务、网络所处的工作环境等方面都不同于由普通计算机构成的数据网络。但其最大特点是必须满足对现场控制的实时性要求。实时控制往往要求对某些变量的数据准确定时刷新，其系统运行不仅要求逻辑上的正确性还同时满足时限性要求。




1.2 实时工业网络的分类



1.2.1 工业控制网络的分类

工业控制网络是指安装在工业生产环境中的一种全数字化、双向、多站的通信系统。按照标准开放的程度可分为两种类型。

1．专用型工业控制网络：该网络规范是由各公司自行研制，往往是针对某一特定应用领域而设计的，具有最高的效率。但在其相互连接时其各项指标因非标准化，难以协调、推广与维护。专用型工业网络在没有较大的保证市场占有率情况下，就要走向开放型，使其成为标准或设计专用的网间连接器（Gateway）与开放型网络连接。

2．开放型工业控制网络：除了一些较简单的标准是无条件开放外，大部分是有条件开放，或仅对成员开放。生产商必须成为该组织的成员，产品需经过该组织的测试、认证，方可在该工业网络系统中使用。其所采用的标准都会遵循ISO/OSI的7层参考模型。而工业控制网络大都只使用物理层、数据链路层和应用层。



1.2.2 实时工业网络的分类

实时工业网络分为有线实时工业网络和无线实时工业网络，由工业控制网络发展而来，其网络研究的关键技术先后经历了集散控制系统、现场总线控制和工业以太网控制三个阶段。各阶段特性如下：

（1）集散控制系统（DCS），其核心思想是集中管理、分散控制。是一种主从式的控制系统，系统的控制和管理功能都集中于主站，从节点只相当于一个执行器。这种控制系统的优点是控制方式比较简单，突出的缺点是系统的控制风险高。另外，控制系统布线复杂、抗干扰性差、灵活性和扩展性不够好。

（2）现场总线（FCS），现场总线是连接控制现场的仪表与控制室内的控制装置的数字化、串行、多站通信、总线式的全数字化网络。将控制功能彻底下放到现场，依靠现场智能设备本身来实现基本控制功能，将 DCS 集中与分散相结合的集散控制系统结构，突破了DCS 系统中通信由封闭的专用网络来实现所造成的缺陷，把基于封闭、专用的解决方案变成了基于公开化、标准化的解决方案。但由于现场总线种类繁多，多种现场总线互不兼容，不同公司的控制器之间不能相互实现实时数据传输，信息网络在协议上的鸿沟造成工业自动化的透明集成的障碍。

现场总线又称之为现场总线控制系统FCS（Fieldbus Control System）。目前现场总线有ProfiBus、CANbus、CC-Link 等多种标准并存，而支持现场总线的仪表种类还比较少。国际电工委员会（IEC），于2010年发布了IEC61158现场总线标准的第四版，规定了20种类型的现场总线标准，见表1-1。


表1-1 IEC61158包含以下现场总线类型

[image: figure_0011_0003]


图1-3给出了现场总线控制系统（FCS）与传统控制系统（如DCS）结构比较。在现场总线控制系统中现场设备具有通信能力，现场的测量变送仪表可以与阀门等执行机构直接传送信号，因而控制系统功能不再依赖控制室的计算机或控制仪表，而是直接在现场完成，例如，执行 FFH1现场总路线标准的现场仪表设备，其内部均有通信功能模块，仪表之间可以构成一个控制网络，因而实现了彻底的分散控制。

（3）工业以太网（IE），严格地说工业用的以太网分为工业以太网和实时工业以太网两种。工业以太网并没有彻底地解决实时性和确定性问题，其主要是通过采用硬件手段，如屏蔽电缆、高速交换机等技术使以太网更加可靠，并用于工业中现场。而实时工业以太网在标准、协议上均有特殊的技术，真正地解决了实时性和确定性问题，是完全网络化、分布化的控制系统。与现场总线方式相比，实时工业以太网具有应用广泛、成本低廉、通信速率高、软硬件资源丰富、易于实现信息网络和控制网络的无缝集成等优点。因此 PLC 和现场总线厂商以及相关的行业组织纷纷引入以太网技术，借以改进和改善现场总线的性能，并提出了各自工业以太网标准。


[image: figure_0012_0004]
图1-3 FCS与DCS结构比较



以太网的广泛应用为工业控制网络的发展提供了良好的基础结构，工业以太网在解决了实时性和确定性两个问题，得到了较好发展。其主要特点有：

• 应用广泛的编程语言。几乎所有的编程语言（如Visual C＋＋、Java、VisualBasic）等都支持以太网的应用开发。

• 较高的传输速率。100 Mbit/s 和 1Gbit/s 的以太网技术已逐渐成熟，高于传统现场总线最高速率的12Mbit/s（如西门子Profibus-DP），满足工业控制网络不断增长的带宽要求。

• 较好的传输实时性。工业以太网采用全双工通信和交换机技术，使实时性问题得到很好的解决。

• 资源共享能力强。随着以太网技术的广泛应用，网络控制人员在互联网上的任何一台计算机都能够浏览工业控制现场的数据，实现“控管一体化”，这是其他任何一种现场总线都无法比拟的。

• 功能扩展性好。工业以太网支持网络的视频传输，人机界面（HMI）以及触摸屏的应用。随着以太网技术的发展，工业以太网还将会增添更多的应用。

• 可持续发展潜力大。以太网将为控制系统的后续发展提供可能性，用户在技术升级方面无需独自的研究投入，如机器人技术、智能技术的发展都要求通信网络具有更高的带宽和性能，通信协议有更高的灵活性，这些要求工业以太网都能很好地满足。

（4）工业无线网络

工业无线网络，也称为工业无线传感器网络（WSN）。工业控制网络历经了从集散控制系统发展到现阶段广泛应用的工业以太网，而目前广泛研究的是工业无线网络。

无线通信技术逐渐进入工业控制网络领域为工业控制带来了诸如降低安装复杂度以及减少线缆等益处，同时其配置灵活，使用方便。目前无线通信在工业自动化领域的研究主要有：

• 无线HART 标准，其是一种专门为过程自动化应用设计的无线网格型网络通信协议。

• WIA-PA（Wireless Networks for Industrial Automation-Process Automation），其是2008年10月31日，经过国际电工委员会全体成员国投票，由中国自主研发的，用于工业过程自动化的无线网络规范。

• 美国仪表系统和自动化学会ISA 的SPl00 标准。

用于工业控制的工业无线网络的发展趋势是在应用无线技术的同时，考虑工业通信的特点，以满足工作站的实时需求。未来研究领域包括无线网络的安全性、可靠性以及实时传输的效率等。值得一提的是国际上很多智能仪表都支持无线HART通信功能，HART技术的应用在仪表行业将有广阔应用前景，而对于无线HART网络的应用我国目前还处于研究阶段。




1.3 实时工业网络的主要功能与发展



1.3.1 实时工业网络的主要功能

实时工业网络主要解决工业现场的智能化仪表、控制器、执行机构等现场设备间的数字通信以及这些现场控制设备和高级控制系统之间的信息传递问题。其主要功能体现在以下几个方面。

（1）现场通信网络

实时工业网络作为一种数字式通信网络，一直延伸到生产现场中的现场设备，使过去采用点到点式的模拟量信号传输或开关量信号的单向并行传输变为多点一线的双向、串行、数字式传输。

（2）现场设备互联

现场设备是指位于生产现场的传感器、变送器和执行器等。这些现场设备可以通过实时工业网络直接在现场实现互联，相互交换信息（部分协议支持现场设备之间数据交换）。而在集散控制系统（Distributed Control System，DCS）中，现场设备之间是不能直接交换信息的。

（3）互操作性

现场设备种类繁多，一个制造商不可能提供一个工业生产过程所需要的全部设备。在一个实时工业网络控制系统中有可能连接多个制造商生产的设备。实时工业网络具有较好的互操作性，可独立于控制系统和通信协议。

（4）分散功能块

实时工业网络控制系统把功能块分散到现场仪表中执行，如现场总线变送器或执行器除了具有一般变送器或执行器的功能之外，还可以运行PID控制功能块和输出特性补偿块，甚至还可以实现阀门特性自校验和阀门故障自诊断功能。

（5）实时工业网络供电

实时工业网络除了传输信息之外，有的网络还可以完成为现场设备供电的功能。总线供电不仅简化了系统的安装布线，而且还可以通过配套的安全栅实现本质安全系统，为实时工业网络控制系统在易燃易爆环境中的应用奠定了基础。

（6）开放式互联网络

实时工业网络为开放式互联网络，所有技术和标准都是公开的，用户可以集成不同制造商的通信网络，还可方便地共享网络数据库。



1.3.2 实时工业网络的主要特点

实时工业网络对系统的快速性和稳定性要求较高，因此它的特点也十分突出。

（1）实时工业网络上所连接的各种智能设备不存在主从关系，它们在网络上的地位是等同的，使网络通信的可靠性得到了提高。

（2）实时工业网络传输全数字化信号，其抗干扰能力强，并具有自诊断和纠错功能，可提高传送精度和系统的可靠性。

（3）实时工业网络可以进行双向通信，工业以太网拓扑结构简化了系统布线，缩短了工程周期，降低了安装费用和维护费用。

（4）实时工业网络复杂的系统程序都由厂家来提供，用户所要开发的内容较少且设计简单，易于重构。系统开发易学、易用、易维护。



1.3.3 实时工业网络的发展方向

随着控制技术、通信技术、计算机技术和网络技术的发展，企业的信息集成系统得到了迅猛发展。工业控制网络在提高生产速度、生产过程管理以及保证安全生产等方面起到越来越关键的作用。实时工业网络从最初的计算机集成控制系统 CCS 到集散控制系统 DCS，再发展到现场总线控制系统。而近年来，以太网进入工业控制领域，出现了大量基于以太网的工业控制网络。同时，随着无线技术的发展，基于工业无线网络的研究也已展开。未来发展方向主要体现在以下几个方面。

（1）提高通信的实时性

改进交换技术和操作系统以支持实时通信，操作系统在优先级策略的基础上对实时性和非实时性的传输提供多队列排队方式，此外，还可以通过改善拓扑结构、如何提高在 MAC层上的数据传输的调度方法来提高实时性。

（2）提高通信的安全性

安全性涉及到系统故障、电磁干扰、高温辐射以及恶意攻击等因素所带来的威胁。IEC61508针对安全通信提出了黑通道机制并制定了安全完整性等级SIL。提高工业通信的安全性，以满足SIL高级别的要求，是工业控制网络安全性发展的趋势。另外，采用数据编号、密码授权以及CRC安全校验等安全保护措施，也可作为工业控制网络安全性研究的参考。

（3）提高通信可靠性

工业控制网络的通信的可靠性之所以非常重要是因为它进行不同类型网络站点之间的通信是在不同网络交换技术的基础之上的。虚拟自动化网络中包含不同的可靠区域及抽象层，可靠区域包括局部生产操作区域、自动设备区域以及远程接入区域等，其中，重点是对可靠区域的设计。

（4）多总线集成

多总线相互并存且互相竞争的局面已经有了很长时间的历史，多总线集成协同完成工业控制任务，是未来发展的趋势。可以通过使用代理机制将单一总线系统中的设备映射到以工业以太网为基础的工业控制网络中。

（5）实时异构网络

在未来的若干年内工业无线网络将会得到快速的发展，成为有线网络和现场总线的一个有效补充。通过有线网络与无线网络融合、广域网与局域网集成来构建实时异构网络，是未来实时工业网络研究和发展的方向。而有线网络的稳定性、可靠性与无线网络的灵活性、经济性互相补充，将会有效地促进我国工业自动化技术的发展。

实时工业网络是一个以智能传感器、自动控制技术、计算机技术、通信技术和网络技术为主要内容的多学科交叉的新兴技术，在过程自动化、制造自动化、楼宇自动化、交通、电力等领域都有广泛的应用前景，被誉为21世纪最有希望的自动化技术。未来的工业控制网络将会在提高生产速度、合理高效加工、管理生产过程以及保证安全生产等先进制造及工业控制领域起到越来越重要的作用。




1.4 小结

实时工业网络是工业控制自动化技术的核心，它是一种运用控制理论、仪器仪表、计算机和其他信息技术，对工业生产过程实现检测、控制、优化、调度、管理和决策，达到增加产量、提高质量、降低消耗、确保安全等目的的综合性技术。本章主要针对实时工业网络的基本概念做了详细论述。从实时工业网络的组成、任务和实时性要求着手，主要对实时工业网络的分类、特点和功能做了重点介绍。从总体上了解实时工业网络的基本概念以及实时工业网络的发展方向。




1.5 习题

1．实时工业网络与现场总线的主要区别有哪些？

2．请描述实时工业网络控制系统的基本结构。

3．实时工业网络的主要任务是什么?

4．实时工业网络按照网络研究的关键技术分为哪些类型?主要区别是什么？

5．实时工业网络的主要功能是什么？其未来发展方向如何？


第2章 数据通信与网络互连基础

数据通信技术是网络互连技术发展的基础，也是工业控制网络信息传输技术的基础。本章将对数据通信的基本概念、通信参考模型、网络互连基础、实时工业网络通信基础进行较系统的分析。学习本章内容将对理解实时工业网络技术的实现方法有很大的帮助。




2.1 数据通信基础



2.1.1 基本概念

通信的目的是交换信息。数据通信是指在不同计算机及其相关设备之间传送表示信息的二进制代码0、1序列的过程。而数据通信要由通信系统来完成其信息传输的过程。通信系统是指用于进行通信的硬件设备、软件和传输介质的集合。

1．通信系统的组成

通信系统是传递信息所需的一切技术设备的总和。一般由信息源和信息接收者，发送、接收设备，传输介质组成。

（1）信息源和接收者：信息源和接收者是信息的产生者和使用者。在数字通信系统中传输的信息是数据，是数字化的信息。这些信息可能是原始数据，也可能是经计算机处理后的结果，还可能是某些指令或标志。信息源可根据输出信号的性质不同分为模拟信息源和离散信息源。

（2）发送设备：发送设备的基本功能是将信息源和传输媒介匹配起来，即将信息源产生的消息信号经过编码，变换为便于传送的信号形式，送往传输媒介。信源编码是将模拟信号变换为数字信号，而信道编码是将数字信号与传输介质相匹配，提高传输的可靠性或有效性。发送设备还要包括为达到某些特殊要求所进行的各种处理，如多路复用、保密处理、纠错编码处理等。

（3）传输介质：传输介质是网络中连接收发双方的物理通路，也是通信中实际传送信息的载体。网络中常用的传输介质有：双绞线、同轴电缆、光缆、无线与卫星通信信道。

2．数据通信方式

（1）串行通信与并行通信：数据通信按照字节使用的信道数，可以分为串行通信与并行通信，计算机通常用8位的二进制代码来表示一个字符，串行通信是指将待传送的每个字符的8位二进制代码按由低位到高位的顺序依次发送的通信方式。并行通信是指将表示一个字符的8位二进制代码同时通过8条并行的通信信道发送的通信方式。图2-1分别给出了串行通信与并行通信两种不同的通信方式。

（2）单工、半双工与全双工通信：数据通信按照信号传送方向与时间的关系，可分为单工通信、半双工通信与全双工通信。其中，单工通信的信号只能向一个方向传输，任何时候都不能改变信号的传送方向。半双工通信的信号可以双向传输，但是信号传输必须交替进行，一个时间段只能向一个方向传输信号。全双工通信的信号可以同时双向传输，使用的是可以双向同时传输信号的信道。图2-2分别给出了单工、半双工与全双工通信方式示意图。


[image: figure_0017_0005]
图2-1 串行通信与并行通信




[image: figure_0017_0006]
图2-2 单工、半双工与全双工通信



（3）同步通信与异步通信：同步是指要求通信双方在时间基准上保持一致。数据通信中的同步包括位同步（Bit Synchronous）和字符同步（Character Synchronous）。位同步要求接收端根据发送端发送数据的起止时间和时钟频率，来校正自己的时间基准与时钟频率。字符同步是指保证收发双方正确传输字符的过程。实现字符同步的方法有同步式传输和异步式传输两种。同步传输将字符组织成组，以组为单位进行数据传送。每组字符之前加上一个或多个用于同步控制的同步字符 SYN，每个数据字符内不加附加位。接收端收到同步字符 SYN后，根据SYN来确定数据字符的起始与终止。同步传输的工作原理如图2-3所示。


[image: figure_0017_0007]
图2-3 同步传输的工作原理



异步传输的特点是：每个字符作为一个独立的整体进行发送，字符之间的时间间隔可以是任意的。为了实现字符同步，每个字符的第一位前加1位起始位（逻辑“1”），字符的最后一位后加1、1.5或2位终止位（逻辑“0”）。异步传输的比特流结构如图2-4所示。


[image: figure_0018_0008]
图2-4 异步传输的比特流结构





2.1.2 通信网络的拓扑结构

在分布控制系统中应用较多的拓扑结构是星形、环形和总线型。

1．星形结构

在星形结构中，每一个节点都通过一条链路连接到一个中央节点。任何两个节点之间的通信都要经过中央节点。中央节点有一个开关装置来接通两个节点之间的通信路径。因此，中央节点的构造是比较复杂的，一旦发生故障，整个通信系统就要瘫痪。因此，这种系统的可靠性是比较低的，在分布控制系统中应用得较少。

2．环形结构

图2-5给出了环形拓扑结构。在环形拓扑结构中，节点之间通过链路构成闭合的环形。环中的数据沿着一个方向绕环逐站传输。需要发送信息的节点将信息送到环上，信息在环上只能按某一确定的方向传输。


[image: figure_0018_0009]
图2-5 环形拓扑结构



3．总线型结构

图2-6给出了总线型拓扑结构。其所有节点都通过网卡连接到作为公共传输介质的总线上。所有节点都可以通过总线发送或接收数据，但是一段时间内只允许一个节点通过总线发送数据。当一个节点通过总线以“广播”方式发送数据时，其他节点只能以“收听”方式接收数据。同时，由于总线作为公共传输介质为多个节点共享，就可能出现同时有两个或两个以上的节点通过总线发送数据的情况，因此会出现冲突而造成传输失败。


[image: figure_0019_0010]
图2-6 总线型拓扑结构





2.1.3 网络传输介质

传输介质是网络中连接收发双方的物理通路，也是通信中实际传送信息的载体。网络中常用的传输介质有双绞线、同轴电缆、光缆、无线与卫星通信信道。

1．传输介质的特性

传输介质的特性对网络中数据通信质量的影响很大，这些特性主要有以下6点。

（1）物理特性：对传输介质物理性质的描述。

（2）传输特性：传输介质允许传送数字或模拟信号，以及调制技术、传输容量与传输的频率范围。

（3）连通特性：允许点-点连接或多点连接。

（4）地理范围：传输介质的最大传输距离。

（5）抗干扰性：传输介质防止噪声与电磁干扰对传输数据影响的能力。

（6）相对价格：包括器件、安装和维护费用。

2．双绞线的主要特性

双绞线（Twist-Pair）是综合布线工程中最常用的一种传输介质，如图2-7所示。双绞线由按规则螺旋结构排列的2根、4根或8根绝缘导线组成。每对线都可以作为一条通信线路，各线对螺旋排列的目的是使线对之间的电磁干扰最小。


[image: figure_0019_0011]
图2-7 双绞线



双绞线可以分为两种类型：屏蔽双绞线（STP，Shielded Twisted Pair）与非屏蔽双绞线（UTP，Unshielded Twisted Pair）。其中 STP 内有一层金属隔离膜，在数据传输时可减少电磁干扰，图2-8给出了屏蔽双绞线与非屏蔽双绞线的结构。

常见的双绞线有3类线、5类线和超5类线，6类线以及较新的7类线。常用的5类线，其带宽为l00MHz，用于语音传输和最高传输速率为 100Mbit/s 的数据传输，甚至可能支持155Mbit/s的ATM数据传输。

超 5 类线的衰减更小，具有更小的延迟误差，主要用于千兆位以太网（l000Mbit/s）。6类线提供2倍于超5类线的带宽。传输速率大于1Gbit/s，应用于全双工的高速网络。


[image: figure_0020_0012]
图2-8 屏蔽双绞线与非屏蔽双绞线结构



3．光缆的主要特性

光缆是传输介质中性能最好、应用最广泛的一种。图2-9给出了光缆的结构。光纤是一种直径为50～100μm的柔软、能传导光波的介质，各种玻璃和塑料可以用来制造光纤，其中用超高纯度石英玻璃纤维制作的光纤可以得到最低的传输损耗。在折射率较高的单根光纤外面，用折射率较低的包层包裹起来，就可以构成一条光纤通道，将多条光纤组成一束可以构成一条光缆。


[image: figure_0020_0013]
图2-9 光缆的结构



光纤通信的特点是传输信号的频带宽，通信容量大，传输速率可以达到几千 Mbit/s；信号衰减极小，传输距离长，它可以在 6～8km 的距离内，在不使用中继器的情况下实现高速传输；抗干扰能力强，因光纤不受外界电磁干扰与噪声的影响，能在长距离、高速率的传输中保持低误码率；由于光缆具有低损耗、宽频带、高数据传输速率、低误码率与安全保密性好的特点，目前得到广泛的应用。



2.1.4 数据交换技术

数据通信系统中通常采用三种数据交换方式：线路交换方式、报文交换方式和报文分组交换方式。

1．电路交换方式

线路交换（Circuit Switching）与电话交换方式的工作过程相似。在两台计算机进行数据交换之前，首先要在通信子网中建立实际的物理线路连接。图2-10 给出了线路交换方式的工作原理示意图。


[image: figure_0021_0014]
图2-10 线路交换方式的工作原理示意图



2．存储转发交换（简称为报文交换）方式

存储转发交换与电路交换方式的区别主要表现在两个方面：

（1）发送的数据与目的地址、源地址、控制信息按照一定格式组成一个数据单元（报文或报文分组）进入通信子网。

（2）通信子网中的节点是通信控制处理机，它负责完成数据单元的接收、差错校验、存储、路径选择和转发功能。

在存储转发交换方式中可以分为两类：报文交换与分组交换。由于分组交换检错容易并且重发时间较短，因此它成为公用数据交换网的主要交换技术。在实际应用中，分组交换又可分为数据报方式和虚电路方式两种类型。

3．数据报方式

数据报方式是存储转发交换方式的一种类型。在数据报方式中，分组传输时不需要预先在源主机与目的主机之间建立“线路连接”。源主机发送的每个分组都可以独立选择传输路径，每个分组在通信子网中可能通过不同传输路径到达目的主机。图2-11给出了数据报方式的工作原理示意图。

从图中可以看出数据报方式的主要有以下4个特点。

（1）同一报文的不同分组可以经过不同的传输路径通过通信子网。

（2）同一报文的不同分组到达目的节点时可能出现乱序、重复与丢失现象。

（3）每个分组在传输过程中都必须带有目的地址与源地址。

（4）数据报方式的传输时延较大，适用于突发性通信，不适用于长报文、会话式通信。


[image: figure_0022_0015]
图2-11 数据报方式的工作原理示意图



4．虚电路方式

虚电路方式试图将数据报与线路交换方式相结合起来，以达到最佳的数据交换效果。图2-12所示给出了虚电路方式的工作原理示意图。


[image: figure_0022_0016]
图2-12 虚电路方式的工作原理示意图



虚电路方式在分组发送之前，需要在发送方和接收方建立一条逻辑连接的虚电路。一次通信的所有分组都通过虚电路顺序传送，因此分组不必带目的地址、源地址等信息。节点只需要进行差错检测，而不需要进行路由选择。虚电路方式具有分组交换与电路交换的优点，因此在计算机网络中得到广泛的应用。



2.1.5 差错控制方法

当数据从信源出发经过通信信道时，由于通信信道总是有一定的噪声存在，信号到达信宿时是信号与噪声的叠加。接收端在取样时判断信号电平。如果噪声对信号叠加结果在电平判决时出错，就说明出现传输错误。也就是出现了接收与发送数据不一致的现象，称之为传输差错（简称为差错）。

1．误码率的定义

误码率是指二进制码元在传输过程中出错的概率，它在数值上近似满足以下等式：

Pe=Ne/N

式中，N为传输的二进制码元总数，Ne为被传错的码元数。

由于差错的出现具有随机性。在实际测量一个数据传输系统时，只有被测量的二进制码元数越大，才会越接近于真正的误码率值。

2．检错码与纠错码

在计算机通信中，人们提出在承认传输过程中会产生差错的前提下，有效地检测出错误并进行纠正，以便提高信道传输质量。这种方法称为差错检测与校正，简称为差错控制。

差错控制的主要目的是减少通信信道的传输错误，目前还不可能检测和校正所有的错误。人们在设计差错控制方法时提出了两种策略。

（1）为每个分组添加足够的冗余信息，以便在接收端发现并自动纠正传输差错，这种方法就是纠错码方法。

（2）分组仅包含足以使接收端发现差错的冗余信息，但是不能确定传输差错的位置，并且自己不能纠正传输差错，这种方法就是检错码方法。

纠错码方法虽然有自身的优点，但是实现复杂、造价高、费时间，因此目前很少采用。虽然检错码方法需要通过重传机制达到纠错，但是原理简单、实现容易、编码与解码速度快，因此这种方法得到了广泛的使用。

3．差错控制机制

（1）反馈重发机制

接收端可以通过检错码检查数据是否出错，如果发现数据在传输过程中出错，则通常采用反馈重发方法来纠正。图2-13给出了反馈重发纠错的实现机制。

（2）反馈重发机制的分类

反馈重发纠错方法可以分为停止等待方式和连续工作方式。

在停止等待方式中，发送方在发送完一个数据帧后，要等待接收方的应答帧（ACK 或NAK）到来。应答帧若为 ACK 则表示上一帧已经正确接收，发送方就可以发送下一个数据帧，若应答帧为NAK则表示发送错误，要重发出错的数据帧。图2-14给出了停止等待方式的工作原理示意图。停止等待方式协议简单，但是系统通信效率低。

针对停止等待方式的缺点，人们提出了连续工作方式。有拉回方式和选择重发方式两种。在拉回方式中，发送方可以连续向接收方发送数据帧，接收方对接收的数据帧进行校验，然后向发送方发回应答帧。拉回方式的工作原理如图2-15（a）所示。选择重发方式与拉回方式不同点在于：在选择重发方式中，如果发送方接到传输出错的数据帧的应答帧后，只重发出错的数据帧。图2-15（b）给出了选择重发方式的工作原理示意图。


[image: figure_0024_0017]
图2-13 反馈重发纠错的实现机制




[image: figure_0024_0018]
图2-14 停止等待方式的工作原理示意图




[image: figure_0024_0019]
图2-15 连续工作方式的工作原理示意图






2.2 通信参考模型



2.2.1 OSI参考模型的基本概念

1974 年，国际标准化组织（ISO，International Organization for Standardization）发布了著名的ISO/IEC 7498标准，它定义了网络互连的7层框架，就是开放系统互连（OSI，Open System Interconnection）参考模型。在OSI框架下，进一步详细规定了每层的功能，以实现开放系统环境中的互连性、互操作性与应用的可移植性。

1．OSI参考模型的结构

OSI 是分层体系结构的一个实例，每一层是一个模块，用于执行某种主要功能，并具有自己的一套通信协议。用于相同层的两个功能之间通信的协议称为对等协议。根据分而治之的原则，ISO将整个通信功能划分为7个层次，图2-16给出了OSI参考模型的结构。OSI七层模型从下到上分别为物理层（PH，Physical Layer）、数据链路层（DL，Data Link Layer）、网络层（N，Network Layer）、传输层（T，Transport Layer）、会话层（S，Session Layer）、表示层（P，Presentation Layer）和应用层（A，Application Layer）。

OSI参考模型将信息从某层传送到下层是通过命令方式实现，这里的命令称为原语（Primitive）。被传送的信息称为协议数据单元（PDU，Protocol Data Unit）。在PDU 进入下层之前，会在PDU 中加入新的控制信息，这种控制信息称为协议控制信息（PCI，Protocol Control Information）。接着，在PDU中加入发送给下层的指令，这些指令称为接口控制信息（ICI， Interface Control Information）。PDU、PCI 与ICI 共同组成了接口数据单元（IDU，Interface Data Unit）。下层接收到IDU后，就会从IDU中去掉ICI，这时的数据包被称为服务数据单元（SDU， Service Data Unit）。随着SDU 一层层向下传送，每一层都要加入自己的信息。图2-16中所示的CCP指的是通信控制处理机。


[image: figure_0025_0020]
图2-16 OSI参考模型的结构意图



2．层次划分的主要原则

（1）网中各节点都具有相同的层次。

（2）不同节点的同等层具有相同的功能。

（3）同一节点内相邻层之间通过接口通信。

（4）每层可以使用下层提供的服务，并向上层提供服务。

（5）不同节点的同等层通过协议来实现同等层之间的通信。

3．OSI参考模型各层功能

（1）物理层

物理层的主要功能是：利用传输介质为数据链路层提供物理连接，以实现数据流的透明传输。物理层的设计主要涉及物理层接口的机械、电气、功能和过程特性以及传输介质等问题。

（2）数据链路层

数据链路层的主要功能是：在物理层提供的数据流传输服务的基础上，数据链路层在通信的实体间建立数据链路连接，传输以“帧”为单位的数据包，并采用差错控制和流量控制方法，使有差错的物理线路变成无差错的数据链路。

（3）网络层

网络层的主要功能是：为数据在节点之间传输创建逻辑链路，通过路由选择算法为分组通过通信子网选择最佳的路径，以及实现路由选择、拥塞控制与网络互连等功能。

（4）传输层

传输层的主要功能是：向用户提供可靠的端到端的服务，使高层用户屏蔽通信子网的细节，是计算机通信体系结构中最关键的一层。

（5）会话层

会话层的主要功能是：负责维护节点的会话进程之间的通信，以及提供管理数据交换等功能。

（6）表示层

表示层的主要功能是：用于处理两个通信系统中交换信息的表示方式，主要包括数据格式变换、数据加密与解密、数据压缩与恢复等功能。

（7）应用层

应用层的主要功能是：为应用软件提供各种服务，如文件服务器、数据库、电子邮件与其他网络服务等。

从网络实现的功能看，底4层（物理层、数据链路层、网络层和传输层）主要提供数据传输功能，以节点到节点之间的通信为主；上3层（会话层、表示层和应用层）则以提供用户与应用程序之间的处理功能为主。

从网络产品的角度看，对于局域网来说，下3层（物理层、数据链路层和网络层）直接由网卡的功能来实现，上4层则由网络操作系统来实现。

4．OSI环境中的数据传输过程

图2-17给出了OSI环境中的信息流。OSI环境中的信息流动过程包括以下几步（见图2-17）。


[image: figure_0026_0021]
图2-17 OSI摸型的数据流示意图



（1）当应用进程A的数据信息传送到应用层时，应用层为数据信息加上本层的控制报头后，组织成应用层的数据服务单元，然后再传输到表示层。

（2）表示层接收到这个信息单元后，加上本层的控制报头，组成表示层的数据服务单元，再传送到会话层。依此类推，数据传送到传输层。

（3）传输层接收到这个信息单元后，加上本层的控制报头，就构成了传输层的数据服务单元，它被称为报文（Message）。

（4）传输层的报文传送到网络层时，由于网络层数据单元的长度有限制，传输层长报文将被分成多个较短的数据字段，加上网络层的控制报头，就构成了网络层的数据服务单元，它被称为分组（Packet）。

（5）网络层的分组传送到数据链路层时，加上数据链路层的控制信息，就构成了数据链路层的数据服务单元，它被称为帧（Frame）。

（6）数据链路层的帧传送到物理层后，物理层将以比特流的方式通过传输介质传输出去。当比特流到达目的节点计算机B时，再从物理层依次逐层上传，每层对各层的控制报头进行处理，将用户数据信息上传高层，最终将进程A的数据送给计算机B的进程B。进程A的数据在OSI环境中经过复杂的处理过程才能传送到另一台计算机的应用进程B，对于每台计算机的应用进程来说，OSI环境中数据信息流的复杂处理过程是透明的。进程A的数据信息就像是直接传送给应用进程B一样，这是开放系统在网络通信过程中本质的作用。



2.2.2 TCP/IP参考模型

1．TCP/IP参考模型的层次

TCP/IP参考模型可以分为应用层、传输层、互连层和主机-网络层4个层次。图2-18所示为TCP/IP参考模型及与OSI参考模型的层次对应关系。


[image: figure_0027_0022]
图2-18 TCP/IP参考模型与OSI参考模型的对应关系



其中，TCP/IP参考模型的应用层与OSI参考模型的应用层相对应；TCP/IP参考模型的传输层与 OSI 的传输层相对应；TCP/IP 参考模型的的互连层与 OSI 参考模型的网络层相对应；TCP/IP参考模型的主机-网络层与OSI参考模型的数据链路层和物理层相对应。在TCP/IP参考模型中，OSI参考模型的表示层、会话层没有对应的协议。

2．TCP/IP参考模型各层的功能

（1）主机-网络层

在TCP/IP参考模型中，主机-网络层是参考模型的最低层，它负责通过网络发送和接收IP数据包。TCP/IP参考模型允许主机连入网络时使用多种现成的与流行的协议，如局域网协议或其他一些协议。

在 TCP/IP 的主机-网络层中，包括各种物理网协议，如局域网的 Ethernet、局域网的Token Ring等。当这种物理网被用来传输IP 数据包时，我们就可以认为它是这层的内容。这体现了TCP/IP协议的兼容性和适应性，这也为TCP/IP的成功奠定了基础。

（2）互连层

在TCP/IP参考模型中，互连层负责将源主机的数据包发送到目的主机，源主机与目的主机可以在一个网络中，也可以在不同的网络中。互连层的主要功能就是发送数据包并对数据包进行路径选择。

（3）传输层

在TCP/IP参考模型中，传输层负责在应用进程之间的端-端通信。其主要功能是：在源主机与目的主机的对等实体之间建立用于会话的端-端的连接。与OSI参考模型的传输层功能相似。在TCP/IP参考模型的传输层，定义了两种协议，既传输控制协议（TCP，Transport Control Protocol）和用户数据报协议（UDP，User Datagram Protocol）。

TCP协议是一种可靠的面向连接的协议，它允许将一台主机的字节流无差错地传送到目的主机。TCP协议将应用层的字节流分成多个字节段，然后将一个个字节段传送到互连层，发送到目的主机。当互连层将接收到的字节段传送给传输层时，传输层再将多个字节段还原成字节流传送到应用层。TCP协议同时要完成流量控制功能，协调收发双方的发送与接收速度，以达到正确传输的目的。

UDP协议是一种不可靠的无连接协议，它主要用于不要求分组顺序到达的传输中，分组传输顺序检查与排序由应用层完成。

（4）应用层

在TCP/IP参考模型中，应用层包括了所有的高层协议，并且总是不断有新的协议加入。




2.3 网络互连基础



2.3.1 网络互连的基本概念

网络互连（Internetworking）是指将分布在不同地理位置的网络、网络设备连接起来，构成更大规模的互连网络系统，以实现互连网络中的数据资源共享。互连的网络可以是相同或不同类型的网络，互连设备可以运行相同或不同协议的设备。互连网络中的所有资源都应成为整个网络的资源。互连网络的资源共享与物理网络结构无关。互连网络应屏蔽各网络在协议、服务与管理等方面的差异。

1．网络互连的功能

网络互连最基本的功能就是在不同网络之间传送数据时的寻址与路由选择。其扩展功能是当网络互连提供不同服务时所需要的功能，包括协议转换、分组长度变换、分组重新排序、差错检测等功能。

2．网络互连的层次

根据OSI参考模型的层次划分，网络协议分别属于不同的层次，因此网络互连一定存在着互连层次的问题。根据网络层次的结构模型，网络互连可以分为三个层次。

（1）数据链路层互连

实现数据链路层互连的设备是网桥（Bridge）。网桥起到数据接收、转发与地址过滤的作用，它可以用来实现多个网络之间的数据交换。图2-19给出了数据链路层互连的结构。当使用网桥实现两个网络的数据链路层互连时，互连网络的数据链路层与物理层协议可以相同或不同。


[image: figure_0029_0023]
图2-19 数据链路层互连的结构



（2）网络层互连

实现网络层互连的设备是路由器（Router）。网络层互连主要解决路由选择、拥塞控制、差错处理与分段技术等问题。图2-20给出了网络层互连的结构。如果两个网络的网络层协议相同，这时需要解决的主要是路由选择问题。如果两个网络的网络层协议不同，这时就要使用多协议路由器（Multiprotocol Router）。当使用路由器实现两个网络的网络层互连时，互连网络的网络层及其以下各层协议可以相同或不同。


[image: figure_0029_0024]
图2-20 网络层互连的结构



（3）高层互连

实现高层互连的设备是网关（Gateway）。这里的高层是指传输层及其以上各层协议。图2-21给出了高层互连的结构。高层互连使用的网关多数是应用层网关，通常被称为应用网关。当使用应用网关实现两个网络的高层互连时，互连网络的应用层及其以下各层协议可以相同或不同。


[image: figure_0030_0025]
图2-21 高层互连的结构



从网络互连的角度看，网络的互连、互通与互操作表示不同含义。

互连（Interconnection）是指两个网络之间至少有一条物理连接线路，它为两个网络的数据交换提供了物质基础，但是并不能保证两个网络一定能进行数据交换，这要取决于两个网络的通信协议是否相互兼容。

互通（Intercommunication）是指两个网络之间能进行数据交换。仅涉及通信的两台计算机之间的端-端连接与数据交换，为不同计算机系统之间的互操作提供必要的条件。

互操作（Interoperability）是指网络中不同计算机系统之间具有透明访问对方资源的能力，其由高层软件来实现，一般要使用应用网关。

因此，互连是网络互通的基础，互通是网络互连的手段，互操作则是网络互连的目的。



2.3.2 网络互连设备

不同层次的网络互连采用不同的互连设备，物理层使用中继器（Repeater），通过复制位信号延伸网段长度；数据链路层使用网桥（bridge），在局域网之间存储或转发数据帧；网络层使用路由器（ Router ）在不同网络间存储转发分组信号；传输层及其以上，使用网关（gateway）进行协议转换，提供高层的接口。

（1）中继器

当传输距离超过了传输介质的最大长度时，信号将会因衰减或噪声干扰而影响数据的完整性，通过中继器相连接延伸网段长度。中继将信号进行整形放大、重新复制，并将新生成的复制信号转发至下一网段。

（2）网桥

将一个大型局域网划分为多个用网桥（或路由器）互连的子网，使每个子网成为一个独立的小型局域网。从而可以改善网络性能。

网桥在数据链路层完成数据帧的接收、转发与地址过滤功能，它用来实现多个局域网之间的数据交换。当使用网桥实现数据链路层的互连时，允许互连网络的物理层协议不同，但数据链路层以上各层要采用相同的协议。图2-22给出了网桥的工作原理示意图。

（3）路由器

路由器是在网络层上实现多个网络互连的设备。当使用路由器实现网络层的互连时，允许互连网络的数据链路层与物理层协议不同，但是网络层及以上各层要采用相同的协议。路由器可以有效隔离互连的多个局域网的广播通信量，互连的每个局域网都是独立的子网。


[image: figure_0031_0026]
图2-22 网桥的工作原理示意图



图2-23给出了路由器的工作原理示意图。当一个分组进入路由器时，路由器检查分组的源节点与目的节点的IP地址，根据路由器中的相关信息，启动路由器算法决定该分组应传输给哪个路由器或节点。


[image: figure_0031_0027]
图2-23 路由器的工作原理示意图



实现路由器的工作原理比较简单，只需要在计算机中安装多块相同或不同类型的网卡。每块网卡独立完成各自的帧发送与接收功能。路由器软件完成分组的接收、转发与路由选择功能。目前大多数网络操作系统服务器端都提供了路由器软件功能。

（4）网关

网关是在高层实现多个网络互连的设备。当使用网关实现高层的互连时，允许互连网络的网络层、数据链路层与物理层协议不同，但是网络层以上各层要采用相同的协议。

网关通过使用适当的硬件与软件实现不同网络协议之间的转换功能。一般来说，由硬件提供不同网络的接口，由软件实现不同网络协议之间的转换。网关实现协议转换的方法通常是制定一种标准的网间报文格式。图2-24给出了网间报文格式的网关结构示意图。


[image: figure_0032_0028]
图2-24 网间报文格式的网关示意图



网关可以实现不同通信协议、不同网络操作系统之间的互连。其实现技术与所连接的两个网络的具体协议有关，不同网络间转换连接的网关是不相同的。网关允许在具有不同协议和报文组的两个网络之间传输数据。当报文从一个网段到另一个网段的传送中，网关把报文重新封装成新的报文。在此过程中网关要完成报文的接收、翻译与发送。



2.3.3 实时工业网络的互连

实时工业网络通过网络互连实现不同网段之间的网络连接与数据交换，包括在不同传输介质、不同速率、不同通信协议的网络之间实现互连。

实时工业网络中同种协议的网段互连采用网桥，不同类型的协议网段之间采用网关。通过网桥、网关、路由器等互连设备将不同网段、子网连接成企业应用的控制网络系统。

在工业数据通信中，网关一般是使用两个微处理器和两套各自独立的芯片组。每个微处理器都知道自己本地的网络协议语言，在两个微处理器之间设置一个基本的翻译器。I/O 数据通过微处理器，在网段之间传递。可以把一个现场设备的信号送往另一种不同协议的网络。例如，把HART网段的数据通过网关送往工业以太网网段等。




2.4 实时工业网络通信基础

在工业生产过程中，存在大量检测工艺参数数值与状态的变送器和控制生产过程的控制设备，在这些测量设备和控制设备之间以及这些设备与计算机之间要遵照通信协议并利用数据传输技术传递数据信息。而实时工业网络的数据通信所传送的数据内容通常是生产装置运行参数的测量值、控制量、阀门的工作位置、开关状态、报警状态、设备的资源与维护信息、系统组态、参数修改、零点量程调校信息等。图2-25给出了实时工业网络数据通信系统示例。


[image: figure_0032_0029]
图2-25 实时工业网络数据通信系统示例



图2-25中温度变送器（发送设备）将生产现场运行温度测量值送到监控计算机（接收设备）。报文内容为所传送的温度值，通信协议则是事先以软件形式存在于计算机和温度变送器内的一组程序。可以看出它与普通计算机通信、电报与话务通信既有较大区别又有密切的联系。可以认为工业数据通信是工业自动化领域内的通信技术。



2.4.1 实时工业网络通信模型

实时工业网络通信模型的网络结构是按照OSI参考模型建立的，OSI参考模型共分7层：物理层、数据链路层、网络层、传输层、会话层、表达层和应用层，而实时工业网络的通信模型将上述7层进行简化，通常把有些层的功能精简，融合到基本的三层中，分别由物理层、数据链路层和应用层组成，而如果协议太复杂则其层次将会多于三层。在此以实时工业以太网为例，介绍几种应用较广泛的协议模型。

（1）PROFINET

德国西门子（Siemens）公司 1998 年发布工业以太网白皮书，并于 2001 年由PROFIBUS 国际组织发布其基于实时工业以太网的自动化解决方案，称为 PROFINET。图2-26 给出了PROFINET 工业以太网通信模型。


[image: figure_0033_0030]
图2-26 PROFINET通信参考模型



在PROFINET标准中，根据不同的应用场合，PROFINET支持以下三种通信方式：

• 使用TCP/IP 的标准通信

PROFINET 使用以太网和 TCPIIP 协议作为通信基础。但 TCP/IP 只提供了基础，用于以太网设备通过面向连接和安全的传输通道在本地和分布式网络中进行数据交换。在较高层上则需要其他的规范和协议（亦称为应用层协议），保证互操作性。

• 实时（RT）通信

绝大数的工厂自动化应用场合，对实时应用其响应时间的要求在 5～10ms。为了能满足自动化中的实时要求，在 PROFINET 中规定了优化的实时通信（RT）通道，它基于以太网的第二层。这样一种解决方案极大地减少了通信栈上占用的时间，一方面，几个协议层的去除减少了报文长度；另一方面，在需要传输的数据准备就绪发送以及应用准备就绪处理之前，只需要较少的时间。同时，这样大大地减少了设备通信所需要的处理器功能。PROFINET中，不仅最小化了可编程控制器中的通信栈，而且也对网络中数据的传输进行了优化。

• 同步实时（IRT）通信

PROFINET被设计成可用于高性能的同步运动控制应用，然而，对上述响应时间在5～l0ms的实时通信不足以满足伺服运动控制场合的需求。PROFINET的同步实时IRT功能是在第二层上由内嵌的ASIC芯片提供必需的同步实时交换。

（2）Ethernet/IP

美国罗克韦尔自动化公司于2000年发布工业以太网规范，称为Ethernet/IP。将ControlNet和DeviceNet的控制和信息协议的应用层移植到TCP，推出DeviceNet（设备网）、ControlNet （控制网）、Ethernet（信息网）的三层通信结构，从而实现从设备层、控制层到信息层的互操作。通信参考模型如图2-27所示。


[image: figure_0034_0031]
图2-27 Ethernet/IP通信参考模型



Ethernet/IP 用了所有传统 Ethernet所用的传输和控制协议，所以它透明地支持所有现有的标准以太网设备和 PC。在下层用 IEEE 802.3 协议，采用商业以太网通信芯片、物理介质和星形拓扑结构，采用以太网交换机实现各设备间的点对点连接，能同时支持 10Mbit/s 和100Mbit/s 以太网商用产品；第三层用 IP；第四层用 UDP 或 TCP；用户层用 CIP（Control Information Protocol）协议规范。

Ethernet/IP 为了提高设备间的互操作性，采用了 ControlNet 和 DeviceNet 控制网络中相同的CIP。把联网的设备组织成对象（Object）集合，并对这些对象定义存取操作、对象特性和扩展，这使分散的各种设备可以用一种公共的机制来进行存取访问。

CIP提供给以太网用户显式（信息）和隐式（控制）的报文服务，有不断增加的对象库，为控制提供了完整的服务。其中，隐式报文是对时间有苛刻要求的I/O信息（如事件触发、数据通信、控制器互锁等）。通过UDP/IP完成隐式报文中包含实时I/O数据的传输（CIP的控制部分），由于建立连接时，数据位的意义己经预先定义，故运行时节点的处理时间可以大大缩短。这样报文较短，占用资源较少，可以满足实时性强的控制。显式报文是无时间苛求的点对点组态信息（如编程、下载程序等），可由TCP/IP协议完成。对显式报文，节点必须解析每个报文，执行相应的任务并做回应。报文的数据段载有协议信息及其服务的性能说明（CIP的信息部分）。因此，以太网应用层使用CIP后，可以实现工业控制设备和各类信息设备的互操作和互换性。

（3）EPA

浙江大学、浙大中控、中科院沈阳自动化研究所、重庆邮电学院、清华大学、大连理工大学等单位，在国家“863”计划的支持下，开展了EPA（Ethernet for Plant Automation）技术的研究，重点是研究以太网应用于工业控制现场设备层通信的关键技术。EPA已被正式纳入到正式国际标准IEC 61158 的第14类型中。同时，《用于工业测量与控制系统的EPA 系统结构和通信标准》已通过国家预审，成为中国的工业以太网标准。

EPA通信模型保留OSI参考模型的物理层、数据链路层、网络层、传输层和应用层。增加用户层（采用IEC 61499/61804 标准），在网络层和 MAC 层之间增加EPA 实时通信管理接口，共构成6层结构的通信模型。如图2-28所示。


[image: figure_0035_0032]
图2-28 EPA通信模型



基于EPA的分布式网络控制系统，分为现场设备层和过程监控层两个层次，采用了不同的通信调度方式。对于现场设备层，采取的是一种确定性的实时通信调度；对于过程监控层则采用CSMA/CD这种非确定性通信调度，既能实现现场设备之间的实时通信，又能向上与企业信息网兼容。

在EPA系统中，将通信分为实时EPA通信和非实时通信。其中实时EPA通信的信息又可分为周期信息和非周期信息两大类。周期信息主要指 EPA 系统中现场设备之间传输的测量、控制与状态数据；非周期信息主要指用于过程报告、趋势、变量读/写、域上/下载的数据。非实时通信包括基于 Web 的远程诊断和组态（HTTP 协议）、文件传输（FTP协议）、网络管理（SNMP协议）、地址管理（DHCP）、邮件通知（SMTP）以及诸如ARP、RARP、TFTP、ICMP、IGMP等其他协议的信息。为了提高网络的实时性能，EPA对ISO/IEC 8802.3 协议规定的数据链路层进行了扩展，在其之上增加了一个 EPA 通信调度管理实体（Communication Scheduling Management Entity，EPA_CSME）。EPA 通信调度管理实体用于对EPA设备向网络上发送报文的调度管理。EPA通信调度管理实体采用分时发送机制，按预先组态的调度方案，对 EPA 设备向网络上发送的周期报文与非周期报文发送时间进行控制，以避免碰撞。

总之，工业以太网是按照工业控制的要求，适当的发展了应用层和用户层协议，使以太网和TCP/IP技术真正能应用到控制层，并延伸至现场层。



2.4.2 工业无线网络通信特点

工业控制网络主要的存在形式应该是有线和无线的混合网络，相辅相成，取长补短。一般而言，工业监控系统对网络的数据吞吐量的要求比较低，但对在恶劣环境下数据通信的可靠性却要求很高，例如在高温和低温，高湿度等级，剧烈振动，爆炸性气体，腐蚀性化学物质以及强电磁干扰环境里。无线通信网络技术能够在工厂环境下为各种智能现场设备、移动机器人以及各种自动化设备之间的通信提供高带宽的无线数据链路以及灵活的网络拓扑结构。但是要满足工业应用的需求，还需要解决在可靠性、实时性、安全性、共存性、低能耗等方面的诸多问题。

（1）可靠性

工业无线网络必须能够连续运行，它的任何非预期中断或故障都可能导致停产、引发事故。而无线控制网络的信道干扰相比有线信道来说严重得多，无线传输的多径效应、信号衰减影响信号的正确接收，其他电子设备或者传输线缆发出的噪声也对无线数据传输造成干扰。工业现场的环境十分恶劣，噪声干扰很严重，大大降低了网络的可靠性，这就需要有合适的抗干扰措施和差错控制技术降低传输错误，保证数据传输的有效性和容错能力，保证系统可靠运作。同时，在实际生产中，须保证网络中任何组件发生故障时，不会导致应用程序、操作系统甚至网络系统的崩溃和瘫痪。

（2）实时性

工业无线网络是连接工业现场无线测控设备的一类特殊通信网络。在工业自动化控制中需要及时地传输现场过程信息和操作指令。实时性表现在对内部和外部事件能及时地响应，并作出相应地处理，不丢失信息，不延误操作。工业无线网络直接应用于工业控制现场，需要有实时性保证。

美国仪表系统和自动化学会的ISA SPl00 标准委员会将工业自动化和控制环境中的无线应用划分为监控、控制和安全应用三大类，又细分为六小类。这种分类既考虑无线通信在实际使用条件下必须满足的要求，又体现了这些无线通信应用的时间属性。SPl00 对工业自动化和控制环境中的现场应用进行了六种分类，如表2-1所示。

• 对于监控的第5 类应用：是指不产生直接操作结果的数据和消息，如历史数据的采集，为预防性维护而必须进行的周期性采集的数据，事件顺序记录数据的上传（非时间性数据）和其他的上载和下载。

• 对于监控的第 4 类应用：是指通过无线传输那些只在短时间内产生操作结果的数据和消息，例如基于事件的维护而必须采集的数据，为测试需要而发往现场的限界动作所产生的临时而短暂的结果，无线设备上的电压低限指示器所产生的告知更换电池的信号等。


表2-1 工业现场应用分类

[image: figure_0037_0033]


• 对于第3类开环控制：是指在回路中有人的参与作用，例如操作人员手动启动一个信号装置且注视着这个装置，远程指导开启一个安全门，操作人员执行手动调节泵/阀门等。

• 对于第2类闭环监督控制：是指通常并非关键部位，如不频繁的串级控制，多变量控制、优化控制所形成的设定值等。

• 对于第1类闭环调控制：一般均为关键回路，如现场执行器的直接控制，频繁的串级控制等。

• 对于第0类恒为关键的紧急行动，包括安全联锁，紧急停车，自动消防控制等。

英国石油公司（BP）在经过相当规模和许多不同的应用场合的无线通信试验后，其负责主持试验的 CTO 指出：实际对这些类别（不包括 0 类）的应用需求，大致是按以下的比例l:2:4:10:10。这就是说，第四、五类应用是大量的，如对状态（振动，温度/压力）监控；性能（热交换，环境状态、机械运行状态）监控。第三类应用（开环控制）也有需求。至于第二类和慢速第一类应用，将随着用户不断取得经验，在对传输延迟、信息安全和稳健性（robustness）等有了更好了的解之后，而逐渐有所应用，以利于更多地引导对此类应用的要求。

（3）安全性

工业控制网络在运行过程中，如果出现信息泄密、病毒破坏、恶意侵入等，将对企业的生产管理带来威胁，可能会导致重大的损失。

无线网络采用的是开放的通信介质，与有线网络相比更容易受到各种攻击。无线控制网络的测量控制设备本身在处理能力、能耗等方面存在不足，需要提出满足工业应用安全的无线控制网络解决方案。

由于无线信号通过空间传播，容易受到窃听，只要具备足够灵敏的无线电设备及定向天线就可从邻近位置窃听。企业必须采取适当的机制以保护敏感数据；无线网络应该具有足够的抗干扰能力，使得多个无线设备能够在一起互不影响，并能够经受工业现场的其他干扰源，如发动机、焊接机和其他工业设备等；还应该提供足够的兼容性，支持各种工业协议、多种工业现场和办公设备，如平板电脑、传感器，并与其他无线设备如PDA、寻呼机、对讲机和电话等共存；还应该提供一定的冗余，在设备发生故障时能够提供报警、自动覆盖、快速恢复等功能。

（4）共存性和互操作性

无线网络通常与有线网络共存于现场，并要无缝的集成。但是不同厂家有不同的标准和技术，运行于同一波段的系统之间会存在相互的干扰和冲突，必须用相应的措施来减少这种影响。在同一设备中相类似的无线系统也必须能共存。

互操作性是指两个或多个系统相互使用已被交换了的信息的能力。其互操作性本质就是从不同系统中获得资源透明应用的能力。互操作与共存性体现在与工厂原有的有线控制网络互连和互操作；与工厂原有的无线网络共存于同一空间；在所覆盖的区域内，允许多个网络同时存在。

解决互操作性问题有两种途径：一种是使用标准化的方式来消除差异；另一种是通过在中间加入转换器等方式来进行调整，使得差异的双方能够进行通信。

（5）低能耗

无线设备多为电池供电，目前电池容量难以有大幅度提高，而且在许多应用中，频繁更换电池也是不够现实的做法。因此需要通过节能机制，尽量减少节点的能量消耗，有效延长节点的工作时间和网络的整体寿命。



2.4.3 工业无线网络通信协议

工业无线网络通信协议主要包括：无线HART标准、WIA-PA规范和ISA的SPl00标准。

（1）无线HART（Highway Addressable Remote Transducer）

HART 是基于高速可寻址远程变换器协议，HART 基金会（Communication Foundation）于2007年9月推出了无线HART标准，无线HART协议是一种真正意义上的工业无线网络协议。作为 HART7.0 规范的核心部分，无线 HART 是一种专门为过程自动化应用设计的无线网格型网络通信协议。无线HART不但为过程应用提供一种可靠的专用无线协议，而且也为用户提供了一种行业认可的标准，使其在进行无线应用决策时有选择的依据。

无线HART规定了三种主要的网络要素：无线HART现场设备、无线HART网关和无线HART网络管理器。还支持无线HART适配器，以便将现有的设备接入无线HART网络以及无线手持设备，以便就近接入相邻的无线设备。

（2）WIA-PA规范

2008年10月31日，经过国际电工委员会（IEC）全体成员国的投票，由中国自主研发的，用于工业过程自动化的无线网络 WIA-PA（Wireless Networks for Industrial Automation-Process Automation）规范以96%的得票率获得通过，作为公共可用规范 IEC/PAS 62601 标准化文件正式发布。WIA-PA 标准是由我国“863”先进制造技术领域《工业无线技术及网络化测控系统研究与开发》项目提出的，参加该项目的有中科院沈阳自动化研究所、北京科技大学、浙江大学、重庆邮电大学、上海工业自动化仪表研究院等。

（3）2004年12月，美国仪表系统和自动化学会正式开始了工业无线技术的标准化进程。制订了一个覆盖整个工业自动化应用的标准 SP100，SP100 主要包括规划适用于工业场合自动化设备的无线网络、设计工业场合的人员与周围设备间的通信方法，标准的制定主要是面向现场仪表和设备。

2006年7月，SP100分别针对控制类应用和监测类应用在世界范围内征集技术提案。同年，SP100委员会在技术提案的基础上，选择过程控制应用作为突破口，成立了新的SP100.11a工作组，力争推出一个面向过程控制应用的工业无线技术子标准。截至2006年9月，已经有美国、欧洲、日本、中国等世界范围内200多家公司和科研机构参与其中。




2.5 小结

本章主要针对数据通信系统的基础知识和网络互连技术做了详细介绍。讨论了通信系统的组成、数据通信方式、通信网络的拓扑构型、网络传输介质、数据交换技术和差错控制方法。对通信参考模型如OSI参考模型和TCP/IP协议簇以及网络互连技术做了详细介绍。对实时工业网络通信模型和无线工业网络通信特点做了重点讨论，从总体上了解实时工业网络的通信本质，它是现场设备与控制器之间、控制器与管理主机之间、管理层之间的通信。




2.6 习题

1．通信系统由哪几部分组成？各自具有什么功能？

2．通信方式按照信息的传输方向分为哪几种？

3．通信的传输模式分为哪几种？

4．数据交换方式有那几种？

5．在数据通信系统中，完整的差错控制应该包括哪些主要内容？

6．什么样的现场设备可以作为实时工业网络的节点？举出几个例子。

7．实时工业网络应完成哪些通信任务？

8．实时工业网络与普通计算机网络区别与联系是什么？

9．常用的网络互联设备有哪些？各自对应OSI参考模型的哪一层？

10．实时工业网络通信模型有哪几层？

11．工业无线网络通信特点主要有哪些？


第3章 常用现场总线技术

IEC 61158 国际标准给出了我们20 种现场总线类型，每一种都有自己的应用领域，本章以PROFIBUS现场总线和HART现场总线为例，详细介绍现场总线的基本功能、体系结构以及系统实现等方面内容，加深对现场总线技术的理解和应用。




3.1 PROFIBUS 总线



3.1.1 PROFIBUS概述

PROFIBUS（Process Fieldbus的缩写）是一种国际化的、开放的、不依赖于设备生产商的现场总线标准。它广泛应用于制造业自动化、流程工业自动化和楼宇、交通、电力等自动化领域。

1．PROFIBUS技术及其标准化

PROFIBUS技术的发展经历了如下过程：

1987年由德国SIEMENS公司等13家企业和5家研究机构联合开发；

1989 年成为德国工业标准DIN 19245；

1996 年成为欧洲标准EN 50170 V.2（PROFIBUS-FMS-DP）；

1998年PROFIBUS-PA 被纳入EN 50170 V.2；

1999年PROFIBUS 成为国际标准IEC 61158 的组成部分（TYPE III）；

2001 年成为中国的机械行业标准JB/T 10308.3—2001。

PROFIBUS由以下三个兼容部分组成：

PROFIBUS-DP：用于传感器和执行器级的高速数据传输，它以DIN19245的第一部分为基础，根据其所需要达到的目标对通信功能加以扩充，DP的传输速率可达12Mbit/s，一般构成单主站系统，主站、从站间采用循环数据传输方式工作。

它的设计旨在用于设备一级的高速数据传输。在这一级，中央控制器（如 PLC/PC）通过高速串行线同分散的现场设备（如 I/O、驱动器、阀门等）进行通信，同这些分散的设备进行数据交换多数是周期性的。

PROFIBUS-PA：对于安全性要求较高的场合，制定了PROFIBUS-PA协议，这由DIN 19245的第四部分描述。PA 具有本质安全特性，它实现了IE C1158-2 规定的通信规程。

PROFIBUS-PA是PROFIBUS的过程自动化解决方案，PA将自动化系统和过程控制系统与现场设备，如压力、温度和液位变送器等连接起来，代替了4～20mA模拟信号传输技术，在现场设备的规划、铺设电缆、调试、投入运行和维修等方面可节约成本40%之多，并大大提高了系统功能和安全可靠性。因此，PA尤其适用于石油、化工、冶金等行业的过程自动化控制系统。

PROFIBUS-FMS：它的设计旨在解决车间一级通用性通信任务，FMS提供大量的通信服务，用以完成以中等传输速率的循环和非循环的通信任务。由于它完成控制器和智能现场设备之间的通信以及控制器之间的信息交换，因此它考虑的主要是系统的功能而不是系统响应时间，应用过程通常要求的是随机的信息交换（如改变设定参数等）。强有力的FMS服务向人们提供了广泛的应用范围和更大的灵活性，可用于大范围和复杂的通信系统。

2．PROFIBUS的特点

为了满足苛刻的实时要求，PROFIBUS协议具有如下特点：

（1）不支持长信息段> 235B（实际最大长度为 255B，数据最大长度 244B，典型长度120B）。

（2）不支持短信息组块功能。由许多短信息组成的长信息包不符合短信息的要求，因此，PROFIBUS不提供这一功能（实际使用中可通过应用层或用户层的制定或扩展来克服这一约束）。

（3）本规范不提供由网络层支持运行的功能。

（4）除规定的最小组态外，根据应用需求可以建立任意的服务子集。这对小系统（如传感器等）尤其重要。

（5）其他功能是可选的，如口令保护方法等。

（6）网络拓扑是总线形，两端带终端器或不带终端器。

（7）介质、距离、站点数取决于信号特性。例如，对屏蔽双绞线，单段长度小于或等于1.2km，不带中继器，每段32个站点。（网络规模：双绞线，最大长度9.6km；光纤，最大长度90km；最大站数，127个）

（8）传输速率取决于网络拓扑和总线长度，从9.6kbit/s到12Mbit/s不等。

（9）可选第二种介质（冗余）。

（10）在传输时，使用半双工，异步，滑差（Slipe）保护同步（无位填充）。

（11）报文数据的完整性，用汉明距离（HD）=4，同步滑差检查和特殊序列，以避免数据的丢失和增加。

（12）地址定义范围为：0～127（对广播和群播而言，127是全局地址），对区域地址、段地址的服务存取地址（服务存取点LSAP）的地址扩展，每个6bit。

（13）使用两类站：主站（主动站，具有总线存取控制权）和从站（被动站，没有总线存取控制权）。如果对实时性要求不苛刻，最多可用32个主站。

（14）总线存取基于混合、分散、集中3种方式：主站间用令牌传输，主站与从站之间用主—从方式。令牌在由主站组成的逻辑令牌环中循环。如果系统中仅有一主站。则不需要令牌传输。这是一个单主站—多从站的系统。最小的系统配置由一个主站和一个从站或两个主站组成。

（15）数据传输服务有两类：非循环的和循环的（轮询）。



3.1.2 PROFIBUS的特点

PROFIBUS的协议结构如图3-1所示。从图中可以看出，PROFIBUS协议采用了ISO/OSI模型中的第1层、第2层以及必要时还采用第7层。第1层和第2层的导线和传输协议依据美国标准EIA RS-485、国际标准IEC 870-5-1 和欧洲标准EN 60870-5-1、总线存取程序、数据传输和管理服务基于DIN 19241 标准的第1 到3 部分和IEC955 标准。管理功能（FMA7）采用ISO DIS 7498-4（管理框架）的概念。


[image: figure_0042_0034]
图3-1 PROFIBUS的协议结构



PROFIBUS提供了3种通信协议类型：DP、FMS和PA。

PROFIBUS-PA 是为过程自动化工程中的高速、可靠的通信要求而特别设计的。用PROFIBUS-PA 可以把传感器和执行器连接到通常的现场总线（段）上，即使在防爆区域的传感器和执行器也可如此。



3.1.3 PROFIBUS的通信模型

1．物理层

（1）DP/FMS（RS-485）的物理层

对于屏蔽双绞电缆的基本类型来说，PROFIBUS的物理层（第1层）实现对称的数据传输，符合EIA RS-485 标准（也称为H2）。一个总线段内的导线是屏蔽双绞电缆，段的两端各有一个终端器，如图3-2所示。传输速率从9.6kbit/s到12Mbit/s可选。所选用的波特率适用于连接到总线（段）上的所有设备。

1）传输程序

用于 PROFIBUS RS-485 的传输程序是以半双工、异步、无间隙同步为基础的。数据的发送用NRZ（不归零）编码，即l个宇符帧为11位（bit），如图3-3所示。当发送位（bit）时，由二进制“0”到“1”转换期间的信号形状不改变。


[image: figure_0043_0035]
图3-2 RS-485总线段的结构




[image: figure_0043_0036]
图3-3 PROFIBUS UART数据帧



在传输期间，二进制“1”对应于RXD/TXD-P（Receive/Transmit-Data-P）线上的正电位，而在RXD/TXD-N线上则相反。各报文间的空闲（idle）状态对应于二进制“1”信号，如图3-4所示。


[image: figure_0043_0037]
图3-4 用NRZ传输时的信号形成



2根PROFIBUS数据线也常称之为A线和B线。A线对应于RXD/TXD-N信号，而B线则对应于RXD/TXD-P信号。

2）总线连接

国际性的PROFIBUS标准EN 50170推荐使用9针D型连接器用于总线站与总线的相互连接。D型连接器的插座与总线站相连接，而D型连接器的插头与总线电缆相连接，9针D型连接器如图3-5所示。


[image: figure_0043_0038]
图3-5 9针D型连接器



9针D型连接器的针脚分配如表3-1所示。

3）总线终端器

根据EIA RS-485 标准，在数据线A 和B 的两端均加接总线终端器。PROFIBUS 的总线终端器包含一个下拉电阻（与数据基准电位DGND相连接）和一个上拉电阻（与供电正电压VP相连接），如图3-6所示。当总钱上没有站发送数据时，也就是说在两个报文之间总线处于空闲状态时，这两个电阻确保在总线上有一个确定的空闲电位。几乎在所有标准的PROFIBUS总线连接器上都组合了所需要的总线终端器，而且可以由跳接器或开关来启动。当总线系统运行的传输速率大于1.5Mbit/s时，由于所连接站的电容负载引起导线反射，因此必须使用附加有轴向电感的总线连接插头。


表3-1 9针D型连接器的针脚分配

[image: figure_0044_0039]


①该类信号是强制性的，它们必须使用。


[image: figure_0044_0040]
图3-6 传输速率大于1.5Mbit/s 的连接结构



（2）DP/FMS（光纤电缆）的物理层

PROFIBUS第1层的另一种类型是以PNO（PROFIBUS用户组织）的导则“用于PROFIBUS的光纤传输技术，版本1.1，1993年7月版”为基础的，它通过光纤导体中光的传输来传送数据。光纤电缆允许PROFIBUS系统站之间的距离最大到15km。光纤电缆对电磁干扰不敏感并能确保总线站之间的电气隔离。近年来，由于光纤的连接技术已大大简化，因此这种传输技术已经普遍地用于现场设备的数据通信，特别是用于塑料光纤的简单单工连接器的使用成为这一发展的重要组成部分。

用玻璃或塑料纤维制成的光纤电缆可用作传输介质。根据所用导线的类型，目前玻璃光纤能处理的连接距离达到15km．而塑料光纤只能达到80m。

为了把总线站连接到光纤导体，有几种连接技术可以使用。

1）OLM 技术（Optical Link Module）

类似于RS-485的中继器，OLM（光链路模块）有两个功能隔离的电气通道，并根据不同的模型占有一个或两个光通道。OLM通过一根RS-485导线与各个总线站或总线段相连接。

2）OLP 技术（Optical Link Plug）

OLP（光链路插头）可将很简单的被动站（从站）用一个单光纤电缆环连接。OLP直接插入总线站的9针D型连接器。OLP由总线站供电而不需要它们自备电源。但总线站的RS-485接口的+5V电源必须保证能提供至少80mA的电流。

主动站（主站）与OLP环连接需要一个光链路模块（OLM）。

3）集成的光纤电缆连接

使用集成在设备中的光纤接口将PROFIBUS节点与光纤电缆直接连接。

（3）PA的物理层

PROFIBUS-PA 采用符合IEC 1158-2 标准的传输技术。这种技术确保本质安全并通过总线直接给现场设备供电。数据传输使用非直流传输的位同步、曼彻斯特编码（也称H1编码）。用曼彻斯特编码传输数据时，信号从0变到1时发送二进制“0”，信号从1变到0时发送二进制“1”。数据的发送采用调节电流+/-9mA到总线系统的基本电流IB的方法来实现，如图3-7 所示。传输速率为 31.25kbit/s。传输介质是屏蔽/非屏蔽双绞线。总线段的两端用一个无源的RC线终端器来终止，如图3-8所示。在一个PA总线段上最多可连接32个站。最大的总线段长度在很大程度上取决于供电装置、导线类型和所连接的站的电流消耗。


[image: figure_0045_0041]
图3-7 用电流调节法实现PROFIBUS-PA的数据传输（曼彻斯特II编码）




[image: figure_0045_0042]
图3-8 PA总线段的结构



2．数据链路层

根据OSI参考模型，数据链路层规定总线存取控制、数据安全性以及传输协议和报文的处理。在PROFIBUS中，数据链路层（第2层）称为FDL层（现场总线数据链路层）。

PROFIBUS的报文格式如图3-9所示。

在图3-9中，各符号意义如下：

L：信息字段长度。

SC（单字符）：单字符，仅用于应答。

SDI～SD4（起始界定符）：起始字节，用于区别不同的报文格式。

LE/LEr：长度字节，指出可变长报文中信息字段的长度。

DA（目的地址）：目的地址字节，指出将接收此信息的站。

SA（源地址）：源地址字节，指出将发送此信息的站。

FC（帧控制）：控制字节，包含用于此信息前服务和此信息的优先权的详细说明。

DU：数据单元，包含报文的有用信息，必要时还包含扩展地址的详细说明。

FCS（帧校验顺序）：校验字节，包含报文校验。

ED：（终止界定符）：终止字节，指出此报文终止。


[image: figure_0046_0043]
图3-9 PROFIBUS报文格式



第 2 层报文格式提供高级的传输安全性。所有报文均具有汉明距离 HD=4。HD=4 的含义是：在数据报文中，可以检查出最多3个同时出错的位。这一要求是通过使用国际标准IEC 870-5-1的规定、选择特殊的报文起始和终止界定符、使用无间隙同步以及使用奇偶校验位和控制字节来实现的。可以检查以下类型的出错：

• 字符格式出错（奇偶校验，溢出，帧出错）；

• 协议出错；

• 起始和终止界定符出错；

• 帧校验字节出错；

• 报文长度出错。

出错的报文至少要自动重发一次。在第2层中，报文的重发次数最多可设定为8（“retry”总线参数）。除逻辑的点对点的数据传输外，第2层还允许进行广播和群播通信的多点传输。

在广播通信中，一个主站发送信息给其他所有站（主站和从站），数据的接收不需应答。

在群播通信中，一个主站发送信息给一组站（主站和从站），数据的接收不需应答。

第2层提供的数据服务如下：

l）发送数据需应答（SDA）。此服务允许用户给单个远程站发送数据。如果有错，将重复数据传输。

2）发送数据无需应答（SDN）。此服务允许用户给单个远程站、多个远程站（群播）或同时给全部远程站（广播）发送数据，不需要任何确认。

3）发送和请求数据需应答（SRD）。此服务允许用户给单个远程站发送数据，同时请求此远程站回答数据。如果有错误，将重复数据传输。

4）循环地发送和请求数据需应答（CSRD）。此服务允许用户循环地给远程站发送数据，同时请求此通信站回答数据。

PROFIBUS-DP和PROFIBUS-PA各使用第2层服务的子集。例如，PROFIBUS-DP只使用SRD和SDN服务。

上一层通过第2层的SAP（服务存取点）调用这些服务。对PROFIBUS-FMS来说，这些服务存取点被用来编址逻辑通信关系。在PROFIBUS-DP和PROFIBUS-PA中，每一个服务存取点分配一个确定的功能。所有主站和从站允许同时使用若干个服务存取点。有两类服务存取点：SSAP（源服务存取点）和DSAP（目的服务存取点）。

3．应用层

OSI将通信任务划分为7层。第1层、第2层称为低层协议，3层到7层称为高层协议，这两项要素用于完成信息的传递称为通信协议。OSI 参考模型的应用层提供用户需要的各种通信服务。PROFIBUS的应用层由FMS接口（现场总线报文规范）和LLI接口（低层接口）组成。在不同的应用中，具体需要的功能范围必须与具体应用相适应，这些适应性定义称为行规。行规提供了设备的可互换性，保证不同厂商生产的设备具有相同的通信功能。

（1）PROFIBUS-FMS行规

为了使 FMS 通信服务适应实际需要的功能范围和定义符合实际应用的设备功能，PNO （PROFIBUS用户组织）制定了FMS行规。这些FMS行规确保由不同制造商生产的同类设备具有同样的通信功能。目前已制定了如下的FMS行规：

1）控制器间的通信（3.002）：此通信行规定义了用于可编程控制器（PLC）之间通信的FMS服务。根据控制器的类型，对每台控制器所支持的服务、参数和数据类型作了具体规定。

2）楼宇自动化行规（3.001）：这一行规提供了一个特定的分支和服务，作为楼宇自动化中的公共基础。该行规对楼宇自动化系统使用FMS进行监视、闭环和开环控制、操作控制、报警处理及系统档案管理作了描述。

3）低压开关设备（3.032）：它是一个面向行业的FMS应用行规，它具体说明了通过FMS在通信过程中低压开关设备的应用行为。

（2）PROFIBUS-DP行规

PROFIBUS-DP只使用了第1层和第2层。而用户接口定义了PROFIBUS-DP设备可使用的应用功能以及各种类型的系统和设备的行为特性。

PROFIBUS-DP 协议的任务只是定义用户数据怎样通过总线从一个站传送到另一个站。在这里，传输协议并没有对所传输的用户数据进行评价，这是 DP 行规的任务。由于精确规定了相关应用的参数和行规的使用，从而使不同制造商生产的 DP 部件能容易地交换使用。目前已制定了如下的DP行规：

1）NC/RC行规（3.052）：该行规介绍了人们怎样通过PROFIBUS-DP对操作机床和装配机器人进行控制。根据详细的顺序图解，从高一级自动化设备的角度，介绍了机器人的动作和程序控制情况。

2）编码器行规（3.062）：本行规介绍了回转式、转角式和线性编码器与 PROFIBUS-DP的连接，这些编码器带有单转或多转分辨率。有两类设备定义了它们的基本和附加功能，如标定、中断处理和扩展诊断。

3）变速传动行规（3.071）：传动技术设备的主要生产厂商共同制定了 PROFIDRIVE 行规。行规具体规定了传动设备怎样参数化，以及设定值和实际值怎样进行传递，这样不同厂商生产的传动设备就可互换，此行规也包括了速度控制和定位必需的规格参数。传动设备的基本功能在行规中有具体规定，但根据具体应用留有进一步扩展和发展的余地。行规描述了DP或FMS应用功能的映像。

4）操作员控制和过程监视行规（HMI）：HMI 行规具体说明了通过 PROFIBUS-DP 把这些设备与更高一级自动化部件的连接，此行规使用了扩展的 PROFIBUS-DP 的功能来进行通信。

（3）PROFIBUS-PA行规

PROFIBUS-PA行规保证了不同厂商所生产的现场设备的互换性和互操作性。PA行规的任务是选用各种类型现场设备真正需要的通信功能，并提供这些设备功能和设备行为的一切必要规范，也包括适用于各种类型设备的组态信息的设备数据单。对所有通用的测量变送器和其他被选类型的设备作了具体规定，这些设备如：

• 压力、液位、温度和流量用测量变送器；

• 数字量输入和输出；

• 模拟量输入和输出；

• 定位器。

每台设备将提供PROFIBUS-PA行规所规定的各项参数。



3.1.4 PROFIBUS的实现

本节将从介绍目前流行的各种PROFIBUS的通信控制芯片ASIC接口模板开始，从硬件角度介绍如何构成一个 PROFIBUS 系统的主/从站站点的通信界面、站点的具体实现方案以及实现一个PROFIBUS工程项目应注意的实际问题等。

1．PBOFIBUS的站点实现

所谓 PROFIBUS 的站点实现方案，即是将工业现场的各种设备加以 PROFIBUS 的通信界面，或给以专用的接口电路（如从站点），或配以接口卡（如对以 PC 作主站的情形），从而使从站和主站都能连接到RS-485总线电缆上，形成PROFIBUS的现场总线通信系统，使各站点通过此通信系统在控制软件配合下，构成一个FCS现场总线控制系统。

由PROFIBUS构成的FCS现场总线控制系统可用图3-10来说明。


[image: figure_0049_0044]
图3-10 基于PROFIBUS的FCS控制系统



实现一个工控设备的PROFIBUS的通信一般有3种方案。

方案1：采用通用单片机

PROFIBUS是一个完全开放的国际标准，任何厂商和个人都可以根据此标准设计各自的软硬件实现方案。这里所说的单片机实现方案，是指用单片机实现PROFIBUS-DP的协议栈。原则上讲，只要一个微处理器配有内部或外部串行通信接口（UART），PROFIBUS-DP的通信协议就可以在其上实现。即利用PROFIBUS-DP模型中的服务访问点，通过完全的单片机软件编程和相应的外围硬件接口来实现对PROFIBUS-DP的状态机的控制。

在早期的PROFIBUS-DP系统中，不少产品是基于Intel-8031平台的。目前在国内也有不少文献对如何利用单片机实现简单的 PROFIBUS-DP 从站设计作了研究介绍，但是用单片机实现的 PROFIBUS-DP 从站的传输速率受单片机资源，如计算能力、内存大小和时钟晶振的限制，无法使一个站点能够达到 PROFIBUS-DP 所要求的最大通信传输速率。尤其是目前的PROTIBUS-DP系统通信速率起码要求在1.5Mbit/s，以上，一般都在最高12Mbit/s。而单片机实现的速率太慢，达不到高速对象的要求，只适合于系统通信速率小于500Kbit/s的场合。

方案2：采用专用的通信电路ASIC芯片

随着PROFIBUS 成为IEC 61158 国际标准和越来越多的PROFIBUS 的开发厂商、普通用户使用的增加，从系统互连和节约开发时间和成本考虑，人们开发了许多支持PROFIBUS数据通信协议的ASIC。

ASIC芯片集成了PROFIBUS的Token_Passing协议，负责处理与通信有关的状态机控制、将数据打包成规定格式帧、从总线上截取帧以及令牌环的管理等，使所有的与总线通信有关的任务在ASIC上得以完成。使用ASIC后，用户开发工作的中心可集中在对外设的应用层的控制上，而对通信协议的底层控制完全由ASIC芯片负责。这种方式加速了通信协议的处理速度并减小了宿主处理器的软件负担，因此能大量地节约开发时间和成本。

近些年来，市场上已经出现了许多集成了完整的 PROFIBUS 通信协议的 ASIC，这些芯片可以把数据从总线上直接传送到从站的 I/O 端口并且把响应发送回总线，或者通过连接一个MPU微控制器将PROFIBUS接口模拟成一个RAM模块，使主站可以透明地直接对外设“写”和“读”数据，以实现远程控制。并且，当使用某些智能型 ASIC 构成简单从站连接方式时，从站甚至不需要MPU，所以也不用编写软件。对一个现场设备的制造商来说，只需把将 ASIC连接集成于硬件之中即可构成一个符合 PROFIBUS协议的站点设备。

目前，PROFIBUS 接口非常便宜，一个接口 ASIC 的价格大约为 10 美元。使用专用的ASIC通信芯片进行PROFIBUS开发已成为目前的主流。

方案3：采用接口模板

为了方便某些最终用户快速开发的要求，Siemens等一些公司还开发出了具备丰富输入输出接口功能且具有 PROFIBUS 通信接口的完整的模板，可以使最终用户直接将现场的外设和系统连接到PROFIBUS-DP总线上，这是最直接和简洁的开发途径，如IM180-184模板等。

接口模板在类型上分为2种，主接口模板和从接口模板。主接口模板能将第三方设备作为主站设备连接到PROFIBUS-DP系统中，从接口模板能将第三方设备作为从站设备连接到PROFIBUS系统中。

从接口模板IM183-1主要由SPC3、80C32微处理器、EPROM和RAM存储器，以及与PROFIBUS-DP总线连接用的RS-485接口组成，最大传输速率12Mbit/s。它一般用于智能从站设备的设计。

IM183-1接口模板还带有80C32微处理器，可用于利用IM183-1接口模板提供的接口开发各种专用程序。EPROM用来固化用户开发的各种软件。RAM提供发送缓冲区，接收缓冲区及软件工作区。

（1）实现PROFIBUS站点的ASIC芯片

适合用于PROFIBUS通信的ASIC，见表3-2。


表3-2 适于PROFIBUS的ASIC一览表

[image: figure_0050_0045]



续表

[image: figure_0051_0046]


注释：FOC=Fiber-Optic-Cable光纤电缆，S.=Slave，M.=Master

一般的，按照ASIC适用于主站或从站制来分类，可以分成适用于主站和从站2大类型。

适于主站一侧使用的主要有ASPC2。ASPC2（Advanced Siemens RPOFIBUS Controller）可用于完全控制PROFIBUS标准IEC 61158协议的第1层和第2层。它可用于PROFIBUS-DP和FMS的主站建设。当ASPC2被用于DP主站时，须加外部MPU控制和专门的一个Flash EPROM以存储固件软件（Firmware），其协议栈的大小为64KB。

在从站一侧的ASIC又分为适合智能型从站的芯片，如SPC3，SPC4-2，SIM11，DPC31等和适合简单型从站的芯片2种，如LSPM2，SPM2。下面分别简述。

对一些诸如开关、接近开关等简单现场设备不需要MPU微处理器的控制和监视的站点， Siemens 提供了两种低端的ASIC，SPM2（Siemens PROFIUS Multiplexer，Version 2）和LSPM2 （Lean Siemens PROFIUS Multiplexer，Version 2）用于这些设备的PROFIBUS 接口设计。这些设备作为 DP 从站可直接连接在总线上，主站通过 MAC 层对其进行直接读写操作。使用这些ASIC芯片的设备在收到无差错的初始化报文帧后，无需宿主MPU的支持，能够独立地生成相应的请求和响应帧，同主站进行数据交换通信。

对智能型从站点和兼有模拟量的I/O端口的模块化站点等，则需要在通信ASIC 上再扩充一宿主MPU 微处理器。SPC3、SPC4-2、SIM 11、DPC31 等芯片可以用于此类现场设备。如SPC3（Siemens PROFIBUS Controller）内部集成了全部的PROFIBUS-DP 协议，它能在相当大程度上缓解PROFIBUS智能从站的处理器负担，且能够直接连接到RS-485总线上。目前市场上有现成的DPS2/DPSE客户端软件为实现SPC3的快速应用提供了用户层软件环境支持（支持DP V0 和DP V1）。SPC4-2是为 DP/FMS和PA应用设计的，它的功能基本上与SPC3相同。

各种通信芯片数据特性的对比见表3-3。


表3-3 常见的PROFIBUS通信ASIC性能对比
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续表
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（2）PROFIBUS站点的接口模板

虽然目前市场上已有众多的公司提供了 PROFIBUS 的通信 ASIC ，方便了用户开发PPROFIBUS-enable的设备，但对需要临时或快速接入PROFIBUS系统，或对某些不具备外围电路设计能力的设备厂商来讲，将此 ASIC 集成入自己的设备中也是一项费时和困难的任务。为此，Siemens等一些公司开发了已具备各种输入输出接口且具有PROFIBUS通信界面的接口模板。在接口模板上已经集成了PROFIBUS的通信ASIC、各种可连接用户设备的数据接口和相应的控制程序，具备了PROFIBUS站点的全部功能，包括参数、地址定义等，可完成主/从站与 PROFIBUS 网络的所有通信，使第三方用户可以简单地将自己的设备通过接口模板联入PROFIBUS系统，这提供了另一种简洁的PROFIBUS系统的开发方式。

接口模块与主设备之间的数据交换取决于接口模块种类和技术特性，比如双口 RAM、地址/数据总线、串口等。不同的接口模块可用于各种需求及应用场合。

从连接的对象不同上分，接口模板从类型上分为2种，主接口模板和从接口模板。

1）主站接口摸块

• IM180 是一单独模块，可通过它将第三方产品作为主站连接到PROFIBUS-DP 中。

• IM181-1 是一块留有插口的 PC 插卡。IM181-1 是一个 ISA 短插槽卡，可在普通的PC-AT或其他可编程设备上对其编程。

一般来说，IM180安放在IM181-1载板上后可插入PC，两者需共同使用。

• CP5613 是一块PCI 接口的插卡。

2）从站接口模块

• IM182 是一种简单的用于从站的具有ISA 总线的PC 卡。

• IM183-1接口模块可将第三方设备作为从站连接到PROFIBUS-DP 上。

• IM184 接口模块可将一个简单从站连接到PROFIBUS-DP 上。

为了有一个总体上的了解，对各种接口模板的技术指标汇总如表3-4。


表3-4 各种接口模板的技术指标
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续表
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（3）实现PROFIBUS站点的开发包

为了帮助用户快速学习和开发PROFIBUS设备，Siemens除了提供前文所述的几种接口板之外，还提供用户以不同的开发程序包Ekit。该开发程序包包括了接口板和全套的学习和示范软件，是现场设备的开发者迅速学习PROFIBUS的数据通信，开发并测试自己的整个应用程序的一个完整工具。下面简单介绍。

1）DevKit 4

DevKit 4 开发包中有可组成一个PROFIBUS 系统的各种硬件和软件，其硬件有：

主站模板IM180/181各一块，主站接口模板CP5613一块，从站接口模板IM183-1一块，从站接口模板IM184一块。

其软件有：

COM PROFIBUS 用于初始化总线系统和IM180接口卡，用于IM183-1（含SPC3）的一个开发License的固件Firmware，用于对各开发部件进行测试和仿真的软件。

此开发包用于开发使用SPC3和LSPM2的从站和基于IM183-1，IM184的从站端。将包中包含的各个接口模板连在一起可以组成如图3-11 所示的一个小规模的 PROFIBUS 系统。其中的IM180可以插入IM181插口板，再插入具有ISA插槽的PC中以构成一个主站，而从站侧由IM183-1和IM184接口模板组成。

示范软件安装在用作主站的PC上，通过IMI80上的Dual-Port-RAM双口RAM可以对PROFIBUS系统初始化、配置主/从站及通信参数，使用熟悉PROFIBUS-DP的基本功能，并读出错误和诊断信息，对从站的数据输出等。


[image: figure_0053_0051]
图3-11 DevKit 4开发包的使用示意图



注意当主站侧不使用IM180接口模板，而是直接使用ASPC2芯片时，则还需要额外的Firmware（基于Intel 的MPU 80C165）。

本开发包中还有一组应用实例，均以源码提供。各应用实例都有详细的说明文档。基于这些例子，用户可以开发出自己合乎PROFIBUS系统要求的软硬件。

2）DevKit-DP/PA

DevKit-DP/PA 开发包用于开发基于 DPC31 的几种从站侧的 DP 应用，加上 SIM11 和FOCSI后也可适用于PA和光纤的应用开发。

该开发包包括了如下硬件：

• DPC31 开发板，用于开发和测试用户的实际应用。

• CP5613，具有PCI 插槽的主站界面板。

• 光纤总线端子，转接铜缆和光纤。

• 已装配好的PROFIBUS-DP 总线电缆（紫色）。

• 已装配好的PROFIBUS-PA 总线电缆（蓝色）。

• 已装配好的PROFIBUS-DP 光纤电缆。

程序示例均以源码提供，方便用户在此基础上修改；硬件均配有电路图。CP5631的驱动程序需运行在WinNT上。

软件部分包括：

• PC 上的测试和仿真软件，配合CP5631 主站插卡；

• 适用于DPC31 芯片的示例，易于使用的界面；

• 适用于DPC31 的DPV1 固件，包括开发版的Licence（许可）；

• 针对CP5613 的参数赋值和初始化软件COM PROFIBUS；

• PDM 工具软件（一个跨生产厂商的软件工具，用于参数初始化，但仅有 2 个月的软件使用许可）。

对简单而DP从站的开发，可以使用随机带的电缆将DPC31板联入PC即可构成一个从站。而对有光纤的网段，则需要将光缆接入DPC31板的光纤端口。如果是开发PA的从站，则要将PA电缆经过一个DP/PA耦合器后才能接入DPC31板的PA端口。此耦合器是不含在此开发包中的，需要另外单独购买。

3）DevKit PROFIsafe

该开发包用于开发和测试对安全性有较高要求的从站，基于DP的PROFIsafe，其安全性能可达IEC61508的SIL3级水平。其应用框图如图3-12 所示。这是一个由 PROFIBUS的 DevKit 5 升级而来的软件包，包括了如下的部件：


[image: figure_0054_0052]
图3-12 PROFIsafe应用框图



• 用于开发PROFIsafe 的源码和文档；

• CRC-Calc 是用于计算产生 GSD CRC的计算工具；

• PROFIsafe-Monitor 用于测试 PROFIsafe主站的驱动程序。

对各种开发包对应的软硬件汇总见表3-5。


表3-5 各种开发包对应的软硬件

[image: figure_0055_0053]


2．PROFIBUS的从站实现方案

一个PROFIBUS系统中的从站可大致分为如下3种类型。

（1）由PLC或其他智能控制器做PROFIBUS系统中的一个从站

PLC自身有完整的一套控制系统，包括程序存储器、I/O端口等。PLC执行程序并按程序指令驱动I/O。当PLC上带有PROFIBUS的接口时，可直接将PLC用作PROFIBUS的从站。此时在PLC 存储器中有一段特定区域作为PROFIBUS 网络通信的共享数据区，主站可通过此数据区间接控制从站PLC的I/O。

（2）分散式的远程（端）I/O

一般的分散I/O是由主站统一编址，主站编程时使用分散式I/O与使用主站的I/O没有什么区别。分散式远程I/O不具有程序存储和程序执行能力，必须依靠一个附加的专用通信适配器接收PROFIBUS系统的数据，按主站指令驱动I/O，并将I/O输入及故障诊断等信息返回给主站。

对此类设备可直接使用 PROFIBUS 的专用接口模板连接到 PROFIBUS 系统总线上，或用ASIC从电路板级开始设计一个附加的PROFIBUS通信接口。

（3）智能现场设备

本身已经带有 PROFIBUS 接口的现场设备，可直接联入 PROFIBUS 系统，由组态软件在线完成系统配置、初始化参数赋值，进行数据交换等功能。

当不是购买现成的具有PROFIBUS接口的站点设备时，从站的开发任务将是整个现场总线系统实现中的一个最主要的内容。合理的从站设计则是通过以后的PROFIBUS产品认证，进入市场的重要保证。

下面从工程实践的角度给出在从站设计中应该注意的一些问题。

1）芯片的选择问题

若是从芯片开始设计一个从站设备的PROFIBUS接口，DPC31是首选的ASIC芯片。该芯片支持从DPV0到DPV2甚至PA的所有功能，对各种主站产品和通信总线特性的支持也最全，并且内置微处理器。缺点是该芯片有100Pin，面积较大且价格较高。

目前芯片及外围电路的成本在整个系统开发中的比例很低，应尽量使用智能程度较高的芯片，以减少自己开发设计的工作量且加强以后的系列产品中使用前期设计的程度。

当然，对一般的从站或仅是设计单一的一个产品，不考虑以后的设计继承问题时，也可以使用价格更低的SPC3，LSPM2等。

2）地址设置问题

考虑到将来对产品的知识产权保护和生产成本时，还应该考应采用什么方法设置站点的PROFIBUS地址，一般可通过DIP开关，BCD编码开关或仅通过组态软件进行软设置。

3）LED显示

设计LED显示器来表示总线处于正常/不正常的工作状态。

4）总线接口

用何种接头连接PROFIBUS（考虑D型连接器或自制的短接线）。

5）站点的网关功能

PROFIBUS的站点是否还必须担当网关功能，或它是否必须直接集成在硬件中。

6）重复设计

在小规模应用时，市场已有的一种解决方法是否可以参考使用。

7）设计的兼容性

进行新开发时要考虑必须和哪些（可能更老的）系统相兼容，这个问题牵涉到用户数据长度、用户诊断、用户参数和传输速率的设计。

特别重要的是，在和其他站点相连接时，必须检查PROFIBUS上的传输速率问题是否一致。一般目前的设计都将速率设定在12Mbit/s。

8）互换性

设计时还要考虑到互换性（如重新参数化、地址设置等）。

9）GSD文件的编写

对开发一个全新的站点，要考虑的一个问题是编写其GSD文件。在设计时应将欲实现的不同功能作为不同的模块放在GSD文件中，这样可以提高以后的重用性，且只需对该产品进行一次PROFIBUS的授权认证工作。

3．PROFISUS的主站实现方案

PROFIBUS系统中的主站一般总是采用现有产品，只有在特殊到的情况下才自己开发。下面参考Siemens的产品列出几种常见的主站形式。

（1）PLC做PROFIBUS一类主站

控制器如Siemens的S7-300（—2DP、CP342-5）；S7-400（—2DP、CP442-5）；

组态配置/控制软件STEP 7；

PLC做PROFIBUS一类主站构成应用广泛的单机控制系统。最简单的单机控制系统如：PLC+PROFIBUS I/O。

（2）PC＋网卡做PROFIBUS一类主站

网卡如CP5611，CP5613等；

组态配置/控制软件COM PROFIBUS、SIMATIC NET；

控制软件WinAC、WinCC。

（3）自主开发PROFIBUS的主站

开发主站时，首选的ASIC 模块是ASPC2。在其最新的版本E2 中，该芯片支持从DP V0到DP V2 的所有功能。为了减少硬件的花费，可从一开始就指定主站在DP V2 的同步模式下工作，详见ASPC2的使用手册。

（4）PLC中插入（第三方的）PROFIBUS通信模块

使用多家第三方的产品互连时，应注意各产品的技术指标，最大多少从站、每个从站最大I/O，最大波特率等是否兼容。同时注意配置软件功能，如有些配置软件不支持复杂的GSD文件结构、少数配置软件不支持用户参数化功能等。

应该指出的是，PROFIBUS源于德国的国家标准，Siemens是目前对PROFIBUS技术投入最多的公司，拥有大量的PROFIBUS产品，且占据了该市场的最大的份额，一般建议直接使用其主站设备或其主站网卡配合经测试认证的第三方从站产品组成PROFIBUS系统。

4．PROFIBUS系统的初始化过程

一个标准的PROFIBUS系统中有2种类型的主站，Class1和Class2主站。Class2类主站负责由各设备的GSD文件中读出各种通信和特性参数，包括对主站的初始化信息和各从站的数据交换格式等，然后对Class1主站和从站初始化，由Class1主站建立与各主站的通信循环，然后系统进入正常的Class1主站和从站间MS0，MS1交换数据状态。

该系统初始化过程中的一个重要环节是Class2主站的工程初始化软件必须由生产主站的厂家提供，这些初始化工具包括如Siemens的SIMATIC中STEP7编程和组态工具、Softing公司的DP-Konfigurator和Ifak研究所的ProTest软件包等。

一般在组态软件中可以方便的使用Drag and Drop 方式将各个设备及其参数“集成”在一起，形成一个新的工程项目。当然，有的软件也使用参数编辑输入的方式。本书仅对需要组态的参数简单总结如下。

（1）系统总线的通信参数

1）指定站的类型

2）总线上的站点最高地址（HAS：Highest Station Address）

3）主站的地址

4）总线速率（Transmission rate）

5）确定规约（Profile）

6）总线时序参数Tslot，max.TSDR，min. TSDR，TTR，GAP Factor，Retry limit

7）各种可选项，如Constant Bus Cycle Time

以上的各参数针对某一个应用构成一个参数集，在组态软件中称之为一个Project工程项目。如果要集成一个新的从站到已有的Project中，则可先找出该项目的参数集，加入新的从站参数，再将其安装入Class1主站中，重新对系统初始化后，才可以运行。

（2）主站特性参数

1类主站有2种运行状态：Offline和Online。在Offline状态下，装入初始化一个“Project”所需的参数集，进行初始化。此过程结束后，控制Class1主站由Offline进入Online状态。此时又可以细分为如下3个环节。

Stop状态：可以进行非周期的MS1类服务。

Clear状态：对各从站进行初始化，可以由主站Input数据，但不能Output数据。

Operate状态：最终进入此正常运行状态，PROFIBUS系统中的令牌开始循环运动，MS0数据开始正常循环进行且MS1也能进行。

对用 ProTest 软件做组态控制的系统来说，此 4 种状态是在人为的控制下顺次转换的。在开始启动系统时，即由操作人员从 Offline→Stop→Clear→Operate 转换。反之，也是从Operate→Clear→Stop→Offlinee。

5．PROFIBUS系统实现中的常见错误

工程实践表明，一个 PROFTBUS 系统不能正常运行的大部分原因是由于系统安装过程中的问题引起的。其出错情况大致有如下几种。

（1）电缆的接地问题

此问题如图3-13 所示，当PROFIBUS中使用铜电缆时，必须注意使其屏蔽层面积覆盖尽量多的电缆，并使用电缆夹条将其在经过的各个站点上将屏蔽层牢固地接入地。

图中的疏流导线是为防止形成共模干扰而引入的，在一般情况下无需连接，只是在某些情况下，还需在电缆外另加一额外的疏流导线，以清除各点间的共模电压和屏蔽层上的环流电流。此导线的截面积一般应有l6mm2。


[image: figure_0058_0054]
图3-13 屏蔽电缆的接地示意



（2）A、B线径的混淆

在连接每一个站点时，要注意不要混淆DP和PA电组的两根线径，其A、B线径应该准确的接入D型接头的相应端上。如果在某一个站点上A、B的接入被颠倒了，到此站点不能被正确接入总线，系统认不出此站点。

一般此类错误仅影响本站点的接入，不影响电位后面的各站点的接入。但实践中发现，这种错误偶尔有时也会影响后面的所有站点，使其都不被系统找到。

关于连接安装中其他常见问题还有：

① 导线与接头端子未接触好。

② 电缆屏蔽层没有与地连接好。

③ 在接头内部连线时，发生短路。

④ 接入的抗反射干扰的端子电阻太多了，一般只需在电缆的两端各接入一个。

在某些工程实际情况下（尤其是在室内短距离的范围内试验时）或者可以根本不用终端电阻。

⑤ 电缆间的最短距离没有被保证。

图3-14 表示了一个多网段的PROFIBUS系统中端子电阻接入示意图，其中有箭头处表示应该加入的端子电阻。


[image: figure_0058_0055]
图3-14 终端电阻的设置



另一个注意的问题是关于总线上两点间最短距离，此问题截至目前并没有一个严格的答案。一般对经过PROFIBUS授权验证过的设备站点接入系统时，只要连接导线正确，并没有一个最小距离的限制。

（3）运行期间的常见错误

除了在安装过程中的各种常见问题致使系统不能正常运行外，在运行期间的错误也应该引起注意。此类错误有如下常见的几种。

① 地址设置出错；

② 错误的初始化参数和组态参数配置；

③ Indent 标识号错；

④ Watchdog的时间值对从站来说太小。

对多网段的PROFIBUS系统，当要扩展新的线段时，还可使用总线连接器。它类似一个T型电缆接头，有一个输入端两个输出端，其内部已具有一个可以On/Off设置的端子电阻。使用此连接器可以人为地接通或断开其内部的端电阻，以使后继的站点设备失效，从而可以逐个站点地排查一个大的系统中的错误站点。

在新建一个系统时，建议不要安装结束后立即将从站设备全部接入系统运行，而应该在主站已能正常工作，能形成一个最小的系统后，将从站逐个接入系统总线，且不断调整和测试主站上的组态软件，使每一个新接入的从站能与主站正常的通信。

对那些从物理上（如用DIP开关）不能设置地址的从站设备，其接入系统时的默认地址均为 126。该地址可在该设备联入系统后由主站的组态软件用“Set_Slave_Address”指令修改。在此类设备上必须设计有“非挥发性存储器”，如Flash Rom等，确保在掉电后能保留此地址设置。同时，设备上还应有恢复出厂设置状态的能力，以在某些情况下，恢复原始地址等参数。

当同时有多个这样的不能外置地址的设备要接入系统时，注意必须逐个将这些默认地址为126的设备连接到系统总线上，且马上赋以新的地址。以免同时接入这类设备时造成地址的冲突。

同时还要注意的一个问题是，对那些能由用户自己设置地址的从站设备来说，不要同时使用主站上的组态工具去改变从站设备的地址，而应该使用其原有地址。同时在对它的初始化阶段中要将Watchdog功能临时关闭。

为了防止安装过程中的错误，还可使用各种检查设备，如手持的网络查错设备、Bus Monitor网络总线监听器等。

6．PROFIBUS的网络监听器

在PROFIBUS系统的安装调试和查错中一个不可或缺的工具是Bus Monitor总线监听器。Bus Monitor 实际上就是一个 PROFIBUS 的网络（协议分析）监听器，类似现有的许多网络监听工具。它是一种重要的维护、测试、发现并修理故障的工具。通常的故障例如地址冲突、线缆断开和参数配置错误等极易被识别，意外的错误诸如过载、通信错误等都可以被捕获并记录下来。

在硬件上，它一般有两个端口，一端是一个PROFIBUS的标准D型接头或额外的与PROFIBUS电缆的连接接口，可以方便的联入PROFIBUS的总钱，另一端是与PC相连的接口，有PCMCIA卡、PC和ISA几种不同的接口。对PC来说，此总线监听器可被看成是一个I/O外设。在相应的监听软件支持下，它仅侦听捕捉PROFIBUS总线上发生的所有事件和记录所传输的所有数据帧，但不参与总线上的活动，其本身也无分配的PROFIBUS地址。

图3-15 所表示是Softing公司的PROFIBBUS Analyzer。它的PC 端采用ISA 接口，在另一端外加了一个“加密狗”。

ProfiTrace是另一款基于USB接口工作的功能强大的PROFIBUS高速网络分析仪，如图3-16所示。它是PROFIBUS总线监控技术系列产品中最新的一代。这种分析仪能通过协议和电子测量仪器实现智能连接，大大地方便了系统维护和查错。


[image: figure_0060_0056]
图3-15 PROFIBBUS Analyzer外观图
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图3-16 ProfiTrace示意图





3.1.5 PROFIBUS控制系统的集成

1．PROFIBUS控制系统的构成

PROFIBUS控制系统主要包括以下三部分。

（1）一类主站

一类主站指PC、PLC或可做一类主站的控制器，由它完成总线通信控制与管理。

（2）二类主站

二类主站包括操作员工作站、编程器、操作员接口等，完成各站点的数据读写、系统配置、故障诊断等。

（3）从站

1）PLC（智能型I/O）

PLC自身有程序存储，PLC的CPU部分执行程序并按程序指令驱动I/O。作为PROFIBUS主站的一个从站，在PLC存储器中有一段特定区域作为与主站通信的共享数据区，主站可通过通信间接控制从站PLC的I/O。

2）分散式I/O

通常由电源部分、通信适配器部分、接线端子部分组成。分散式I/O不具有程序存储和程序执行的功能，通信适配器接收主站指令，按主站指令驱动I/O，并将I/O输入及故障诊断等信息返回给主站。通常分散式 I/O 由主站统一编址，这样在主站编程时，使用分散式 I/O与使用主站的I/O没有区别。

3）驱动器、传感器、执行机构等现场设备

带PROFIBUS接口的现场设备，可由主站在线完成系统配置、参数修改、数据交换等功能。至于哪些参数可进行通信以及参数格式由PROFIBUS行规规定。

2．PROFIBUS控制系统的配置

（1）按现场设备类型配置

根据现场设备是否具有PROFIBUS接口，PROFIBUS控制系统配置可分为3种模式。

1）总线接口型

现场设备不具有PROFIBUS接口，采用分散式I/O作为总线接口与现场设备连接。这种模式在现场总线技术应用初期应用较广。如果现场设备能分组，组内设备相对集中，这种模式会更好地发挥现场总线技术的优点。

2）单一总线型

现场设备都具有PROFIBUS接口，这是一种理想情况。可使用现场总线技术，实现完全的分布式结构，可充分获得这一先进技术所带来的利益。

3）混合型

这是一种相当普遍的情况。部分现场设备具有 PROFIBUS 接口，这时应用 PROFIBUS现场设备加分散式I/O混合使用的方法。无论是旧设备改造还是新建项目，希望全部使用具备PROFIBUS接口现场设备的场合不多，分散式I/O可作为通用的现场总线接口，是一种灵活的集成方案。

（2）按实际应用需要配置

根据实际需要及经费情况，通常有如下几种结构类型。

l）以 PLC 或控制器作为一类主站，不设监控站，但调试阶段配置一台编程设备。这种结构类型中，PLC或控制器完成总线通信管理、从站数据读写、从站远程参数化工作。

2）以PLC或控制器作为一类主站，监控站通过串口与PLC一对一连接。这种结构类型中，监控站不在PROFIBUS网上，不是二类主站，不能直接读取从站数据或完成远程参数化工作，监控站所需的从站数据只能从PLC或控制器中读取。

3）以PLC或其他控制器作为一类主站，监控站作为二类主站连接在PROFIBUS总线上。这种结构类型中，监控站完成远程编程、参数化以及在线监控功能。

4）使用PC机加PROFIBUS网络接口卡作为一类主站，监控站与一类主站一体化。这是一种低成本方案，但PC机应选用具有高可靠性、能长时间连续运行的工业PC机。这种结构类型中，PC机故障将导致整个系统瘫痪。通信模板厂商通常只提供一个模板的驱动程序、，总线控制程序、从站控制程序、监控程序可能需要由用户自己开发，开发的工作量可能会比较大。

5）紧凑式PC 机（Compact Computer）+PROFIBUS 网络接口卡+Soft PLC 的结构形式。如果将上述方案中的PC机换成一台紧凑式PC机，系统可靠性将大大增强。该结构形式要求它的软件完成如下功能：

• 支持编程，包括主站应用程序的开发、编辑、调试；

• 执行应用程序；

• 通过PROFIBUS 接口对从站的数据读写；

• 从站远程参数化设置；

• 主-从站故障报警与记录；

• 图形监控画面设计、数据库建立等监控程序的开发与调试；

• 设备组态、在线图形监控、数据存储与统计、报表等功能。

Soft PLC 是将通用型PC 机改造成一台由软件（软逻辑）实现的PLC，这种软件将PLC的编程及应用程序运行功能、操作员监控站的图形监控开发、在线监控功能集成到一台紧凑式PC机上，形成一个PLC与监控站一体的控制器工作站。这种产品结合现场总线技术将有很好的发展前景。

6）充分考虑未来扩展需要，如增加几条生产线和扩展出几条DP网络，车间要增加几个监控站等，因此采用两级网络结构。

3．PROFIBUS控制系统的设备选型

目前国内外生产 PROFIBUS 产品的公司有很多家，下面以 Siemens 公司的 PROFIBUS产品为例，介绍PROFIBUS系统配置及设备选型。

（1）主站的选择

1）选择PLC作为一类主站

CPU 带内置PROFIBUS 接口：这种CPU 通常具有一个PROFIBUS DP 和一个MPI 接口。

PROFIBUS通信处理器：CPU不带PROFIBUS接口，需要配置PROFIBUS通信处理器模块。

① IM308-C接口模块。

• 用于SIMATIC S5-115U/H 至SIMATIC S5-155H，此模块只占一槽。

• 作为主站，IM308-C 接口模块管理PROFIBUS-DP 数据通信，可连接多达122 个从站，如ET200系列分散型I/O或S5-95U/DP。

• 可作为从站，与主站交换数据。

• 数据传输速率：9.6kbit/s～12Mbit/s。

② CP5431 FMS/DP通信处理器。

• CP5431 FMS/DP通信处理器模块可以将SIMATIC S5-115U至SIMATIC S5-115U连接到PROFIBUS上，该模块作为主站，符合EN50170，具有FMS、DP、FDL通信协议。

• CP5431 FMS/DP通信处理器模块可插入SIMATIC S5 系统，占单槽。

• 数据传输速率：9.6kbit/s～1.5Mbit/s。

③ CP342-5通信处理器。

• CP342-5通信处理器用于S7-300 系列，可以将S7-300 连接到PROFIBUS-DP 上。

• CP342-5通信处理器可用作主站或从站，符合EN50170标准。

• PLC 与PLC 通信支持SEND/RECEIVE 接口，也支持S7-Function。

• 作为主站，最多可带125 个从站。

• 数据传输速率：9.6kbit/s～1.5Mbit/s。

④ CP443-5通信处理器。

• CP443-5通信处理器用于S7-400，将S7-400 PLC 连接到PROFIBUS-DP/FMS 上。

• CP443-5通信处理器可用作主站或从站，符合EN 50170标准，提供的通信功能包括FMS、DP、S7、SEND/RECEIVE。

• 数据传输速率：9.6kbit/s～12Mbit/s。

⑤ IF964-DP接口子模块。

• IF964-DP 接口子模块用于 SIMATIC M7 系列，可以将 M7 系列处理器连接到PROFIBUS-DP机上。

• 用于 M7-300 插入 EXM378-2/3 扩展模块中，用于 M7-400 插入 CPU、FM456-4、EXM478扩展模块中。

• 数据传输速率：9.6kbit/s～12Mbit/s。

2）选择PC机加网络接口卡作为一类主站

PC机加PROFIBUS网络接口卡可作为主站，这类网卡具有PROFIBUS-DP/PA/FMS接口。选择与网卡配合使用的软件包，软件功能决定 PC 机作为一类主站还是只作编程监控的二类主站。

① CP5411、CP5511、CP5611 网卡。

CP5X11自身不带微处理器；CP5411是短ISA卡，CP5511是TYPE II PCMCIA卡CP5611是短PCI卡。CP5X11可运行多种软件包，9针D里插头可成为PROFIBUS-DP或MPI接口。

② CP5412 通信处理器。

• 用于PG 或AT 兼容机，ISA 总线卡，9 针D型接口。

• 具有DOS、Window98、WindowNT、UNIX 操作系统下的驱动软件包。

• 支持FMS、DP、FDL、S7 Function、PG Function。

• 具有C 语言接口（C库或DLL）。

• 数据传输速率：9.6kbit/s～12Mbit/s。

另外，还有CP5613 PCI卡。

（2）从站的选择

根据实际需要，选择带PROFIBUS接口的分散式I/O，传感器、驱动器等从站。从站性能指标要首先满足现场设备控制需要，再考虑 PROFIBUS 接口的问题，如从站不具备PROFIBUS接口可考虑分散式I/O方案。

l）分散式I/O

① ET200M

• ET200M是一种模块式结构的远程I/O 站。

• ET200M远程I/O 站由IM153 PROFIBUS-DP 接口模块、电源、各种I/O 模块组成。

• ET200M 远程I/O 可使用S7-300 系列所有I/O 模块，SM321/322/331/332/334、EX、FM350-1/351/352/353/354。

• 最多可扩展8 个I/O 模块。

• ET200最多可提供的I/O 地址为：128 字节输入/128 字节输出。

• 防护等级IP20。

• 最大传输速率：12Mbit/s。

• 具有集中和分散式的诊断数据分析。

② ET200L。

• ET200L是小型固定式I/O 站。

• ET200L由端子模块和电子模块组成。端子模块由电源及接线端子组成，电子模块由通信部分及各种类型的I/O部分组成。

• 可选择各种24VDC开关量输入、输出及混合输入/输出模块，包括16DI、16DO、32DI、32DO、16DI/DO。

• ET200L具有集成的PROFIBUS-DP 接口。

• 防护等级IP20。

• 最大数据传输速率：1.5Mbit/s。

• 具有集中和分散式的诊断数据分析。

• ET200L-SC 是可扩展的ET200L，由TB16SC 扩展端子可扩展16 个I/O 通道。这16个通道可按8组自由组态，即由几个微型I/O模块组成，每个微型I/O模块可以是2DI、2DO、1AI、1AO。

③ ET200B。

• ET200B是小型固定式I/O 站。

• ET200B由端子模块和电子模块组成。端子模块由电源、通信口及接线端予组成，电子模块由各种类型的I/O部分组成。

• 可选择 24VDC 螺丝端子模块、24VDC 弹簧端子模块、120V/230VAC 螺丝端子模块及用于模拟量的弹簧端子模块。

• 各种24VDC 开关量输入、输出及混合输入/输出模块，包括16DI、16DO、32DI、32DO、16DI/16DO、24DI/8DO、8DI/8DO、8DO；各种120V/230VAC开关量输入、输出及混合输入/输出模块，包括 16DI、16DO、32DI、32DO、16DO、8DI/8DO。各种模拟量输入、输出及混合输入/输出模块，包括4/8AI、4AI、4AO。

• ET200B具有集成的PROFIBUS-DP 接口。

• 防护等级IP20。

• 最大数据传输速率为12Mbit/s。

• 具有集中和分散式的诊断数据分析。

④ ET200C。

• ET200C是小型固定式I/O 站。

• 具有高防护等级IP66167，“UL50，type4”认证。

• ET200C具有PROFIBUS-DP 接口。

• 各种 24VDC 开关量输入、输出及混合 I/O 模块，包括 16DI/DO、SDI、SDO；各种模拟量输入、输出及混合I/O模拟，包括4/8AI、4AI、4AO。

• 最大数据传输速率：开关量输入输出时，为12Mbit/s；模拟量I/O 时，为1.5 Mbit/s。

⑤ ET200X。

• ET200X是一种紧凑式结构的分散式I/O 站，设计报护等级为IP65，模块化结构。

• ET200X由一个基本模块和若干扩展模块组成，最多可带7 个扩展摸块。

• 两种基本模块：8DI/24VDC，4DO/24VDC/2A。

• 扩展模块：4DI/24VDC、8DI/24VDC、4DO/24VDC/2A、4DO/24VDC/0.5A、2AI/± 10V、2AI/±20mA、2AI/420mA、2AI/RTD/PT100、2AO/±10V、2AO/20mA、2AO/420mA。

• EM300DS 和 EM300RS 扩展模块，适用于开关和保护任何 AC 负载，主要用于标准电机、最大功率可达5.5kW/400VAC。EM300DS用于直接启动器，EM300RS用于反转启动器，范围从0.06kW到5.5kW。

• PROFIBUS-DP 接口数据传输速率可达12Mbit/s，因此ET200X 可用于对时间要求高的高速机械场合。由于电机启动器模块辅助供电电源是分别提供的，因此很容易实现急停止。

⑥ ET200U。

• ET200U是模块化I/O 从站。

• ET200U由IM318-B/C 通信接口模块和最多可达32 个S5-100U 各种I/O 模块组成。

• IM318-B具有PROFIBUS-DP 接口，符合EN50170。

数据传输速率为9.6kbit/s～1.5Mbit/s，可自动按主站调整速率。

• IM318-C具有PROFIBUS-DP/FMS 接口，符合EN50170。

数据传输速率为9.6kbit/s～1.5Mbit/s，可自动按主站调整速率。

2）PLC作为从站－智能型I/O从站

① CPU215-2DP。

• CPU215-2DP 是一种带内置 PROFIBUS-DP 接口的 S7-200 系到 PLC，这是一种固定式小型PLC。

• CPU215-2DP 只作为从站，最大数据传输速率在开关量输入输出时为12 Mbit/s。

• CPU215-2DP 本机有14DI/10DO；可扩展62DI/58DO 或12AI/4AO。

• 编程软件：STEP 7 Micro。

② CPU315-2DP。

• CPU315-2DP 是一种带内置PROFIBUS-DP 接口的S7-300 系列PLC 处理器，是一种模块式中小型PLC。

• 具有PROFIBUS-DP 接口，符合EN 50170，可设置成主站或从站。

• 数据传输速率为9.6kbit/s～12Mbit/s。

• 最大I/O规模：DI/DO：1024；AI/AO：128。

编程软件：STEP 7 Basic。

③ S7-300+CP342-5。

• CP342-5通信处理器用于S7-300 系列，可将S7-300 PLC 连接到PROFIBUS-DP 上。

• CP342-5通信处理器符合EN50170，可设置成主站或从站。

• PLC 与PLC 通信支持SEND/RECEIVE 接口，也支持S7 Function。

• 数据传输速率为9.6kbit/s～1.5Mbit/s。

3）DP/PA耦合器和链接器

如果使用PROFIBUS-PA，可能会使用DP到PA扩展的方案，这样，需选用DP/PA耦合器和链接器。

① IM157 DP/PA Link。IM157 DP/PA Link 可连接5个Ex 本质安全DP/PA Coupler，即可扩展5 条Ex 本质安全PA 总线；或者2 个非本质安全DP/PA Coupler，即可扩展2 条非本质安全PA总线。

② DP/PA Coupler 实现DP 到PA 电气性能转换，其外形结构与S7-300 兼容。

4）CNC数控装置

① SINUMERIK 840D。这是一种高性能数字系统，用于模具和工具制造、复杂的大批量生产以及加工中心。SINUMERIK 840D 可连接如下部件：MMC 机器控制面板和操作员面板、S7-300 I/O模块、SIMODRIVER 611 数字变频系统、编程设备、CNC 快速输入/输出、手持式控制单元。

SINUMERIK 840D 装置的 NCU 中有集成的 CPU315-2DP，可与 PROFIBUS-DP 直接连接。

② SINUMERIK 840C/IM382-N/IM392.N。

• SINUMERIK 840C 模块化系统适于车间和自动化制造。

• SINUMERIK 840C 使用IM382-N、IM392-N PROFIBUS-DP 接口模块与PROFIBUS连接。

• IM382-N模块插入SINUMERIK 840C 中央处理器，作为PROFIBUS-DP 从站，最大有32字节的I/O信息传输，数据传输速率为1.5Mbit/s。

• IM392-N模块插入SINUMERIK 840C 中央处理器，作为PROFIBUS-DP 主站或从站，作为主站最多可连接32个从站，每个从站最大有32字节的I/O信息传输，数据传输速率为1.5Mbit/s。

5）SIMODRIVER传感器——具有PROFIBUS接口的绝对值编码器

SIMODRIVER 传感器是装有光电旋转编码器的传感器，用于测量机械位移、角度以及速度。

PROFIBUS绝对值编码器可作为从站通过PROFIBUS接口与主站连接，可与PROFIBUS上的数字式控制器、PLC、驱动器、定位显示器一起使用。PROFIBUS 绝对值编码器通过主站完成远程参数配置，如分辨率、零偏置、计算方向等。

防护等级可达IP65，数据传输速率可达12Mbit/s。

6）数字直流驱动器6RA24/CB24

数字直流驱动器6RA24/CB24是三相交流电源供电、数字式小型直流驱动装量，可用于直流电枢或磁场供电，完成直流电机的速度连续调节。

使用CB24通信模块可将6RA24连接到PROFIBUS-DP上，数据传输速率可达1.5Mbit/s。

（3）二类主站

二类主站主要用于完成系统各站的系统配置、编程、参数设定、在线检测、数据采集与存储等功能。

1）以PC为主机的编程终端及监控操作站

① 主机。具有AT 总线、MICRO DOS/Windows的PC 机、笔记本计算机、工业计算机均可配置成PROFIBUS的编程、监控、操作工作站。西门子公司为其自动化系统专门设计提供了紧凑结构工业级工作站，即PG。

PG720是一种紧凑式笔记本计算机，有一个集成的PROFIBUS-DP接口，数据传输速率为 1.5Mbit/s。和其他笔记本计算机一样，配合使用 CP5511 TYPE II PCMCIA 卡可连接到PROFIBUS-DP 上，数据传输速率为12Mbit/s，通常配置STEP 7编程软件包作为便携式编程设备使用。

PG740是一种工业级紧凑式便携式编程设备，具有COM1、MPI、COM2、LTP1接口，并有扩展槽（2个PCI/ISA、1个PCMCIA/II）。PG740有一个集成的PROFIBUS-DP接口，数据传输速率为1.5Mbit/s。应用CP5411（ISA）、CP5511（PCMCIA）、CP5411（PCI）或CP5412 （A2）（ISA）可连接到PROFIBUS-DP 上。配置STEP 7 编程软件包可作为编程设备使用。

PG760 是一种功能强大的台式计算机，与通常的AT/Microsoft DOS/Windows PC 机兼容。PG760有集成的MPI接口，应用CP5411、CP5611或CP5412（A2）网卡可连接到PROFIBUS-DP上。配置STEP 7 编程软件包可作为编程设备使用。使用PG760 及AT/Microsoft DOS/Windows PC机通常还要配置WinCC等软件包作为监控操作站使用。

② 网卡或编程接口。CP5X11 自身不带微处理器，CP5411 是短ISA 卡，CP5511 是TYPE II PCMCIA 卡，CP5611是短PCI 卡。

CP5X11可运行多种软件包，9针D型插头可成为PROFIBUS-DP或MPI接口。

CP5X11 运行软件包SOFINET-DP/Windows for PROFIBUS，具有如下功能：

• DP 功能：PG/PC 机成为一个PROFIBUS-DP 一类主站，可连接DP 分散型I/O 设备。主站具有DP协议诸如初始化、数据库管理、故障诊断、数据传送及控制等功能。

• S7 Function：实现SIMATIC S7 设备之间的通信。用户可使用PG/PC 对SIMATIC S7编程。

• 支持SEND/RECEIVE 功能。

• PG Function：使用STEP 7 PG/PC支特MPI 接口。

CP5412通信处理器：

• 用于PG 或AT 兼容机，ISA 总线卡，9 针D型接口。

• 具有DOS、Windows、UNIX 操作系统下的驱动软件包。

• 支持FMS、DP、FDL、S7 Function 和PG Function。

• 具有C 语言接口（C库或DLL）。

• 数据传输速率：9.6kbit/s～12Mbit/s。

2）操作员面板OP

操作员面板用于操作员控制，如设定修改参数、设备启停等；并可在线监视设备运行状态，如流程图、趋势图、数值、故障报警、诊断信息等。西门子公司生产的操作员面板主要有字符型操作员面板，如OP5、OP7、OP15、OP17等；图形操作员面板有OP25、OP35、OP37等。

3）SIMATIC WinCC

在PC 基础上的操作员监控系统已经得到很大发展，SIMATIC WinCC（Windows Control Center，Windows控制中心）使用最新软件技术，在Windows环境中提供各种监控功能，确保安全可靠地控制生产过程。

① WinCC 主要系统特性。

以PC为基础的标准操作系统：可在所有标准奔腾处理器的PC机上运行，是基于Windows的32位软件，可直接使用PC机上提供的硬件和软件，如LAN网卡。

容量规模可选：运行不同版本软件可有不同的变量数，借助于各种可选软件包、标准软件和帮助文件可方便地完成扩展，可选用单用户系统或客户机—服务器结构的多用户系统。通过相应平台选择可获得不同的性能。

开放的系统内核集成了所有SCADA系统功能：

• 图形功能：可自由组态画面，可完全通过图形对象（WinCC 图形、Windows OLE）进行操作。图形对象具有动态属性并可对属性进行在线配置。

• 报警信息系统：可记录和存储事件并给予显示、操作简便，符合德国DIN19235 标准，可自由选择信息分类、显示、报表。

• 数据存储：采集、记录和压缩测量值，并有曲线、图表显示及进一步的编辑功能。

• 用户档案库（可选）：用于存储有关用户数据，如数据管理与配置参数。

• 报表系统：用户可自由选择一定的报表格式，将信息、文档及当前数据组织成报表，按时间顺序或事件触发启动报表输出。

• 处理功能：用ANSI C 语法原理编辑组态图形对象的操作，该编辑通过系统内部的C编译器执行。

• 标准接口：标准接口是 WinCC 的一个集成部分，通过 ODBC 和 SQL 访问用于组态和过程控制的数据库。

• 编程接口（API）：可在所有编程模块中使用，并可提供便利的访问函数和数据功能。开放的开发工具允许用户编写可用于扩展WinCC基本功能的标准应用程序。

• 各种PLC系统的驱动软件：SIEMES 产品包括SIMATIC S5、S7、505、SIMADYN D、SIPART DR、TELEPERM M；与制造商无关的产品包括PROFIBUS-DP、FMS、DDE、OPC。

② 通信

• WinCC与SIMATIC S5 连接。

• 与编程口的串行连接（AS511 协议）。

• 用3964R串行连接（RK512 协议）。

• 以太网的第4 层（数据块传送）。

• TF 以太网（TR FUNCTION）。

• S5-PMC以太网（PMC 通信）。

• S5-PMC PROFIBUS（PMC 通信）。

• S5-FDL。

• WinCC与SIMATIC S7 连接。

• MPI（S7协议）。

• PROFIBUS（S7 协议）。

• 工业以太网（S7 协议）。

• TCP/IP。

• SLOT/PLC。

• ST-PMC PROFIBUS（PMC 通信）。

（4）PROFIBUS的软件

使用PROFIBUS系统，在系统启动前先要对系统及各站点进行配置和参数化工作。完成此项工作的支持软件有两种：一种用于SIMATIC S7，其主要设备的所有PROFIBUS 通信功能都集成在STEP 7编程软件中；另一种用于SIMATIC S5和PC网卡，它们的参数配置由COM PROFIBUS软件完成。使用这两种软件可完成PROFIBUS系统及各站点的配置、参数化、文件、编制启动、测试、诊断等功能。

l）STEP 7 Basic 软件可用于SIMATIC S7、SIMATIC M7 和SIMATIC C7 可编程控制器。该软件具有友好的用户界面，可帮助用户很容易地利用上述系统资源。它提供的功能包括：系统硬件配置和参数设置、通信配置、编程、测试、启停、维护等。STEP 7 可运行在PG720/720C、PG740、PG760及PG/Windows 98环境下。

STEP 7 Basic软件自动化工程开发提供了各种工具，包括：

• SIMATIC管理器：集中管理有关SIMATIC S7、SIMATIC M7 和SIMATIC C7 的所有工具软件和数据。

• 符号编辑器：用于定义符号名称、数据类型和全局变量的注释。

• 硬件组态：用于系统组态和各种模板的参数设置。

• 通信配置：用于MPI、PROFIBUS-DP/FMS 网络配置。

• 信息功能：用于快速浏览CPU 数据以及用户程序在运行中的故障原因。

STEP 7 Basic软件使用标准化的编程语言，包括语句表（STL）、梯形图（LAD）和控制系统流程图（CSF）。

2）COM PROFIBUS 参数化软件可完成如下设备PROFIBUS 系统配置。

• 主站：IM308-C；

S5-95/DP主站；

其他DP主站模块。

• 从站：分布式I/O、ET200U、ET200M、ET200B、ET200L、ET200X；

DP/AS接口、DP/PA接口；

S5-95U/DP从站；

作为从站的S7-200、S7-300 PLC；

其他从站设备。




3.2 HART 总线



3.2.1 HART概述

HART是美国Rosemount公司推出的一种兼容4～20mA模拟信号和调控数字信号的现场总线协议，HART协议参照OSI的模型标准，简化并引用其中的物理层、数据链路层和应用层制定而成。其特点是在现有模拟信号传输线上实现数字信号通信，属于模拟系统向数字系统转变的过渡产品。其通信模型采用物理层、数据链路层和应用层三层，支持点对点主从应答方式和多点广播方式。由于它采用模拟数字信号混合，难以开发通用的通信接口芯片。HART能利用总线供电，可满足本质安全防爆的要求，并可用于由手持编程器与管理系统主机作为主设备的双主设备系统。它采用基于 Bell 202 通信标准的 FSK 技术，即在 4～20mA （DC）的模拟信号上叠加幅度为0.5mA的正弦调制波，逻辑1为1200Hz，逻辑0为2200Hz，波特率为1200bit/s，由于所叠加的正弦信号平均值为0，所以数字通信信号不会干扰4～20mA的模拟信号，因此可以做到在一根双绞线上4～20mA的模拟信号和数字信号同时传输。HART通信可以有点对点或多点连接模式，但没有自诊断功能。用屏蔽双绞线单台设备距离为3000m，多台设备互联距离为1500m。由于目前4～20mA信号制的模拟设备还在大量使用，不可能一蹴而就地改为全数字信号的现场总线设备，因此HART作为一种4～20mA模拟信号与数字通信兼容的标准，国内外已有70多家企业采用了此协议。

1．HART技术以及标准化

现代工业生产中存在着多种不同的主机和现场设备，为了获得稳定可靠的通信，完善的通信协议是必须的。HART 协议最初是由美国 Rosemount 公司开发，已应用了多年。HART协议采用标准的Bell 202 频移键控信号以1200bit/s 通信，使用FSK 技术，在4～20mA 信号过程量上叠加一个频率信号，成功地把模拟信号和数字信号同时双向通信，而不互相干扰，增加了远传数字通信的功能。HART协议参照了国际标准化组织的开放系统互联模型，使用OSI 标准的物理层、数据链路层、应用层。下面介绍HART OSI 标准的各层内容。

HART 物理层规定了信号的传输方法、传输介质。采用Bell 202 标准的FSK 频移键控信号，在低频的4～20mA模拟信号上叠加一个频率数字信号进行双向数字通信。数字信号的幅度为0.5mA，数据传输率为1200bit/s，1200Hz代表逻辑“1”，2200Hz代表逻辑“0”。数字信号波形如图3-17所示。


[image: figure_0069_0058]
图3-17 数字信号波形



HART数据链路层规定HART协议帧的格式，可寻址范围0～15，“0”时处于4～20mA及数字信号点对点模式，现场仪表与两个数字通信主设备（也称为通信设备或主设备）之间采用特定的串行通信，主设备包括 PC 机或控制室系统和手持通信器。单站操作中，主变量（过程变量）可以以模拟形式输出，也可以以数字通信方式读出，以数字方式读出时，轮询地址始终为0。也就是说，单站模式时数字信号和4～20mA模拟信号同时有效。“1～15”处于全数字通信状态，工作在点对多点模式，通信模式有“问答”式、“突发”式（点对点、自动连续地发送信息）。按问答方式工作时的数据更新速率为 2～3 次/s，按突发方式工作时的数据更新速率为3～4次/s。

在本质安全要求下，只使用一个电源，至多能连接 15 台现场仪表，每个现场设备可有256个变量，每个信息最大可包含4个变量。这就是所谓的多点（多站）操作模式。这种工作方式尤其适用于远程监控，如管道系统和油罐储存场地。采用多点模式，4～20mA的模拟输出信号不再有效（输出设在4mA时功耗最小，主要是为变送器供电，各个现场装置并联连接），系统以数字通信方式依次读取并联到一对传输线上的多台现场仪表的测量值（或其他数据）。如果以这种方式构成控制系统，可以显著地降低现场布线的费用和减少主设备输入接口电路，这对于控制系统有重要价值。HART协议根据冗余检错码信息，采用自动重复请求发送机制，消除由于线路噪声或其他干扰引起的数据误码，实现数据无差错传送。能利用总线供电，可满足本质安全防爆要求。

HART协议的帧格式以8位为一个字节进行编码，对每个字节加上一个起始位、一个奇偶校验位和一个停止位以串行方式进行传输。通常采用UART（通用异步接收/发送器）来完成字节的传输。由于数据的有无和长短不恒定，所以HART数据的长度不能超过25个字节。一条消息包括源地址、目的地址和一个校验位。每一个应答消息中包括现场设备状态，用于确保持续通信的顺畅进行。数据位可有可无，视具体情况而定。一般每秒钟可以传输 2～3条消息。

应用层：操作命令处于应用层，包括通用命令、普通命令和特殊命令。本部分由于涉及具体的命令操作，具体详细内容将在后续章节中介绍。

2．HART通信的特点

HART协议还可在一根双绞线上以全数字的方式通信，支持15个现场设备的多站网络，并且能对现场仪表的各项特性进行清楚的描述。HART协议的特点是具有与现场总线类似的体系结构，它以国际标准化组织的OSI模型为参照，使用OSI的第1、2、7三层，即物理层、数据链路层、应用层。HART通信协议具有以下的特点与优势：

（1）模拟信号带有过程控制信息，同时，数字信号允许双向通信。这样就使动态控制回路更灵活、有效和安全。

（2）由于HART协议能同时进行模拟和数字通信，因此，在与智能化仪表通信时还可使用模拟表、记录仪和控制器。

（3）既具有常规模拟通信，又具有数字通信，用户在开始时可以将智能化仪表与现有的模拟系统一起使用。在不对现场仪表改造的情况下逐步实现数字化，包括数字化过程变量。

（4）支持多主站数字通信，即在一根双绞线上可以同时连接若干个智能化仪表，因此节省了接线费用。

（5）允许“问答式”及成组通信模式。大多数应用都使用“问答式”通信模式，而那些要求有较快过程数据刷新速率的应用可使用成组通信模式。

（6）所有的HART仪表都使用一个公用报文格式。允许通信主站与所有的与HART兼容的现场仪表以相同的方式通信。

（7）采用灵活的报文结构。允许增加具有新性能的新颖智能仪表，而同时又能与现有仪表兼容。

（8）在一个报文中能处理四个过程变量。在任一现场仪表中，HART协议支持256个过程变量。



3.2.2 HART的协议结构

HART现场总线标准基本参照国际标准化组织的OSI模型的第1层（物理层）、第2层（数据链路层）、第7层（应用层）。这样做的目的是为了使供管理用的信源的信头（如逻辑地址等额外的字节）最小，以达到控制所需的性能要求。

1．物理层

物理层规定了信号的传输方式、信号电平、设备阻抗和传输介质等。HART协议物理信号编码采用了基于Bell 202 通信标准的FSK 技术，将数字数据叠加到连接主站与现场设备的4～20mA的电流上。HART的通信传输速率为1200bit//s，峰值为±0.5mA的高频正弦信号， 1200Hz代表逻辑“1”，2200Hz代表逻辑“0”。这些表示高频数字数据的正弦波以低振幅的形式叠加在低频直流信号上，两种信号共享硬件，如图3-18 所示。为了避免将干扰叠加在HART信号通信线路上，与HART兼容的变送器模拟输出的变化率必须受到限制，变化率超过25Hz以上的模拟信号将在接收HART信号时被过滤掉。


[image: figure_0071_0059]
图3-18 HART调制频率信号



由于数字通信信号的平均值为0，因此数字信号没有直流成分叠加在原有的4～20mA信号上，它可与4～20mA 信号并存且互不影响。并且电话网信号传输采用的也是Bell 202 标准，这样HART信号可以通过公用电话网进行远程控制。

2．数据链路层

在HART的数据链路层中规定了HART帧的格式，以实现建立、维护、终结链路通信等功能。HART协议根据冗余检错码信息，采用自动重复请求发送机制，来消除由于线路噪音或其他干扰引起的数据通信出错，以实现通信数据无差错传送。数据链路层中的数据结构长度不固定，最长为25个字节，寻址范围为0-15，当地址为0时，则处于4～20mA的DC与数字通信兼容状态；当地址为1-15时，则处于全数字通信状态，通信模式可为“主/从模式”或“Burst模式”。

3．应用层

HART协议规定了三类命令：第一类是通用命令，适用于遵守HART协议的所有产品，为符合HART协议的设备提供功能描述；第二类是普通命令，适用于遵守HART协议的大部分产品，当设备独有某些功能时，该命令用于对这些功能的描述；第三类是特殊命令，适用于遵守HART协议的特殊产品，提供一些特殊的功能描述命令。HART协议是一个开放的协议，对于厂家生产的具有特殊功能的产品，HART还提供了设备描述语言（DDL），以确保互操作性。现场设备开发商采用这种标准语言来描述设备特性，由HART基金会负责登记管理这些设备描述并把它们编为设备描述字典，主站运用 DDL 技术来理解这些设备的特性参数而不必为这些设备开发专用接口。



3.2.3 HART的通信模型

在数据链路层中的HART协议是一种“主/从”协议，即由主站产生消息，而从站只在接收到发送给它的请求消息后才做出应答。在从站的应答消息中除了已被接收的确认命令，许多消息中还包含了主站询问的数据。HART 协议允许系统中同时有两个主站运行：一个第一主站和一个第二主站。第一主站控制系统中所有的从站；第二主站一般是手持型的计算机终端，从站根据两个主站不同的地址来向它们分发各自的应答命令消息。HART FSK信号方式允许双向数字通信，不仅可以传送一般的过程变量，还可以读取或发送更多的信息到智能现场仪表。在智能现场设备与中央控制或监测设备之间最典型的HART通信模式可以参考图3-19。


[image: figure_0072_0060]
图3-19 HART协议允许两个主站同时访问现场从站



在一个 H A RT 网络中，最多可以存在两个主站（第一和第二主站）与从站通信。第二主站可以连接在网络任一点，不影响现存通信。两个主站通过分配不同的地址进行通信。第一主站负责控制信息的传输，第二主站一般用于系统的维护。如果主站在规定的时间内没有接收到指令的应答信息，主站应该再次发送信息，几次尝试之后，因为可能从站或传输链路出现了问题，主站会取消传输。在每一次的传输完成之后，第一主站作短时间的暂停，为第二主站提供插入的机会。通过这种方式，两个主站就可以轮流与现场从站进行通信了。

HART协议根据传输信号方式的不同，可以分为以下三种通信模式。

（1）模拟模式

模拟模式与以前的模拟通信相同，是最简单，也是常用的模式。在这种模式下可直接传送4～20mA的模拟量，而不用叠加数字控制信息，传输参数的大小用4～20mA间的数值等比例表示。当然，这种纯模拟的模式不能体现出HART通信的优势。

（2）模拟+数字模式

HART在传送模拟信号时可同时进行主从式数字通信，此时，一个主站接一个从站，即“点对点”通信模式，具体可参见图3-20。这种模式允许来自从站的数字信息在主站上每秒更新两次，4～20mA 模拟信号是连续的，上面叠加的数字信号一般传输的是控制/采集的过程变量，也就是说，这种模式下采用的是模拟+数字的通信方式。

HART是半双工协议，在对信息打包完成后，必须转换FSK载波频率，才可以进行传输。这个转换时间的大小由载波时间控制规则规定：在消息前（前导位前）载波开启不应超过5bit时间；在消息的最后一个位（校验位后）结束之后载波关闭也不应该超过5bit时间。


[image: figure_0073_0061]
图3-20 点对点通信模式



HART协议支持在一根线上连接多个从站设备的配置情况，最多可以连接15个从站，如图3-21 所示。在多从站应用中，通信方式限定为数字主/从方式，从站只能做出响应。流经每一个从站的电流固定，通常为4mA，它是驱动该设备的最小值，与过程量无关。


[image: figure_0073_0062]
图3-21 多点连接方式



在模拟信号和数字信号同时传输的模式下，1秒一般可以传送1～2条消息。为了获得更高的数据传输速率，不少现场设备采用了另一种“Burst成组模式”的通信模式，这是一种全数字的通信模式。

（3）Burst成组模式

Burst成组模式具体可以参见图3-22。从图中可以看到，Burst成组模式只能使用在单个从站的通信网络中。它允许单个从站连续发送一个标准的HART响应信息，这是一种全数字的通信模式。这种模式减少了主站的负担，在该模式下主站不需要不断向从站发送命令来得到更新的过程变量信息。同样，从站的 HART 响应信息（PV 或其他）不断发出，直到主站指示其他命令。从站发送 Burst 成组消息间会有短时间的暂停，为主站插入新的命令提供时机。采用 Burst 成组通信模式，根据选择的命令不同，数据更新为每秒 3-4 次。总的来说， Burst成组模式只在接入一个现场设备时才有效。


[image: figure_0073_0063]
图3-22 Burst成组通信模式



HART协议是便于应用的。在使用HART协议进行通信的现场中，不需要改变传统的4～20mA模拟仪表的电缆，可以直接用它来传送HART数字通信信号。其传输距离与电线类型有极大的关系，一般情况下，单芯带屏蔽双绞电缆长度可达3000m，多芯带屏蔽双绞电缆可达1500m，更短的距离则可使用非屏蔽电缆。



3.2.4 开发HART通信协议智能仪表的工作步骤

如果要开发一个带有HART通信协议接口的智能仪表，除对仪表本身的功能和结构以及电路进行研制外，有关接口和通信协议方面的工作需按以下步骤进行：

（1）开发出符合 HART 协议文本的通信软件包和通信卡硬件，也可以向有关专业公司购买。

（2）购买HART通信基金会的通信软件包测试程序，进行一致性自测试。

（3）将自测试报告送交HART通信基金会进行审查，经认可后，允许厂家开发的通信软件包使用HART标志。

（4）编写和仪表配套的DDL文件，若需要则开发仪表专用命令。

（5）将仪表和配套的DDL文件送交HART通信基金会注册。

（6）HART通信基金会将注册的厂家DDL文件纳入DLL数据库，并向外界公布给各用户和系统集成商，供组态时使用。

我国在“九五”期间确立了科技攻关重点项目97-755，题目为“现场总线智能仪表的研究开发”。它由西仪集团有限公司（原西安仪表厂）、上海自动化仪表股份有限公司、四联仪器仪表集团公司、上海工业自动化仪表研究所、重庆工业自动化仪表研究所和华控技术有限责任公司组成联合开发中心，重点攻克 HART 通信协议和 FF（基金会现场总线）协议通信软硬件的技术难关，开发出具有自主知识产权的产品。联合开发中心可以为仪表厂家提供技术咨询和业务指导，提供经过“一致性自测试”的通信软件包，协助设计通信卡硬件，为仪表开发专用的功能模块和专用命令软件并把它转化为DDL文件，并可协助生产厂家与HART通信基金会联系产品测试、认证和注册等事宜。



3.2.5 HART控制网络的设计

1．HART协议命令

HART协议规定了传输的物理形式、消息结构、数据格式和一系列操作命令，是一种主从协议。当通信摸式为“问答式”的时候，一个现场设备只做出被要求的应答。HART协议允许系统中存在2个主机（比如说，一个用于系统控制，另一个用于HART通信的手操仪），如果不需要模拟信号，多点系统中的一对电缆线上最多可以连接15个从设备。

HART协议信息帧的格式如表3-6所示。


表3-6 HART协议信息帧格式

[image: figure_0074_0064]


HART 5.0 以前版本的设备一般采用“短结构”，单一的现场设备如果只利用4～20mA 电流信号进行测量时，从设备的地址都是0；否则，对于多设备而言，从设备的地址是从1～15，这种短结构的地址采用“随选”的方法，随机分配1～15 中的一个。HART 5.0 版本推出了“长结构”。这种格式的从设备地址具有独一无二性，如同每个网卡中物理地址一样，全世界范围内都没有重复，一般占5个地址字节中的38位。这38位地址信息包含了生产厂家的代码、设备型号码和设备识别码。这种格式减少了误传输和误接收的可能性。现在大多数主机设备既能支持长结构又兼容短结构，当从机的应答信号中没有“唯一”标识码时，HART 5.0 及其以上的版本提供的0号命令，就可以用于短帧中的设备地址识别。也就是说，主机将根据应答信号中是否具有“唯一”标识码来决定结构格式为“长”还是“短”。

一般消息帧的组成，其中：

（1）PREAMBLE导言字节，一般是5～20个FF十六进制字节。它实际上是同步信号，各通信设备可以据此略作调整，保证信息的同步。在开始通信的时候，使用的是20个FF导言，从机应答0信号时将告之主机需要接收几个字节的导言，另外主机也可以用59号命令告诉从机应答时应用几位导言。

（2）START 起始字节，它将告之使用的结构为“长”还是“短”、消息源、是否是“突发”模式消息。主机到从机为短结构时，起始位为02，长帧时为82。从机到主机的短结构值为06，长结构值为86．而为“突发”模式的短结构值为01，长结构为81。一般设备进行通信接收到2个FF字节后，就将侦听起始位。

（3）ADDR地址字节，它包含了主机地址和从机地址，如前所述，短结构中占l字节，长结构中占5字节。无论长结构还是短结构，因为HART协议中允许2个主机存在，所以我们用首字节的最高位来进行区分，值为1表示第一主机地址，第二主机用0表示。“突发”模式是特例，0、1值将交替出现，也就是说，在该模式下，赋予2个主机的机会均等。次高位为1表示为“突发”模式，短结构用首字节的0～4位表示值为0～15的从机地址，第5、6位赋0；而长结构用后6位表示从机的生产厂商的代码，第2个字节表示从机设备型号代码，后3～5个字节表示从机的设备序列号，构成“唯一”标志码。另外，长结构的低38位如果都是0的话表示的是广播地址，即消息发送给所有的设备。

（4）COM命令字节，它的范围为253个，用HEX的0～FD表示。31、127、254、255为预留值。

（5）BCNT数据总长度，它的值表示的是BCNT下一个字节到最后（不包括校验字节）的字节数。接收设备用它可以鉴别出校验字节，也可以知道消息的结束。因为规定数据最多为25字节，所以它的值是从0～27。

（6）STATUS状态字节，它也称为“响应码”，顾名思义，它只存在于从机响应主机消息的时候，用2字节表示。它将报告通信中的错误、接收命令的状态（如设备忙、无法识别命令等）和从机的操作状态。

如果我们在通信过程中发现了错误，首字节的最高位（第7位）将置1，其余的7位将汇报出错误的细节，而第2个字节全为0。否则，当首字节的最高位为0时，表示通信正常，其余的7位表示命令响应情况，第2个字节表示现场设备状态的信息。UART发现的通信错误一般有：奇偶校验、溢出和结构错误等。命令响应码可以有128个，表示错误和警告，它们可以是单一的意义，也可以有多种意义，我们通过特殊命令进行定义、规定。现场设备状态信息用来表示故障和非正常操作模式。

（7）DATA数据字节，并非所有的命令和响应都包含数据字节，它最多不超过25字节（随着通信速度的提高，正在要求放宽这一标准）。数据的形式可以是无符号的整数（可以是8、16、24、32位），浮点数（用IEEE 754 单精度浮点格式）或ASCII 字符串，还有预先制定的单位数据列表。具体的数据个数根据不同的命令而定。

（8）CHK奇偶校验，方式是纵向奇偶校验，从起始字节开始到奇偶校验前一个字节为止。另外，每一个字节都有1位的校验位，这两者的结合可以检测出3位的突发错误。

操作命令处于HART应用层，HART协议命令分为通用命令、普通命令和特殊命令。

通用命令的范围从0-30。0、11表示设备识别（厂商、设备类型、版本）；1、2、3表示读测量值；6表示随选地址；12、13、17、18表示读、写用户输入文本信息；14、15表示读设备育息（传感器序列号、传感限、报警操作、范围、传输结构）；16、19 表示读、写最终装配号。

普通命令是从32～126，提供了大多数设备的功能命令。普通命令中的123和126号命令并非“公共”的，它们专用于生产厂家在生产设备时输入设备的特殊信息，一般用户是不会改动的，如设备识别号之类。也可以用于直接读、写存储器。33、61、110表示读测量值；34～37，44，47 表示设置操作变量（范围、时限、PV 值、传输功能）；38 表示复位“结构变化”标志；39表示EPROM控制；40～42表示对话功能（固定电流模式、自测、复位）；43，45，46表示模拟输入、输出整流；48表示读附设备的状态：49表示写传感器序列号；50～56表示用传输变量；57、58表示单元信息（标志、描述、数据）；59表示写所需导言号；60，62～70表示使用复合模拟输出；107～109表示突发模式控制。

特殊命令的范围是从128、253，它提供给现场设备专用的功能。早先的设备特殊命令常常将设备型号码作为数据中的第1 个字节，以保证命令传输给正确的设备。在HART 5.0 版本之后，由于唯一标识码的使用，省略掉了此步骤。用户若要使用不同设备的特殊命令时可以参照厂家提供的设备文档。

常用重要命令如下：0、11 表示用于识别现场设备。我们知道无论采用长结构还是短结构都可以标识现场设备，应答0号命令的信息中就包含了对不同设备的标识；然后，主机建立不同的标志，为随后的长结构命令做准备。在 HART 4.0 版本及以前，传输类型码分为 2字节：一个是生产厂商代码，另一个是设备类型代码。而两个字节还可以节略。到了HART 5.0版本就必须使用扩充的代码表示设备信息，还用ID号代替了最终流水线号。

一个主机通常以0号命令开始通信，赋予随选地址0，然后扫描1～15地址，看谁期待操作，显然由于HART 5.0 版本后的设备，主机可以使用11号命令，再带一个全0的广播地址，外加命令中的标志作为数据，等待着具有相同标志的从机响应，而应答的11号命令等同于0号命令。2、3表示用于读取不同形式中的测量变量，命令2和3中有以mA为单位的电流值，电流值只有在设定输出范围内才可以作为主参量 PV，而在其他时候，像复用模式、输出量可变、饱和或设备错误都不能如此使用。尽管 PV 和其他动态变量不受设定输出范围的限制，但是却必须受限于传感设备。6表示用于随选地址的设定，设定为0，该设备就在点到点的模式工作，产生模拟输出信号；设61定为1～15，设备就工作在多点模式中，输出电流值固定为4mA。12、19表示用于读、写一系列设备信息。HART 4.0 版本及以前使用4 号和5号命令实现此功能。

如果传送的命令不成功，那么响应中就不包含数据。然而响应值是从现场设备内存中取出的，是一个近似值。数据所占的字节和格式视不同的命令而定，具体的规则可以查询相关的资料。例如HART消息结构——从主机到从机的命令如下：


[image: figure_0076_0065]


上面是主机到从机发送的一条消息。前5个字节值都为FF，显然它是导言字节。接着的82起始字节，表示主机到从机发出的长结构的消息。后5个字节“A6，06，BC，61，4E”是地址字节，化为二进制表示如下：


[image: figure_0077_0066]


可见首字节 A6 的最高位为 1 表示主机，次高位为 0 表示非突发模式，后面的 38b （“100110”是生产厂家代码，值为38，是Rosemount公司的代码）表示设备的唯一标号：后一字节06是设备型号代码，06代表的型号是3051C；后面的3个字节是设备识别号，本例中的值为 12 345 678，用 16 进制表示就是 0xBC614E；再接下来的 01 是命令字节，表示 1号命令，即读取PV值后面的00字节数据长度；本例中无数据，值为0；最后是校验字节B0。从机到主机的命令如下：


[image: figure_0077_0067]


上面表示的是从机到主机的一条消息。本例大部分与例1相似，不同的是数据字节不再为0，其中的06表示单位PSI；后面的4个字节是用浮点数表示的值，为5.5。并且由于本例是由从机到主机的应答消息，所以存在着状态位，即本例中的“00 00”，表示“OK”。突发模式命令如下：


[image: figure_0077_0068]


上面是突发模式发出的一条消息。第1个字节81表示突发的长结构模式，与前例中相似的地方我们不再介绍。注意到状态字节“00 60”后的字节“41 3FA000”，它表示的是当前的电流值，计算后是11.9766，后面的27表示单位mA，像后面的39表示“%”一样。数据字节中的“42 47 60 00”，“BF06 60 00”，“40 95 00 00”分别表示“SV”，“TV”，“FV”表示方法与PV相同。经过解释后的消息可以表示为：“LBTXS/RdAllPv/026/0060/11．9766/mA/11.9766 /mA/11.9766/%/49.8438/psi/-0.524902/%/18.625/D4”。

HART 协议适配器的应用。目前市面上 HART 协议适配器使用的也比较多，下面介绍HART协议适配器的应用步骤。首先检测HART协议适配器是否连接好，并确定适配器处于工作状态，接着启动串口调试程序或者由上位机发送相关的命令进行数据的转换，客户端可以将采集的数据进行分析，计算得到有用的数值。在这里我们以 K-TEK 公司型号为 AT100的HART协议适配器的液位计为例进行详细说明。

标准的HART协议命令格式如下：


[image: figure_0077_0069]


由于要确保待发的命令完整的发送，我们特意在标准命令格式序文前加了一个起始位“23”和在校验位后加了一个结束符“40”。

例如：发送读取设备序号命令为：23 FF FF FF FF FF 02 80 00 00 82 40。命令注释如表3-7所示。


表3-7 发送读取设备序号命令

[image: figure_0078_0070]


返回的命令格式如下：


[image: figure_0078_0071]


返回的数据为：FF FF FF FF FF 06 80 00 0E 00 40 FE 50 7F 06 05 01 01 08 00 6B 73 3A 30。返回数据命令注解如表3-8所示。


表3-8 返回数据命令

[image: figure_0078_0072]


返回数据6B 73 3A就是这台设备的序号。起始位和结束符只在发送命令时做确定命令的完整发送，它不改变命令本身，更不会影响数据的转换。发送读取液位计动态变量命令格式说明如下：


[image: figure_0078_0073]


返回的数据为：FF FF FF FF FF 86 90 7E 6B 73 3A 03 15 00 40 40 D4 E0 00 2D 3E 09 1C 2D 2D 3E 92 E3 9E 20 41 D4 B2 B8 01。返回数据命令注解如表3-9 所示。


表3-9 返回数据命令

[image: figure_0078_0074]


返回数据计算如下：经过反复实验和推理论证而推导出了基于HART协议数据的计算公式。下面以电流和液位为例加以说明。

电流值的计算：

dlH=（（parseddataHART［13］+ parseddataHART［12］* 256.0 + （parseddataHART［11］＆ 127）* 65536.0））/8388608.0 + 1；

dlD=（（（parseddataHART［10］* 1）&127）* 256 +（（parseddataHART［11］* 1）& 128））/128 - 127；

液位值的计算：

ywH=（（parseddataHART［18］+ parseddataHART［17］* 256.0 +（parseddataHART[16] & 127）* 65536.0））/8388608.0 + 1；

ywD＝（（（parseddataHART［15］* 1）& 127）* 256 +（（parseddataHART［16］* 1）＆128））/128 – 127；

启动串口调试程序或者由上位机发送相关的命令进行数据转换，客户端可以将采集的数据进行分析，计算得到有用的数值。将计算所得的数据送到相应的存储区，客户可以根据自己的需要来处理这些数据，也可以根据自己的需要来提取有用的数据量，具体的读取命令，请参阅相关的技术书籍或向HART仪表厂商和经销商获取仪表专用协议。

操作系统及上位机组态软件只要支持RS-232便可以轻松实现与HART仪表的通信。此HART协议适配器的转换是全透明的，它只处理HART信号与串口信号的互相转换问题，工作在应用层，只针对符合HART协议的产品，与具体的供货商无关，读取命令和数据也没有任何关系及影响。

HART智能变送器既可以接入DCS（分散控制系统）系统，又可以通过总线通信组成完整的FCS（现场总线控制系统）系统，同时还可以通过手操器在线调整变送器参数。

例如0 号命令的操作如下。发送读取设备序号命令：23 FF FF FF FF FF 02 80 00 00 82 40。其中起始位为23，序文为FF FF FF FF FF，定界符为2，地址为80，命令为0，数据长度为0，校验位为82，结束符为40。返回的数据为FF FF FF FF FF 06 80 00 0E 00 40 FE 50 7F 06 05 01 01 08 00 6B 73 3A 30。其中序文为FF FF FF FF FF，定界符为6，地址为80，命令为0，数据长度为0E，状态位为00 40，数据段为FE 50 7F 06 05 01 01 08 00 6B 73 3A，校验位为30，数据长度为00 40，状态码为FE =“254”，制造商ID 为50，制造商设备类型为7F，请求的前导符为06，通用命令文档版本号为05，变送器规范版本号为01，设备软件版本号为01，设备硬件版本号为08，设备标志为00，设备ID 号为6B 73 3A。

7ME5038电磁流量计通过HART协议读取累积量命令是130。

通过对最后的特殊命令130 号解析可以看出，十六进制43 05 97 4E 为累积流量。通过STEP 7 变量表，将以上十六进制转换成浮点型数后，累积流量与表头显示一致。

协议解释如下：

COMMAND read_fm_dynamic_varables_1

{

NUMBER 130; OPERATION READ; TRANSACTION

{REQUEST{ }

REPLY{

response_code, device_status,

transl_flow_velocity_value,

func2_TOT_f_HART_unit_tot, func2_TOT_f_total_value,

func3_TOT_f_HART_unit_tot, func3_TOT_f_total_value,

func4_TOT_f_HART_unit_tot, func4_TOT_f_total_value,

}

}

RESPONSE_CODES

{

0，SUCCESS, [no_command_specific_errors];

6，MISC_ERROR, [xmtr_specific_command_error];

8，MISC_WARNING, [update_failure];

16，MODE_ERROR, [sccess_restricted];

}

}

2．开发环境介绍

由于MSP430微型处理器具有低功耗、低成本、高集成度等多种特性，在仪器仪表工业现场使用最多，开发手段方便容易。本书将讲述MSP430单片机最常用的IAR使用开发环境，便于读者更好的开发和利用HART协议设计项目。IAR开发使用步骤如下：

（1）建立工程，如图3-23所示。


[image: figure_0080_0075]
图3-23 新建工程



（2）从工程选项中选择Project→Options，如图3-24所示，本文选择MSP430F149微处理器。

（3）按照如下方式选择 MSP430 调试方式：选择 Project→Options→General Options→Debugger→Setup→Driver=FET Debugger。如图3-25 所示，本书调试方式使用的是并口，则选择FET即可。


[image: figure_0080_0076]
图3-24 从工程选择MSP430F149处理器




[image: figure_0080_0077]
图3-25 选择MSP430调试方式



（4）到此，IAR Embedded Workbench IDE 开发环境的必要选项已经设置完毕，此时对项目进行编译，然后单击下载图标就可以将程序加载到系统目标板上即可，下载程序如图3-26所示。


[image: figure_0080_0078]
图3-26 下载程序



3．HART通信模块的硬件设计

HART 通信系统最常使用的是通用串行同步/异步（UART）接口来进行数字通信。利用MSP430F149 的外围模块通用串行同步/异步（UART）接口来实现的数字通信模块。下面首先介绍MSP430F149的外围通用串行同步/异步（UART）模块。

在MSP430F149系列中，片内有2个UART模块，即UARTO和UARTI。UART以字节外围模块与CPU相连，通过3或4个引脚与外部系统相连。有两个移位寄存器，串行数据移入URXD，从UTXD移出，数据发送和接收都从最低位开始。

通用串行同步/异步（UART）是一个串行通信接口，它允许7或8位串行位流以预设的速率或外部时钟确定的速率移入、移出MSP430F149。UART接口支持两种不同的串行协议，通用异步协议（UART协议）和同步协议（SPI协议）。用控制寄存器UCTL中的控置位SYNC来选择所需的模式。

SYNC=0：选择异步模式UART；SYNC=1：选择同步模式SPI。在异步模式下，接收器自身实现帧的同步，外部的通信设备并不使用这一时钟源，波特率的产生是在本地完成的。

接收器和发送器是完全独立操作的，但是使用相同的波特率。异步帧格式由 1 个起始位、7或8个数据位、校验位（奇/偶/无）、1个地址位（地址位模式时）和1或2个停止位组成。通过选择时钟源和波特率寄存器的数据来确定位周期。接收以收到有效的起始位来启动操作。起始位由检测URXD端口的下降沿开始，然后以3次采样多数表决方法取值，其中2个必须为“0”，方可认为检测到起始位。采样发生在下降沿后 BRCLK 周期的 n/2-x，n/2 和 n/2+x处。这一过程实现了拒收错误起始位功能及帧中各位中心定位功能，以后各位中心也采用多数表决读数。其中x的值是BRCLK周期的1/32～1/63，取决于波特率发生器的分频率，但至少有2个BRCLK周期。

UART外围模块有发送和接收2个中断源。2个独立的中断相量，一个用于接收中断事件，另一个用于发送中断事件。UART中的控置位位于SFR地址中。接收中断标志URX-IFG初始状态复位用PUC/SWRST，接收中断允许URXIE初始状态复位用PUC/SWRST，接收允许URXE初始状态复位用PUC，发送中断标志UTXIFG初始状态置位用PUC/SWRST，发送中断允许UTXEI初始状态复位用PUC/SWRST，发送允许UTXE初始状态复位用PUC，UART串行异步模式，包括线路空闲多机通信协议及地址位多机通信协议。

F149 有许多的功能和操作特性支持基于 MSP430 结构的超低功耗系统。异步串行通信UART支持低功耗模式应用特性如下：

（1）用对UATR帧的检测为启动条件，系统可从任意的工作模式开始运行。当波特率用SMCLK发生时，能最有效地利用接收通道起始检测。在这样的配置下，MSP430F149可以在无SMCLK的情况下进入低功耗模式。接收起始条件是URXD信号的下降沿。每次下降沿触发URXS中断标志，如URXIE和GEI允许会请求中断服务。这样就唤醒了MSP430F149，使系统返回活动模式，并支持UART传输。

进入 UART 模块的 URXD 信号首先进入去毛刺电路，使毛刺不能触发接收起始位标志URXS，这可防止URXD线路上的小毛刺启动通信模块。在噪声环境下，因为毛刺不会启动系统和UART，电流消耗也会降低。

当URXD信号超过去毛刺时间，但起始位的多数表决检测失败时，UART停止字符的接收。软件必须处理这种情况，使系统返回到一个适当的低功耗模式，中断标志URXFIG不会置位。MSP430启动后，URXD线路上的毛刺被自动压制，不会影响系统。

在中断服务时需将控制寄存器UCTL的URXSE复位，以防止URXS再次请求中断服务。同时允许接收中断标志URXIFG的功能。

（2）用最低的输入时钟频率来实现所需波特率。电流消耗与时钟频率呈线性关系。应该在满足应用场合的前提下保持最低的时钟颇率。

MSP430波特率发生器，是一个预分频/分频器和一个调整器的组合，即使晶振频率不是所需波特率的整数倍，这一组合也能正常工作而且使通信协议可以工作在最大的波特率。采用这一技术，即使用钟表晶振（32768Hz），波特率也可以达到4800和9600波特。它带来的优点很明显，使得MSP430的工作可以选择在低功耗模式。

调整寄存器在进行调整时先利用最低（LSB），它从起始位开始工作。置位的调整位使分频因子增加1。

MSP430的UART波特率发生器能产生的波特率可达到时钟频率的1/3。波特率时间的附加调整带来极大的好处，因为帧的每一位定时都可以调整。定时的逐位调整甚至可以不用整数分频。

波特率能做到在32768Hz晶振时得到4800bit/s，最大误差为1.1%。而标准UATR在同样的情况下只能做到的波特率为75bit/s，最大误差已经达到14.6%。

（3）支持多机模式来减少MSP430资源的使用。多处理机模式对节约MSP430资源的支持，可以减少 F149 资源的利用。多字符协议的通信系统可利用线路空闲或地址位这两种多机模式，第一个字符可能是目标地址、信息标识或其他定义，这一字符由软件去解释。如果对于应用有意义，则采集其后续字符并进一步明确它的定义，毫无意义的首字符将停止处理器的活动。这一特性的应用支持了在接收操作时的中断唤醒特性和用发送来传递唤醒条件，避免无意义的字符激活系统，节约了MSP430资源的使用，使系统能维持在最有效的功耗状况下。

在多机模式中，错误字符的拒收避免了中断处理这些字符，这点非常有用。处理机将在最有效的功耗模式下等待需要处理的字符到来。

当选择异步模式时，UART模块支持2种多机通信模式。在同一个串行链路上，多机之间可以用异步通信格式来交换信息。以一个多帧数据块，从一个选定的源送达一个或多个目的位置。UART可识别数据块的起始，并能抑制接收端处理中断和状态信息，直至数据块起始被识别。在这两种多机模式下，UART数据交换过程可以用数据查询方法也可用接收中断方式来实现。

两种多机模式，即线路空闲多机模式和地址位多机模式，实现了在多机通信系统间的有效数据传输。它们也大大压缩了系统的激活状态，节省了电流消耗或所需资源。

由控制寄存器的MM位确定是地址多机模式还是线路空闲多机模式。这两种格式都用激活TXWake位（地址特性）和RXWake位来实现唤醒发送功能。URXWEI和URXIE位控制这些模式的发送和接收。

UART中断允许和中断操作包括如下四点：

（1）UART接收允许。接收允许位URXE的置位或复位，能允许或禁止接收器从URXD数据线路接收位流：禁止UART接收器时，如果已开始一次接收操作，则会在完成后停止接收操作，如果无接收操作，起始位检测也同时禁止。

（2）UART发送允许。发送允许位UTXE的置位或复位，能允许或禁止串行数据线路上的字符发送：UTXE复位时，已激活的发送并不停止，会在完成已写入发送缓存内的全部数据的发送后才被禁止。在UTXE复位前写入发送缓存中的数据有效。例如，软件对发送缓存写入一个字节，然后将UTXE复位，这一字节会传送到发送移位寄存器并发送。在这一字节传送完成后，对UTXBUF的写操作不会产生发送，但是UTXBUF仍然会被新数据更新。

当UTXE复位时，发送缓存能照常写入，但不会启动发送。一且UTXE置位，缓存内字符的发送立即开始。已写入的字符能正确发送。

（3）UART接收中断操作。每次接收字符并装入接收缓存时，接收中断标志URXIFG将置位。

有三种字符流不能使中断标志 URXIFG 置位，即错误字符（URXEIE=0）；地址字符（URXWEI=1）；检测到无效起始位。由中断服务程序处理这些情况。

当URXEIE复位时，错误字符（校验错、帧错或打断）不会使中断标志URXIFG置位，即URXFIG不会改变。

由 URXWIE 位决定是所有字符（URXWEI=0）或仅地址字符（URXWEI=1）使中断标志URXFIG置位。如果URXEIE也置位，则错误字符也将使中断标志URXIRG置位。

系统复位PUC或软件复位SWRST后，URXIFG复位。如果执行中断服务（URXSE=0）或读接收缓存URXBUF，则URXIFG会自动复位。接收中断标志URXFIG置位表示有等待服务的中断事件。如果这时接收中断允许位 URXIE 置位，那么就会对等待处理的中断请求服务。接收中断标志位URXIFG和接收中断允许位URXEI在发生PUC和SWRST时复位。

URXFIG可用软件访问，而URXS不能。当这两种中断事件，即起始位检测和字符接收有效都被软件允许时，URXIFG请求中断服务是字符接收而不是检测到起始位。因为一旦中断处理器接收起始位检测使URXSE复位，也就清除了URXS位，这样防止URXS再次引起中断请求。这样，URXFIG因为无置位条件发生而复位。

（4）UART发送中断操作。发送器使发送中断标志UTXFIG置位，表示发送缓存UTXBUF已准备好处理下一个字符。如果中断服务软件已启动或对 UTXBUF 写入一个字符，则UTXFIG 被自动复位。这一标志在 UTX 正和通用中断允许 GEI 置位时会引起发送中断。UTXFIG在发生PUC或SWRST信号消除后置位。

发送中断允许位UTXEl 控制UTXFIG，是否能请求中断，但是不阻止UTXIFG置位。UTXIE在发生PUC或SWRST时复位。PUC或SWRST在使UTXFIG置位的同时使UTXEI复位，这保证了对中断控制的完善。

HART现场总线系统采用主从工作方式，当智能仪表工作在点到点方式下，可继续使用传统的4～20mA信号进行模拟传输，而测量、调整和测试数据用数字方式传输，当智能仪表工作在多点方式下时，4～20mA信号作废，每合智能仪表工作电流在4mA左右。所有测量、调整和测试数据均用数字方式传输。由于每台现场仪表有唯一编号，所以主机能对每台智能仪表进行操作。

数字通信模块的中心部分是BELL202通信标准的HT2012，HT2012由四个主要功能模块组成：时钟模块、接收滤波及解调器模块、调制器及波形整形模块、载波检测模块。如图3-27所示。

SMAR公司生产的HT2012为贝尔202标准的单片CMOS微功耗FKS调制解调器。它是为设计过程控制仪器检测和其他低功率装备中提供HART通信功能的专用芯片。

HT2012可由3～5V供电，低功耗（典型值40μA）。需要460.8kHz外时钟输入用于建立内部时钟。正常使用时，内部时钟为19.2kHz，可供外部电路使用。460.8kHz分别产生表示0（1200Hz）和1（2200Hz）的两种频率，即460.8kHz/3/70＝2194.3Hz，460.8kHz/3.5/70=1196.9Hz。因此，HT2012调制解调器是半双工的。工作在BELL202标准，发送、传送和接受调制位速率1200bit/s。使用1200Hz（“1”）和2200Hz（“0”）BELL202信号频率，CMOS，TTL兼容。


[image: figure_0084_0079]
图3-27 HT2012内部结构图



处于调制工作模式时，HT2012 将由 F149 的串行输出端输出的不归零数字信号调制成1200Hz（逻辑1）和2200Hz（逻辑0）的FSK方波电压信号（见图3-28），耦合在0～20mA回路上输出：在处于解调工作模式时，HT2012 将回路信号经带通滤波、放大整形后取出的FKS信号解调成数字信号（见图3-29）。


[image: figure_0084_0080]
图3-28 OTXA输出波形




[image: figure_0084_0081]
图3-29 调制信号时序



美国A/D公司的产品AD421，是专为HART协议智能仪表设计的低功耗D/A转换器，能和常用的单片机及微型控制器通过标准三线串行接口相连，可以选择环路供电方式，供电电压范围为2.95～5.05V。

4．HART通信模块的软件设什

通信软件亦即HART协议数据链路层和应用层的软件实现，是HART量程序设计的重点。HART通信为主从方式，智能电磁流量计作为从设备，F149应用地址位多机模式和主设备以及环路中其他从设备进行通信。除了处于突发模式外，只有在接收到主设备发来的命令后才作出回答，所以流量计的通信模块也即从设备的HART通信程序，HART通信程序采用串行口接收/发送方式。包括HART串行通信模块，命令响应模块和定时器模块。

HART协议的数据链路层规定了数据帧格式和数据通信的规程。如通信中信息帧的格式，差错检测和重发机制，主设备和从设备的信息、处理等。由于在HART通信中，智能电磁流量计只能作为从设备通信，所以这里的数据链路层的软件设计只是从设备的数据链路层实现。由于通信距离较长或各种环境干扰，传送的数据信息有可能发生差错。HART通信采用水平和垂直校验的方法。当智能仪器检测到接收数据有差错时，则等到主机命令帧发完后，通知上机数据接收有误。主机则重新发命令帧，从而保证通信的准确可靠。HART数据帧最长可达25字节，HART数据帧格式如下：


[image: figure_0085_0082]


基本的串行口通信中断程序框图如图3-30所示，在HART通信过程中，一般由主机先发送命令帧，智能仪器由串行口中断收到命令帧后，由CPU作相应的数据处理；然后把要发回的应答帧内容放到发送缓冲区，再由CPU触发中断，发回应答帧，从而完成一次命令交换。


[image: figure_0085_0083]
图3-30 HART通信程序框图



在等待状态时，如HT2012的OCD信号变为低电平，发生载波检测中断，即启动接收程序，并关闭载波检测中断。接收时首先根据UART状态寄存器判断是否发生停止错误和接收缓冲区溢出错误，再根据奇校验位判断一个字符是否发生错误，然后分析数据帧的格式是否合法，并根据数据帧中的分隔符和地址字段确定是否是发给自己的数据帧，根据字节总数接收数据，根据校验和判断是否发生错误。如分隔符、地址、命令和字节总数字段出错即意味着出现成帧错误，此时放弃接收，关闭UART，如果发生其他数据错误，一般只设置通信错误标志。发送时只需要先将第一个字节送入发送缓冲区，启动UART发送中断，缓冲区空后再将下一个字节送入发送缓冲区，直至发送完全部数据，然后打开载波检测中断，进入等待状态。HART驱动文件包括csum.c文件和HARTcmd.c文件。下面分别对其进行介绍。

csum.c文件用于对HART命令的校验。其代码如下：

# include “stdio.h”

# include “string.h”

typedef unsigned char byte;

byte Checksum （byte * s, byte nbytes）

//函数Checksum（）：对HART字节数组执行异或运算。入口参数：s是指向字节数组， nbytes是值向字节数。出口参数：返回校验和

{

byte i, check;

byte *p;

for（i=1, check=0, p=s; i<=nbytes; ++i） check^=*p++;

return（check）;

}

Byte Checkpar（byte * s, byte nbytes）

//函数Checkpar（）：对HART字节数组执行异或运算。入口参数：s是指向字节数组，nbytes是指向字节数；出口参数：返回错误的校验字节

{

byte i, check;

byte *p;

for（i=1, check=0, p=s; i<=nbytes; ++i） check|=*p++;

return（check）;

}

HARTcmd.c文件，用于发送长的HART帧格式命令，并获取消息响应。刷新状态显示。通过循环尝试通信，来判断每次的事件信息。入口参数：*c_data 是指向命令数据，c_numb是发送命令的字节个数，*r_date是指向响应的数据，r_numb 是写入到r_data中的最大的响应字节数，addr是指向使用的地址单元，cmd是发送命令。出口参数：如果成功，返回的整数低字节为 0，高字节是接收的字节数。如果没有成功返回的整数低字节是 1;当关键事件发生，返回的整数是2。全局变量status1，status2被写入。在接收的消息中，标识出突发位， r_d和c_d指针在适当的位置初始化。其代码如下：

int HARTcmd（byte * c_data, byte c _numb, byte * r_data, byte r _numb, byte * addr, byte cmd） {

extern byte send[ ]，receive[ ], receive err[ ];

extern byte status1, status2;

extern byte status_wind, drb, rec_byte_wind;

extern byte Checksum （byte *，byte）；

extern byte Checkpar（byte *，byte）;

extern int send_rec（byte）；

byte i, j, k, j1;

byte n_tries;

byte cs_start;

byte *r_d, *c_d;

byte *r, *re, *s, *a;

byte start_delim[3]={0xff, 0xff, 0x86};

byte numd_pre;

byte byte_count;

int rec_bytes;

byte disp_bytes [200], dump[5]；

byte xmit_bytes;

byte start_delim_found; //指向地址

a=addr; //如果此后没有写操作，则清除状态字节

status1=0; status2=0; //建立消息帧

numb_pre=*a++; //建立消息头标识

if （（numb_pre＜5）|| （numb_pre＞20））numb_pre=20;

for （i= 0; i< numb_pre;++i） send[i]=0xff;

send[i++]=0x82; //起始符

s=&send[i]; //指向消息的起始地址

send[i++]=（0x80 | *a++）; //第一个地址字节

for （j=1; j<=4; ++j｝send[i++]=*a++; //紧接着4个地址字节

send[i++]=cmd; //命令

send（i++）=c_numb; //字节数

}

5．HART协议与其他现场总线技术的异同

HART和其他现场总线技术都可以实现对现场设备的状态、参数进行远程访问。同时，总线技术都支持在一条总线上连接多台设备的联网方式。HART和现场总线都采用设备描述，实现设备的互操作和综合运用。所以，它们之间有一定的相似之处。

它们的不同之处有以下四点：

（1）现场总线采用真正的全数字通信，而HART是以FSK方式叠加在原有4～20mA模拟信号上的，因此可以直接联入现有的DCS系统中，而不需要重新组态；

（2）现场总线多采用多点链接，HART协议一般仅在做监测运用的时候才会采用多点连接方式；

（3）用现场总线组成的控制系统中，设备间可以直接进行通信，而不需要经过主机干预；

（4）现场总线设备相对HART设备而言，可以提供更多的诊断信息。

所以现场总线设备适用于高速的网络控制系统中，而HART设备的优越性则体现在与现有模拟系统的兼容上。



3.2.6 HART的控制网络实例

1．HART的智能温度变送器设计

HART协议是由模拟系统向数字系统转变过程中唯一向后兼容的智能仪表解决方案，它在兼顾现场总线优点的同时，保留对现有4～20mA系统的兼容性。从HART协议智能温度变送器的功能和协议出发，分析HART协议智能温度变送器的特点，设计HART协议智能温度变送器实用电路，指出硬件和软件设计中应考虑到的问题。

（1）HART协议智能温度变送器特点

由于采用了 HART 协议，使变送器既可以传送模拟信号（4～20mA），又可以接收和发送数字信号。温度变送器的输出不再局限于只是通过电流值单纯地反映测量温度，而是同时通过数字信号把诸如环境温度、输出电流、电流百分比、温度传感器类型、量程、控制设定值、偏差、PID参数、报警信息、自检信息、运行状况、设备类型、ID号以及软硬件版本号等传送给需要这些信息的监控设备。主机也可以将指令下传给温度变送器，从而改变其性能以满足不同现场的需要。主机可修改的参数主要有：

1）选择传感器的类型，对于智能温度变送器既可以选择 K、S、B、J、E、T 等型号的热电偶，也可以选择各种热电阻（如PT100等）以及mV信号（0～50mV），这样用户在选用变送器时就不必考虑传感器的类型，以后如果要更换其他类型的传感器也不必再购置新的变送器。

2）用户可以在总测量范围内自由设定所需要的量程，此时电流输出将自动跟踪此量程。

3）上位机可以命令下位机自动校准4mA或20mA电流输出，还可以强制下位机进入固定电流模式（使输出固定于某一电流值），这给今后的调试和维修带来很大的便利。

4）智能变送器最重要的特点之一是它可以进行一些控制运算，所以它要从主机上接收诸如PID参数、控制设定值、阻尼系数、报警方式、报警上下限及输出限辐值等。

5）为恶劣管理及多站通信的需要，上位机可以修改下位机的ID号、通信站号、显示单位、小数点位数等参数。

（2）HART协议智能温度变送器电路原理

热电偶信号经过滤波后送至AD7714进行放大并转换为相应的数字信号再送入CPU；最后，经AD421转换为相应的4～20mA标准电流信号输出。另外，环路上的数字通信信号经滤波后送入解调器HT2012，解调信号通过串行口送入CPU，然后CPU送出相应的应答信号到HT2012调制成HART数字信号，整形后经控制V/I转换电路转换成相应的数字信号，并叠加到4～20mA直流信号上。

1）传感器。热电偶测温是基于热电效应。热电效应是指A、B两种不同的导体组成闭合回路，若两接点温度不同则在回路中产生电动势，形成热电流。若A、B两导体的接点（热端）温度为T，而另一端（冷端）温度为T0，则热电动势为E（T，T0）=（T- T0）（LnNA/NB） k/E，式中k为玻耳兹曼常量；E为电子电荷；NA、NB为与材料有关的常数。测量E（T，T0）的大小便能确定被测温度T。图3-31为热电偶电路框图。


[image: figure_0088_0084]
图3-31 热电偶冷端温度补偿及信号调理器的电路框图



采用的 AC1226 和 1B51 分别是热电偶冷端温度补偿器和隔离式热电偶信号调理器，两者配套使用，可构成各种热电偶的冷端补偿及信号调理器。当热电偶距离测温仪表较远时，需利用热电偶配导线将冷端延长。测温仪表可选用毫伏计和数字电压表。

AC1226与1B51的典型接线如图3-32所示。利用1B51实现测温仪表与冷端温度补偿器的电气隔离，滤除从热电偶引线与电源线引入的噪声干扰。


[image: figure_0089_0085]
图3-32 AC1226与1B51的典型连接



2）A/D转换器（AD7714）。AD7714使用于低带宽、高分辨率的数据采集系统，它包含ADC、带片内静态RAM的校准基准控制器、时钟振荡器、数字滤波器以及双向串行通信端口。具有3个可编程增益全差分输入端，所有通道的增益设定范围从1～128，允许器件接收0～20mV以及0～215V之间的单极性信号，在双极性模式下，器件处理±20mV的真正双极性信号。

AD7714 采用∑-Δ 调制器的输出，并以该滤波器的第一个凹口频率决定的速率更新输出寄存器。它可以从串行端口随机或周期性的以高达输出寄存器更新速率的任何频率读出数据。对该数字滤波器的第一个凹口频率以及输出速率编程。


[image: figure_0089_0086]
图3-33 AD7714外围电路及接口原理图



AD7714外围电路及其与单片机MSP430F149的接口电路图如图3-33所示。AN1～AN6是AD7714的模拟量输入端，用于将传感器的模拟量信号输入到AD7714中进行模数转换，可以实现对6路模拟信号的调理和转换。

BUFFER与单片机MSP430F149的P2.0端口连接，低电平时AVDD线中流过的电流减至270 mA；高电平时使输入端有较高的源阻抗。AVDD、AGND、DVDD、DGND 分别为模拟电路和数字电路的正电源电压及地基准点。DRDY与单片机MSP430F149的P212端口连接，用于检测 AD7714 的数据寄存器是否有新的数字可供使用。CS 与单片机 MSP430F149的 P211 端口连接，是 AD7714 的片选输入端，低电平有效。DOUT、DIN 分别与单片机MSP430F149的P213和P214连接，用于AD7714串行数据的输入和输出。通过DOUT输出片内寄存器信息以及模拟转换后的数据，通过DIN将串行数据输入片内寄存器（数据寄存器除外）。

SCLK引脚与单片机MSP430F149的P2.5连接，作为AD7714提供串行时钟，并存取来自AD7714的串行数据。RESET引脚是AD7714的复位端，与单片机MSP430F149的P1.6连接，低电平时，器件的控制逻辑、接口逻辑、数字滤波器以及模拟调制均复位到上电状态。SYNC与单片机MSP430F149的P1.5连接，在使用多个AD7714时，用于数字滤波器和模拟调制器的同步。设计中为单个使用，所以直接接高电平。STANDBY 与单片机 MSP430F149的Pl.7连接，用于模拟和数字电路的开关，把此引脚置为低电平时将关断模拟和数字电路，电流消耗减至5mA（典型值）。

POL与单片机MSP430F149的Pl.4连接，决定在与单片机MSP430F149传送数据时，串行时钟应闲置为高电平还是低电平。POL为低，闲置为低，POL为高，闲置为高。

器件的主时钟采用1MHz晶体振荡器，将晶振跨接在MCLKIN和MCLKOUT引脚之间为器件提供主时钟信号。通过A/D转换器AD7714将传感器送来的模拟量信息转换为数字数据，并输入到单片机MSP430F149中进行处理和存储，实现了传感器输出的模拟量向数字量转换并输入到微处理器的功能。

3）D/A及V/I转换器（AD421）。AD421是专为HART智能变送器设计的芯片。它可以为智能变送器提供3种功能：数/模转换；结合一些外围器件构成电源模块，从环路上获取稳定的工作电压源提供给自身以及其他电路；提供一个HART信号耦合端，HART信号可直接由该耦合端叠加到4～20mA的环路上。它由电源调整器、16位∑-△式DAC，电流放大器、数字接口和参考电压等5部分组成。

电源调整器用于在供电回路中产生本身使用的电源，它由 DRIVE 引脚控制一个耗尽型FET产生。供电回路的最高电压取决于外接调整管（FET）的耐压。16位∑-△式DAC将装载到输入锁存的数字信息转换为电流信号，它由带有连续时间滤波器的二阶调制器组成。调制器位流控制一个转换电流源，该电流源由3个电阻一电容滤波器滤波，滤波器的电阻已在片内集成，而电容需从C1、C2、C3引脚接入。DAC输出电流驱动由工作放大器和NPN晶体管组成的电流放大器，在DAC 输出和LOOPRTN引脚之间接80kΩ的电阻，以设定流过LOOPRTN引脚的电流。BOOST引脚通常与VCC引脚连在一起，使总回路电流变化范围为4～20mA。当电源调整器的FET管不能提供20mA的电流时，可通过一个外接NPN型三极管直接从供电回路获得电流。数字接口由DATA、CLOCK 和LATCH 3 根线组成，可直接与MCU串行口相接。参考电压部分可提供+1.25V和+2.5V精密参考输出电压。

AD421外围电路及其与单片机的接口如图3-34所示。

其中，LOOP+和LOOP-分别是电流环路的两个端口；从单片机输入DAC的数字码是通过三线接口实现的，分别是时钟线CLOCK、数据线DATA和锁存线LATCH。电压调整器从电流环路中获取电流，并给AD421及其他器件提供电流。LV端连接的器件的改变可以改变放大器的增益，从而改变VCC引脚的电压。当LV接COM时，VCC为5V；当LV接VCC时，VCC为3V；当LV通过0.01μF电容接到VCC时，校准电压VCC为3.3V。


[image: figure_0091_0087]
图3-34 AD421和MCU的连接框图



4）HART智能温度变送器硬件要考虑的问题

• 功耗问题。

图3-35为HART变送器的基本接线图。图中采样电阻的取值范围一般是250～650Ω，电流信号就是通过它变成电压信号传给其他设备的，另外，为了满足环路电流最小时为 4mA的要求，向变送器供电部分的电流不得大于4mA，这样在理想状态下环路可供给变送器的最大功率为 37.14mW，也就是说，如果系统（包括桥路、放大器、A/D、CPU、存储器、D/A以及通信电路等）采用5V供电，总电流不能超过7.5mA，这就要求在选取元器件时要特别注意其功耗指标。


[image: figure_0091_0088]
图3-35 变送器外部连接图



• 电流问题。

从图3-36中不难发现流过整个变送器的电流为I=I1+I2。其中，I1是系统真正消耗的电流，与变送器的输出无关；而I2是只流过调整管T1并被变送器输出所控制的电流，它们的总和为环路的电流（4～20mA）。鉴于变送器的输出最终要控制整个环路上的电流，但只有 I2是可控的，因此要保待环路电流的稳定就必须确保I1不变，而数字电路处在静态或工作状态时他们的功耗是不同的（特别是像A/D、D/A和E2PROM这类的器件，它们在静止时的功耗是μA级的，而工作时是mA级的），这样如果考虑不周就可能造成I1的波动，从而影响到总电流稳定。


[image: figure_0092_0089]
图3-36 测控部分原理框图



流过调整管T1的电流I2在任何时候都不应小于0.5mA，也就是说当环路电流为4mA时，向变送器供电的电流I≤3.5mA，这也是为了适应HART协议的要求。根据HART协议的规定，数字信号的传送是靠叠加在模拟信号上的2种频率（2.2、1.2kHz）分别代表0和1来实现的，频率信号的幅值为0.5mA，由于交流信号的正负半周是对称的，所以它的平均值为0，从而使模拟信号在环路上保持不变。综上所述，当电流为4mA 时，环路上的瞬时最大值I=4.5mA。最小值 I=3.5mA。如果向变送器供电过多（I≥3.5mA），将导致交流信号负半周失真，进而使得在进行HART通信时环路电流将超过4mA，这是在变送器设计中所不允许的。

（3）基于HART协议的智能温度变送器的软件设计

从HART协议智能温度变送器的功能和协议出发，分析HART协议智能温度变送器的特点，并进行了软件设计。下面主要从软件方面阐述基于HART协议的智能温度变送器的具体实现方法。HART协议智能温度变送器的主要功能是实现温度测量的智能化，根据基于HART协议的智能温度变送器的功能，软件设计分成两个最基本的部分：测控部分和通信部分。测控部分主要是完成对传感器的测量并根据要求以标准信号（4～20mA）输出测量值或控制值；通信部分的主要任务是保证上、下位机之间可按HART协议进行正常通信。

1）电路原理概述。连接HART协议智能温度变送器的两条线既是电源线又是4～20mA输出（控制）信号线和HART信号线，对HART协议智能温度变送器供电的电流限制在4mA以下。

为了实现 HART 协议智能温度变送器多传感器信号响应、温度传感器输出信号小及HART协议温度变送器低功耗的特点，选用低功耗、高增益、高精度、多输入通道、增益可调的 AD7714 作为 A/D 转换器。D/A 转换器采用能实现 A/D，V/I 功能的 AD 公司生产的AD421，AD421是一款低功耗多功能芯片，其内部集成有16位A/D、V/I和电压调整电路。CPU 采用TI 公司出品的MSP430F149低功耗16 位单片机，片内含有60KB FLASH存储器，2KB 的RAM。HT2012 MODEM 是工作在Bell 202 标准下的CMOS 低功耗FSK 调制解调器，它是专门针对HART协议要求设计的HART信号调制解调芯片，为HART仪表提供通信。

电路工作原理：温度传感器热电偶信号经过滤波后送至AD7714进行放大并转换相应的数字信号再送入CPU，最后经AD421转换为相应的4～20mA标准电流信号输出。另外，环路上的数字通信信号经滤波后送入解调器HT2012，解调信号通过串行口送入CPU。然后CPU送出相应的应答信号到HT2012调制成HART数字信号，整形后经控制V/I转换电路转换成相应的数字信号，并叠加到4～20mA直流信号上。

2）软件原理概述。测控程序主要包括数据采集、数据处理、控制运算、输出控制和自我诊断等部分。程序通过组态信息判断采样信号的类型，自动设置采样的放大倍数，针对不同的传感器类型选择相应的非线性补偿，实现冷端温度补偿等功能。

通信程序也即为HART协议数据链路层和应用层的软件实现，是整个HART智能仪表软件设计的关键，仪表的可互操作性也在这里得到体现。由于HART通信为主从方式，所以变送器只有在主机询间时才应答（触发模式除外）。为保证通信响应的实时性，智能变送器模块的通信程序采用串行中断接收/发送。


[image: figure_0093_0090]
图3-37 主程序流程图



HART 数据链路层的软件主要就是串行接收/发送中断子程序。串行口每中断一次，即接收或发送一个字节。一般一帧数据最长为33个字节左右。在HART通信过程中，通常由主机先发送命令帧，智能变送器模块通过串口中断接收到命令帧后，由CPU作相应的数据处理，然后把要发回的应答帧内容放入发送缓冲区，再由CPU触发发送中断，发回应答帧，从而完成一次命令的交换。

由于通信距离较长或各种环境干扰，传送的数据信息有可能发生差错。HART通信采取水平和垂直校验方法。当变送器检测到接收数据有错时，则等到主机命令帧发完以后，变送器发回有相应错误状态位的应答帧，通知主机数据接收有误。主机则重发命令帧，从而保证准确可靠。

HART协议应用层的软件对收到的命令帧进行翻译和处理，如字节流与浮点数、整数及字符串之间的相互转换，然后根据各自的命令号进行相应的命令处理，如改量程、改单位、改阻尼时间等，最后，把应答帧按一定的格式放入发送缓冲区，由串行口中断发回。如果有通信错误或命令错误时，则发回报告错误的应答帧。软件工作流程图如图3-37和图3-38 所示。信号的输入及输出等由主程序处理，通信主程序在中断中处理。

3）数据链路层的实现。在数据链路层，涉及从设备的链路仲裁，与响应指令和执行触发（如果从设备被组态为允许使用触发通信方式）有关。设计由FSK载波信号引起外部中断，这个外部中断使用INT0。INT0中断服务程序，用于从设备通信，即接收来自主设备的请求帧（即指令）和发送响应帧或触发帧。

使用CPU的标准串行口接收或发送字节。一个字节对应，1位起始位，8位数据，1位奇偶位和1位停止位。奇偶位P是PSW中的奇偶标志位（PSW.0）。采用偶校验法，即P=0， RB8/TB8=0；P=1，RB8/TB8=1。这里的奇偶校验，被称为垂直奇偶校验（vertical parity），以区别“帧”所使用的纵向奇偶校验。从设备通信主程序的主要任务是查询是否需要执行触发指令。若是，则执行相应的触发程序所设置的外部中断和定时器输出中断可随时中断主程序执行。主程序流程如图3-39所示。初始化，主要包括串口工作方式设定、波特率设定、清通缓冲区、清通信标志字和开中断等内容。由于HART通信采用的是主从方式，而像变送器这类的现场设备都是从机，因此在初始化中和每次回答完主机命令后都要把接收中断打开且一直等侯主机命令，一旦上位机有命令发来程序就进入接收部分。


[image: figure_0094_0091]
图3-38 通信主程序流程图




[image: figure_0094_0092]
图3-39 通信主程序框图



4）应用层的实现。在应用层，无论对于响应指令或响应触发，接收来自数据链路层的指令代码和请求数据段，完成指令执行，即实现规定的功能。之后生成响应数据段（少数响应不包含数据段）、指令响应（或通信错误）、设备状态段（统称为状态段）以及这两个段（统称为响应数据）的长度，并且将这些数据传给数据链路层。

程序流程如下：当收到信息帧时，HT2012的载波监测口OCD变为低电平，触发中断，启动接收机。接收完成后，如无通信错误，则根据命令完成相应的命令功能，按一定的格式生成应答帧并放入发送缓冲区，启动发送机，发送完后关闭UART。

如接收时发生通信错误或所接收的数据不符合命令要求，则发送包含错误信息的应答帧。如处于触发模式则先判断触发间隔定时器是否到点，是则发送一个触发命令应答帧，发送完复位触发间隔定时器。在保证采样中断不被中断的前提下，为避免定时器中断得不到及时响应而带来时间误差和测量误差，HART命令响应程序位于主程序中，中断处理程序中设定相应的命令接收成功和错误标志。

5）数据链路层与应用层的接口。HART数据链路层与应用层的接口，由“传送”服务原语或“触发”服务原语及表征原语的参数定义。在有关的服务中，数据链路（层）是服务提供者，主设备用户是本地服务用户，从设备用户是远程服务用户。主设备用户与从设备用户互为对等应用层实体。

2．HART的智能电磁流量计的设计

带有HART通信协议的智能电磁流量计的硬件系统电路采用模块化设计，主要包括传感器模块、MCU模块、HART通信模块和人机界面模块4个部分。由单片机控制的低频励磁电流输出到传感器的励磁线圈中，同时来自电磁流量传感器的微小电势信号经前置放大后通过AD 模数转换电路送入到单片机。单片机对这些信号进行数据采集，分析处理送至液晶显示屏进行瞬时流量和累积流量的显示，同时单片机通过计算公式对得到的流量值进行补偿，将补偿后的流量信号通过HART通信模块实现与上位机的远程通信。

（1）HART通信模块设计

HT2012芯片用来实现HART协议中通信信号的解调及调制过程。图3-40为调制解调器与微处理器的连接。


[image: figure_0095_0093]
图3-40 HART接口电路



HART信号的解调过程如下：由带通滤波器输出的脉冲信号进入HT2012后，调制解调器分别将脉冲信号中的 1200Hz 和 2200Hz 解调为数字 1 和 0，再将数字信号由 HT2012 的ORXD端口输出，CPU对接收到的数据进行判断并执行相应的任务。

（2）HT2012与外部接口

HART数字信号规范是峰值为1A，平均值为0mA正弦交流电流信号，此信号经线路阻抗转化为正弦交流电压信号，而 HT2012 输入和输出信号是 0～5V 的方波信号，因此在HT2012和外部的HART信号之间还需要有滤波电路和整形电路。如图3-41所示，由TLC27L4组成的滤波器是带通滤波器，用来减少接收信号的噪声干扰。滤波器还用来消除波形中的尖峰，从而使接收到的信号变得平缓。TLC3702 组成的数字方波产生回路把经过 TLC27L4 滤波后的正弦波转变成相应的方波，以便于HT2012接收。

如图3-42所示，缓冲器74HC126的作用是使方波的上升沿和下降渐趋于平级，使信号满足HART物理层规范所要求的信号波形上升沿和下阵沿时的要求，因为较平级的上升沿和下降沿时间可以降低与其他网络间的串扰。

HT2012需要外部提供460.8kHz的时钟信号，且要求时钟频率的误差是0.1%，若直接接入一个460.8kHz的晶振不仅会引起系统功耗的增加，而且该晶振属于非标准晶振，需专门定制。为了解决这一问题，在系统中采用一片1.8432MHz的晶振以产生时钟信号，再经分频器CDl013进行4分频，可输出1.8432MHz/4=460.8kHz的分频信号供HT2012使用。


[image: figure_0096_0094]
图3-41 带通滤波电路




[image: figure_0096_0095]
图3-42 HART整形电路




[image: figure_0096_0096]
图3-43 AD421输出4～20mA环路电流



如图3-43所示，AD421输出4～20mA环路电流电路图。AD421其内部的电压调节器与外部的场效应管DN25D对输入到AD421的电压进行调整，可提供+3.3V电压作为其他设备的电源。HART发出的FSK信号，经过一个电容耦合送到AD421中，再转换成相应的0.5mA正弦电流信号，实现电压信号到电流信号的转换，同时，叠加在4～20mA的电流上送给接收设备，实现了HART协议的信息的交换。本电路耦合电容取为0.0033μF。

（3）HART通信协议的软件实现

1）智能电磁流量计串口中断程序。在 HART 通信中，智能电磁流量计作为从设备进行通信，所以这里的软件设计只是针对于从设备。HART通信采用水平和垂直校验的方法。当检测到接收数据有差错时，则等到主设备命令帧发完后，通知主设备数据接收有误。主设备则重新发命令帧，从而保证通信的准确可靠。HART中断子程序流程图如图3-44所示。由于HART通信为主从方式，HART帧中每个字节在物理层传输需要9ms左右，为了保证通信的实时性，通信程序采用串行口终端接收/发送。该中断所要完成通信中的主要任务，即接收和发送帧，帧的拆分和打包。


[image: figure_0097_0097]
图3-44 中断子程序流程图



2）上位机软件数据采集程序。首先发送读流量计长帧地址命令字。这些命令包括 5 个FF前导码；起始字符为02（采用短帧格式时，主设备向从设备发送）；地址为00（轮循地址）；命令字是 00（读变送器标识命令字节数）；本次命令无数据内容。同时，在命令字后面追加校验和（采用异或逻辑运算求校验和追加在字节数后），形成完整命令。采用异步串行通信方式发送上述命令并等待接收从设备回答的信息。若收到从机的应答，则从回答的信息中提取流量计长帧地址信息。

接着再继续发送读流量计数据命令。这些命令包括5个FF前导码；起始字符为82（采用长帧格式时，主设备向从设备发送）；地址为流量计长帧地址；命令字、字节数和数据可省略；采用异或逻辑运算求校验和，追加在字节数后，形成完整命令。同样采用异步串行通信方式发送命令并接收仪器回答的信息。从回答的信息中提取流量计数据。然后重复上一步操作，直到数据读取完毕。流程图如图3-45所示。

对研制的智能电磁流量计进行试验表明：该流量计集成化程度高、功能强、操作方便、性能可靠；具有自检定功能和HART数据通信功能；可测正反两个方向流量，也可测脉动流量；抗电磁干扰和温度性能好，适合于现场测量和显示；测量范围大，准确度高。

3．HART的智能压差流量变送器设计

随着近年现场总线技术的迅速发展，全数字系统取代模拟系统已是大势所趋，因而现场仪表的数字化也势在必行。本节主要研究和实现了我国广泛使用的流量仪表与HART功能的结合。

（1）测量原理


[image: figure_0098_0098]
图3-45 读流量计数据命令流程图



在管道中流动的流体具有动能和位能，在一定条件下这两种能量可以相互转换，但参加转换的能量总和是不变的。应用节流元件测量流量就是利用这个原理来实现的。根据能量守恒原理定律及流体连续性原理，节流装置的流量公式可以写成

Q=αεSΔp/ρ1

（3-1）

式中：Q为体积流量，m3/h；α为流量系数；ε为流量膨胀系数；S为节流装置开孔截面积， mm2；ρ1为流体流经截流元件前的密度，kg/m3；Δp为节流元件前后压力差，即Δp=ρ1-ρ2， Pa。

在计算时，根据我国现用单位的习惯，如果Q的单位为m3/h，S的单位为mm2，Δp的单位为Pa，ρ1为kg/m3单位时，则上述流量公式可换算为实用流量计算公式，即

Q=0.0039992Δ/αεd pρ1

（3-2）

式中：d 为节流元件的开孔直径，S=πd2/4。根据所测得节流装置两端的压力差经计算可得出管道中的流量。

（2）基于MSP430F149单片机的硬件设计

硬件设计如图3-46所示。

1）传感器。在压差测量中，常用的传感器有应变式压力传感器、电容式压力传感器、扩散硅式压力传感器。在本例中所采用的传感器为硅微电容式压力传感器。

2）AD7715模数转换模块。AD7715是一种带有模拟前置放大器的A/D转换芯片，是一种用于低频测量的芯片，它可直接接受电磁流量计的直流低电平输入信号并输出串行数字信号。该芯片采用∑-△转换技术，具有16位的高精度模数转换特性，有良好的抗干扰性，有自校准和系统校准的功能，可以消除零点误差，满量程误差和温度漂移的影响。AD7715 的模拟输入为差动方式，有单极性和双极性输入，信号范围可选。前置放大器有1、2、32、128四种增益可选，有4个片内寄存器，对它的编程可以实现增益选择、信号极性、输出数据速率、自动校准和AD转换等功能。这里用AD7715作为模数转换芯片。


[image: figure_0099_0099]
图3-46 硬件原理图



3）TI MSP430F149 主要构成。功能模块包括基础时钟模块；看门狗定时器以及2个16位定时器，2个具有中断功能的8位并行端口P1，P2；4个8位并行端口P3、P6；模拟比较器；12 位 A/D 转换器；2 个串行通信接口 USART0 ， USART1；一个硬件乘法器；60kB+256Bflash；2kB RAM。

4）AD421 模数转换模块。为将数字频率信号转换成±0.5mA 的频率信号，叠加在两线的4～20mA电流环上，还需要附加耦合电流，这样必然会造成更多的功耗开销。而美国A/D公司的产品AD421，是专为HART协议智能仪表设计的，包括4～20mA电流环的16位D/A转换器。它与HART协议兼容，其开关电流源和滤波器功能模块，可实现HART电压信号向±0.5mA电流信号的转换，为应用带来方便。

AD421 基本性能：①4～20mA 输出；②HART 兼容，能用于标准HART FSK 协议通信；③±0.01%积分的非线性；④3、3.3V或5V可调节电压输出及2.5V和1.25V精度参考，用于自身和系统其他器件；⑤Vcc=5V供电时，750μA最大静态电流，典型值为575μA；⑥可编程报警电流功能，允许变送器发出电流超范围警报，以表示转换器故障；⑦灵活的高速串行接口。AD421有2种工作方式：4～20mA输出方式和3.5～20mA报警输出方式。

5）HART通信模块。HART通信模块由通信芯片HT2012和波形整形电路及带通滤波器组成。

• HT2012 通信芯片。

SMAR公司生产的HT2012为Be11202标准的单片CMOS微功耗FSK调制解调器。它是为设计过程控制仪器检测和其他的低功耗装备中提供HART通信功能的专用芯片。HT2012由4个主要功能模块组成：时钟频率、调制器、解调器、载波检测。

HT2012需要460.8kHz外时钟输入，3～5V供电，低功耗。HT2012调制解调器是半双工的。当一个运转时，调制器和解调器中的另一个会被停止。工作在 Bell202 标准，发送、传送和接收调制波特率为 1200bit/s。HT2012 使用 1200Hz（“1”）和 2200Hz（“0”）Bell202信号频率，COMS、TTL兼容。HT2012具有载波检测输出端OCD、低电平有效，表示对方通信芯片准备进行载波发送，改进了通信的实时性和灵活性。另外，19.2kHz时钟信号输出，也为应用提供了方便。

• 波形整形电路及带通滤波。

整形电路由74HC126组成，并能通过2个750Ω电阻及2.2μF的耦合电容，将整形后的HT2012发出的电压信号输入到AD421的开关电流源和滤波器功能块中，可实现HART电压信号向±0.5mA电流信号的转换。带通滤波器如图3-47所示。它由两个运算放大器及电阻、电容组成。它将 4～20mA 环路上的±0.5mA HART 电流信号信号转换为 HART 电压信号，经HT2012调解，再送入单片机串行通信接口中，从而完成数据的接收任务。


[image: figure_0100_0100]
图3-47 带通滤波电路



（3）软件设计

智能变送器的软件可分为两大部分：测控程序和HART通信程序。测控程序包括A/D采样程序、非线性补偿程序、量程转换程序、线性或开方输出程序、阻尼程序以及D/A输出程序等，A/D采样采取定时中断采样，以保证数据采集、处理的实时性。HART通信程序也即为HART协议数据链路层和应用层的软件实现。由于HART通信为主从方式，所以变送器只有在主机询间时才应答（突发模式除外）。变送器的通信程序采用串行口中断接收/发送，基本的串行口中断框图如图3-48所示。


[image: figure_0100_0101]
图3-48 HART通信中断子程序流程图



由于通信距离较长或各种环境干扰，传送的数据信息有可能发生差错。HART通信采取水平和垂直校验方法。当变送器检测到接收数据有错时，则等到主机命令帧发完以后，变送器发回置有相应错误状态位的应答帧，通知主机数据接收有误，主机则重发命令帧，从而保证通信的准确可靠。

在HART通信过程中，一般由主机先发送命令帧，智能变送器由串行口中断接收到命令帧后，由 CPU 作相应的数据处理；然后把要发回的应答帧内容放入发送缓冲区，再由 CPU触发发送中断，发回应答帧，从而完成一次命令的交换。

本节介绍的基于MSP430单片机的差压流量变送器的研发，完全达到协议技术规范要求，软件采用单片机ICC430语言编制，符合ANSIC规范。软件增加了在产品中的兼容性和可扩展性，使得普通现场仪表可以较容易地改装为HART仪表。它可以与任何符合HART协议的手操器或控制系统相连，在设计中充分利用了智能流量仪表能够进行双向数字通信的优点和内部微处理器的强大计算功能。通过上位机或手操器，可以远程设定仪表的零点、量程、工程单位等。




3.3 小结

本章主要针对PROFIBUS和HART两种典型的现场总线控制系统进行详细论述。从它们的概念、特点、协议结构入手，注重工程实际中的应用，着重讲解PROFIBUS总线控制系统的实现和HART的智能仪表的设计。




3.4 习题

1．PROFIBUS总线的定义是？

2．PROFIBUS的特点有哪些？

3．PROFIBUS的协议结构是什么？

4．PROFIBUS UART 数据帧格式是什么？

5．行规的定义和作用是什么？

6．PROFIBUS的通信方案有哪些？

7．PROFIBUS的从站实现方案有哪些？

8．PROFIBUS的主站实现方案有哪些？

9．HART总线的定义是什么？

10．HART总线的逻辑“1”和逻辑“0”的表示方法是什么？

11．开发HART通信协议智能仪表的工作步骤是什么？

12．HART协议与其他现场总线技术的异同是什么？

13．热电偶冷端温度补偿及信号调理器原理是什么？

14．带通滤波电路是什么？


第4章 实时工业以太网技术




4.1 工业以太网

工业以太网是以太网，甚至是互联网系列技术延伸到工业应用环境的产物。工业以太网涉及企业网络的各个层次，无论是应用于工业环境的企业信息网络，还是基于普通以太网技术的控制网络，以及新兴的实时以太网，均属于工业以太网的技术范畴。因此，工业以太网既属于信息网络技术，也属于控制网络技术。



4.1.1 工业以太网与以太网

工业以太网源于以太网而又不同于普通以太网。互联网及普通计算机网络采用的以太网技术原本并不适应控制网络和工业环境的应用需要，通过对普通以太网技术进行通信实时性改进，工业应用环境适应性的改造，并添加了一些控制应用功能后，形成工业以太网的技术主体。即工业以太网要在继承或部分继承以太网原有核心技术的基础上，应对适应工业环境性、通信实时性、时间发布、各节点间的时间同步、网络的功能安全与信息安全等问题，提出相应的解决方案，并添加控制应用功能，还要针对某些特殊的工业应用场合提出的网络供电、本质安全防爆等要求给出解决方案。因此，以太网或互联网原有的核心技术是工业以太网的重要基础，而对以太网实行环境适应性、通信实时性等相关改造、扩展的部分，成为工业以太网的特色技术。

以太网在 Internet 中的广泛应用，使得它具有技术成热、软硬件资源丰富、性能价格比高等许多明显的优势，得到了广大开发商与用户的认同。今天，以太网已属于成熟技术。而工业以太网，其技术本身尚在发展之中，还没有走向成熟，还存在许多有待解决的问题。

从实际应用状况分析，工业以太网的应用场合各不相同。它们有的作为工业应用环境下的信息网络，有的作为现场总线的高速（或上层）网段，有的是基于普通以太网技术的控制网络，而有的则是基于实时以太网技术的控制网络。不同网络层次、不同应用场合需要解决的问题，需要的特色技术内容各不相同。

在工业环境下，需要采用工业级产品打造适用于工业生产环境的信息网络。随着企业管控一体化的发展，控制网络与信息网络、与 Internet 的联系更为密切。现有的许多现场总线控制网络都提出了与以太网结合，用以太网作为现场总线网络的高速网段，使控制网络与Internet 融为一体的解决方案。如 FF 中 H1 的高速网段 HSE、PROFIBUS 的上层网段PROFINET、Modbus/TCP、EtherNet/IP等，都是人们心目中工业以太网的代表。

在工业数据通信与控制网络中，直接采用以太网作为控制网络的通信技术，也是工业以太网发展的一个方向。在控制网络中采用以太网技术无疑有助于控制网络与互联网的融合，即实现EtherNet的E网到底，使控制网络无需经过网关转换可直接连至互联网，使测控节点有条件成为互联网上的一员。在控制器、PLC、测量变送器、执行器、I/O卡等设备中嵌入以太网通信接口，嵌入 TCP/IP 协议，嵌入 Web Server 便可形成支持以太网、TCP/IP 协议和Web服务器的Internet现场节点。在应用层协议尚未统一的环境下，借助IE等通用的网络浏览器实现对生产现场的监视与控制，进而实现远程监控，也是人们提出且正在实现的一个有效解决方案。控制网络需要提高现场设备通信性能，还需要满足现场控制的实时性要求，这些都是工业以太网技术发展的重要原因。

以太网EtherNet最早由Xerox开发，后经数字仪器公司、Intel公司联合扩展，形成了包括物理层与数据链路层的规范。以这个技术规范为基础，电子电气工程师协会制定了局域网标准 IEEE 802.3，它是今天互联网技术的基础。而随着 Internet 技术的发展与普及，以太网逐渐成为互联网系列技术的代名词。其技术范围不仅包括以太网原有的物理层与数据链路层。还把网络层与传输层的TCP/IP协议簇，甚至把应用层的简单邮件传送协议SMTP、简单网络管理协议SNMP、域名服务DNS、文件传输协议FTP、超文本链接HTTP、动态网页发布等互联网上的应用协议，都作为以太网的技术内容，与以太网这个名词捆绑在一起。

以太网与OSI参考模型的对照关系如图4-1所示。从图中可以看到，以太网的物理层与数据链路层采用IEEE 802.3 的规范，网络层与传输层采用TCP/IP 协议簇，应用层的一部分可以沿用上面提到的那些互联网应用协议。这些正是以太网已有的核心技术和生命力所在。


[image: figure_0103_0102]
图4-1 以太网与OSI的分层模型



但普通以太网原本不是为工业环境、工业控制设计的。为办公环境设计的RJ-45连接器、接插件、集线器、交换机等不适应工业现场的恶劣环境。将以太网技术用于工业应用场合，其CSMA/CD的媒体访问控制方式，TCP/IP通信传输协议，不能满足控制系统对实时性的要求。工业以太网需要具备应对这些问题的解决方案。

工业以太网是一系列技术的总称，其技术内容丰富，涉及企业网络的各个层次，但它并非是一个不可分割的技术整体。在工业以太网技术的应用选择中，并不要求有一应俱全的一揽子解决方案。例如工业环境的信息网络，其通信并不需要实时以太网的支持，在要求抗振动的场合不一定要求耐高、低温。总之，具体到某一应用环境，并不一定需要涉及方方面面、一应俱全的解决方案，应根据使用场合的技术特点与需求、工作环境、产品的性能价格比等因素选取。



4.1.2 工业以太网的特色技术

在以太网原有技术基础上，对其环境适应性、通信实时性等实行相关改进、扩展而形成的技术，属于工业以太网的特色技术。比如实时以太网是由工业级产品构成的运行在工业环境下的信息网络等。

1．应对环境适应性的特色技术

以太网是按办公环境设计的。在工业环境下工作的网络要面临比办公室恶劣得多的条件，工业生产中不可避免地存在强电磁辐射、各种机械振动、粉尘、潮湿，野外露天的严寒酷暑、风霜雨雪等。将现有的商业级以太网产品用于工业环境，它们对温度、湿度等环境变化的适应能力，抗振动、抗机械拉伸、抗电磁干扰的能力等是许多从事工厂自动化的专业人士所特别关心的。

工业以太网应对环境适应性的改造措施，很重要的一方面是打造工业级产品。像办公室使用的RJ-45一类连接器，应用在工业环境中易于损坏，而且连接不可靠。在工业以太网环境下，建议采用带锁紧机构的连接件，采用防雨、防尘、防电磁干扰的封装外壳，采用DIN导轨式安装结构的工业级产品。

针对工业应用环境需要、具有相应防护等级的产品称之为工业级的产品，防护级工业产品是工业以太网特色技术之一，这些工业级产品在设计之初要注重材质、元器件工作温度范围的选择。专门针对工作温度、湿度、振动、电磁辐射等工业现场环境的不同需要，分别采取相应的措施。使产品在温湿度、强度、干扰、辐射等环境参数方面满足工业现场的要求。

如工业以太网设备的元器件，其工作温度的适应范围一般要求较宽，其元器件的工作温度，一般会选择在-20～70℃或-40～85℃乃至更宽。工业环境下，往往要求采用DIN导轨式安装，接插件应具有带锁紧机构等抗振动措施。设备壳体与电路板应具有抗电磁干扰、防水防雨、抗雷击等方面防护措施。设备的材质、强度、抗振动、抗疲劳能力等，都是需要考虑的问题。

工业用户因使用办公室或商业级交换机而使网络处于故障多发状态，导致生产效率降低时，此后认识到了在工业环境中应该采用工业级产品。许多公司开发了针对工业应用环境需要、具有相应防护等级的产品。目前市场上典型的工业级的产品有安装在DIN导轨上的导轨式收发器、集线器、交换机，冗余电源，特殊封装的工业级以太网接插件等。工业以太网交换机目前的防护等级为 IP20 到 IP40。当工业网络更深入地扩展到流程工业等制造业时，其防护等级需要增长至IP67到IP68。

2．应对通信非确定性的缓解措施

以太网采用IEEE 802.3 的标准，采用载波监听多路访问/冲突检测（CSMA/CD）的媒体访问控制方式。一条网段上挂接的多个节点不分主次，采用平等竞争的方式争用总线。各节点没有预定的通信时间，可随机、自主向网络发起通信。节点要求发送数据时，先监听线路是否空闲，如果空闲就发送数据。如果线路忙就只能以某种方式继续监听，等线路空闲后再发送数据。即便监听到线路空闲，也还会出现几个节点同时发送而发生冲突的可能性，因而以太网本质上属于非确定性网络。由于计算机网络传输的文件、数据在时间上没有严格的要求，在计算机网络中不会因采用这种非确定性网络而造成不良后果，一次连接失败之后还可继续要求连接。

这种平等竞争的非确定性网络，不能满足控制系统对通信实时性、确定性的要求，被认为不适合用于底层工业控制，这是以太网进入控制网络领域在技术上的最大障碍。

在现场控制层，网络是测量控制系统的信息传输通道。而测量控制系统的信息传输是有实时性要求的，什么时刻必须完成哪些数据的传输，一些数据要以固定的时间间隔定时刷新，一些数据的收发应有严格的先后时序要求。还有一些动作要有严格互锁，如A阀打开后才能启动B风机，前一动作的完成是后一动作的先决条件。要确保这些动作的正确完成就要求网络通信满足实时性、确定性、时序性要求，达不到实时性要求或因时间不同步等问题影响了网络节点间的动作时序，有可能造成灾难性的后果。

因此，在充分发挥以太网原本具有的传输速率高、全双工交换等技术优势的前提下，着重缓解介质访问控制方式的非确定性对控制实时性的影响，是工业以太网重要特点。

3．实时以太网

实时以太网是应对工业控制中通信实时性、确定性从而提出的根本解决方案，自然属于工业以太网的特色与核心技术。从控制网络的角度来看，工作在现场控制层的实时以太网，实际上属于现场总线的一个新类型。

当前实时以太网旗下的技术种类繁多，仅在IEC 61784-2 中就已囊括了11个实时以太网的PAS文件。它们是：EtherNet/IP，PROFINET，P-NET，Interbus，VNET/IP，TCnet，EtherCAT， EtherNet Powerlink，EPA，Modbus-RTPS，SERCOS-III。它们相互之间在实时机制、实时性能、通信一致性上都还存在很大差异，但它们都是企图从根本上解决通信的非确定性问题。

当前，实时以太网的研究取得了重要进展，其实时性能已经可以与其他类别的现场总线相媲美。其节点之间的实时同步精度已经可以达到毫秒甚至微秒级水平。

4．网络供电

网络传输介质在用于传输数字信号的同时，还为网络节点设备传递工作电源，被称之为网络供电。在办公室环境下的信息网络中，网络节点设备的供电问题易于解决，网络传输介质只是用于传输信息的数字信号，没有网络供电的需求。在工业应用场合，许多现场控制设备的位置分散，现场不具备供电条件，或供电受到某些易燃易爆场合的条件限制，因而提出了网络供电的要求。网络供电也是适应工业应用环境需要的特色技术之一。有些现场总线，如基金会总线FF等就具备总线供电的能力。

IEEE 为以太网制定有 48V 直流供电的解决方案。一般工业应用环境下，要求采用柜内低压供电，如直流10～36V，交流8～24V。工业以太网目前提出的网络供电方案中，一种是沿用IEEE 802.3af规定的网络供电方式，利用5类双绞线中现有的信号接收与发送这两对线缆，将符合以太网规范的曼彻斯特编码信号调制到直流或低频交流电源上，通过供电交换机向网络节点设备供电。另一种方案是利用现有的5类双绞线中的空闲线对网络节点设备供电。

5．本质安全

在一些易燃易爆的危险工业场所应用工业以太网，还必须考虑本质安全防爆问题。这是在总线供电解决之后需要进一步考虑的问题。本质安全是指将送往易燃易爆危险场合的能量，控制在引起火花所需能量的限度之内，从根本上防止在危险场合产生电火花而使系统安全得到保障。这对网络节点设备的功耗，设备所使用的电容、电感等储能元件的参数，以及网络连接部件，提出了许多新的要求。

目前以太网收发器的功耗较高，设计低功耗以太网设备还存在一些难点，真正符合本质安全要求的工业以太网还有待进一步努力。对应用于危险场合的工业以太网交换机等，目前一般采用隔爆型作为防爆措施。应该说，总线供电、本质安全等问题是以太网进入现场控制层后出现的新技术，属于工业以太网适应工业环境的特色技术范畴。

工业以太网的特色技术还有许多，如应用层的控制应用协议、控制功能块、控制网络的时间发布与管理等，都是以太网、互联网中原先不曾涉及的技术。



4.1.3 通信非确定性的缓解措施

控制网络不同于普通计算机网络的最大特点在于，控制网络的数据通信必须满足控制作用对通信确定性、实时性的要求。控制网络中通常要求对测量控制数据准确地进行定时刷新。要求某些开关量在执行控制指令时要实行互锁，执行一个开关指令要以另一个开关位置是否到位为前提条件，或几个开关的动作应满足规定的先后次序。因此，以太网原本具有的通信非确定性是它进入控制网络的最大障碍。

由于以太网采用带冲突检测的载波监听多路访问的媒体访问控制方式，一条总线上挂接的多个节点采用平等竞争的方式争用总线。工业以太网可利用以太网原本具有的技术优势，扬长避短，缓解其通信非确定性弊端对控制实时性的影响。这些措施主要涉及以下方面：

1．利用以太网的高通信速率

相同通信量的条件下，提高通信速率可以减少通信信号占用传输介质的时间。从一个角度为减少信号的碰撞冲突、解决以太网通信的非确定性提供了途径。以太网的通信速率从10Mbit/s，100Mbit/s提高到1Gbit/s，以至更高，相对于一般控制网络通信速率只有几十、几百 Kbit/s，1Mbit/s，5Mbit/s 而言，通信速率的提高是明显的，因而对减少碰撞冲突也是有效的。

2．控制网络负荷

从另一个角度来看，减轻网络负荷也可以减少信号的碰撞冲突，提高网络通信的确定性。本来，控制网络的通信量不大，随机性、突发性通信的机会也不多，其网络通信大都可以事先预计并作出相应的通信调度安排。如果在网络设计时能考虑到控制各网段的负荷量，合理分布各现场设备的节点位置，就更可减少以致避免冲突的产生。研究结果表明，在网络负荷低于满负荷的30%时，以太网基本可以满足对一般控制系统通信确定性的要求。

3．采用全双工以太网技术

采用全双工以太网，使网络处于全双工的通信环境下，也可以明显提高网络通信的确定性。半双工通信时一对双绞线只能或是发送，或是接收报文，无法同时进行发送和接收；而全双工设备可以同时发送和接收数据。在一个用五类双绞线连接的全双工交换式以太网中，若一对线用来发送数据，另外一对线用来接收数据，因此一个 100Mbit/s 的网络提供给每个设备的带宽有200Mbit/s，这样更具备通信确定性的条件。

4．采用交换式以太网技术

在传统的以太网中，多个节点共享同一个传输介质，共享网络的固定带宽。连接有n个节点的网段，每个节点只能分享到固定带宽的1/n。交换机可以看作是具有多个端口的网桥，它接收并存储通信帧，根据目的地址和端口地址表，把通信帧转发到相应的输出端口。采用交换机将网络切分为多个网段，为连接在其端口上的每个网络节点提供独立的带宽，连接在同一个交换机上面的不同设备不存在资源争夺，这就相当于每个设备独占一个网段，使不同设备之间产生冲突的可能性大大降低。在网段分配合理的情况下，由于网段上多数的数据不需要经过主干网传输，因此交换机能够过滤掉一些数据，使数据只在本地网络传输而不占用其他网段的带宽。交换机之间则通过主干线进行连接，从而有效阵低了各网段和主干网络的负荷，提高了网络通信的确定性。

应该指出的是，采取上述措施可以使以太网通信的非确定性问题得到相当程度的缓解，但仍然没有从根本上完全解决通信的确定性与实时性问题。要使工业以太网完全适应控制实时性的要求，应采用实时以太网。



4.1.4 以太网的物理连接

以太网物理连接按IEEE 802.3 的规定分成两个类别，基带与宽带。基带采用曼彻斯特编码，宽带采用PSK 相移键控编码。工业以太网中运用的是基带类技术。在IEEE 802.3 中，又把基带类按传输速率 10Mbit/s、100Mbit/s、1000Mbit/s 分成不同标准。10Mbit/s 以太网又有10Base5、10Base2、10BaseT、10BaseFL四种，它们的MAC子层和物理层中的编码/译码基本相同，不同的是物理连接中的收发器及媒体连接方式。

其中10Base5是最早也是最经典的以太网标准，它的物理层结构特点是外置收发器，安装需要直径为 10mm、特征阻抗为 50Ω 的同轴电缆，称为“粗缆以太网”。它价格较贵，物理介质最长可达500m。

10Base2是20世纪80年代中期出现的，它在网卡上内置收发器，采用直径5mm、特征阻抗为50Ω的同轴电缆称为“细缆以太网”。其物理介质最长可达200m，价格低廉，便于安装是它的主要优势。但10Base2在经历了一段时间的使用后，逐渐暴露了可靠性差的弱点。

10BaseT可以称为以太网技术发展的里程碑。它在网卡上内置收发器，采用3、4、5类非屏蔽双绞线作为传输介质，采用RJ-45连接器。采用星形拓扑，要求每个站点有一条专用电缆连接到集线器，其物理介质最长为 100m，最多可使用 4 个集线器，因而两个站点之间的距离不会超过 500m。它价格低廉，便于安装，具有一定的抗电磁干扰的能力，是目前计算机网络组网时广泛采用的方式。

RJ-45连接器上最多可以连接4对双绞线，1与2，3与6，4与5，7与8分别各为一对双绞线对。10BaseT上只连接两对双绞线，在与计算机连接的网卡上一般1、2为发送，3、6为接收。由于在10BaseT标准中推荐在集线器内部实行信号线交叉，因而在集线器上，1、2为接收，3、6为发送。这一点在组网接线时应予以注意。图4-2为运用RJ-45连接器在网卡与集线器、集线器与集线器之间的连线示意图。图中集线器与集线器之间的交叉连线方式可以在RJ-45接头与双绞线压接时完成，也可以采用开关切换的方式完成。


[image: figure_0107_0103]
图4-2 运用RJ-45的双绞线连接示意图



10BaseFL则是以光纤为传输介质的组网方式。它采用62.5/125的多模光纤。传输距离可达2km，采用星形拓扑和集线器组网。具有传输距离远、抗电磁干扰能力强的特点。随着光纤价格的下降，光纤的应用正逐渐广泛。

快速以太网技术是近年来在10BaseT和10BaseFL的基础上发展起来的，分为100BaseT4、100BaseT2、100BaseTX、100BaseFX以及1000BaseX、1000BaseT等，其中100BaseT4采用4对3类双绞线，100BaseT2采用2对3类双绞线，100BaseTX采用2对5类双绞线，100BaseFX采用光纤。以5类双绞线和光纤使用最为广泛。千兆以太网物理层支持的介质种类也很多，使用4对5类线的1000BaseT，长波长光纤的1000BaseCX，短波长光纤的1000BaseSX，以及使用高质量屏蔽双绞线的1000BaseLX等。



4.1.5 以太网的数据帧

1．以太网的数据帧结构

以太网帧由七个域组成：前导码，帧前定界码，目的地址，源地址，协议数据单元的长度/类型，数据域，以及循环冗余校验CRC 域。对于IEEE 802.3 以太网与普通以太网，它们的帧结构略有区别。与Internet 标准（草案）RFC（Request For Comments）1024 中对应的是IEEE 802.3以太网，与RFC894 对应的是普通以太网。图4-3分别表示了它们的帧结构形式，它们之间的区别主要在对类型/长度域的规定上。


[image: figure_0108_0104]
图4-3 以太网的帧结构



前导码为802.3以太网帧结构的第一个域，用来表示数据流的开始。它包含了7个字节（56位），在这个域中全是二进制“1”与“0”的交替代码，即7个字节均为10101010，通知接收端有数据帧到来，使接收端能够利用曼彻斯特编码的信号跳变来同步时钟。

帧前定界码是帧中的第二个域，它只有一个字节，“1010101011”，表示这一帧的实际内容即将开始，通知接收方后面紧接着的是协议数据单元的内容。

目标地址DA域为6个字节，标记了目的节点的地址。如果它的最高位为0，表示目的节点为单一地址；如果最高位为 1，表示目的节点为多地址，即有一组目的节点；如果目标地址DA域为全1，则表示该帧为广播帧，可为所有节点同时接收。

源地址SA域同样也是6个字节，表示发送该帧的源节点地址。这个源节点可以是发送数据包的节点，也可以是最近的接收并转发数据包的路由器地址。

长度/类型域为 2 个字节。在 RFC 894 中规定这两个字节用于表示上层协议的类型，而IEEE 802.3以太网中原先规定这两个字节用于表示数据域的字节长度。其值就是数据域中包含的字节数。1997年后又修订为当这两个字节的值小于1536（0600）时表示数据域的字节长度，而当它的值大于1536时，其值表示所传输的是哪种协议的数据，即高层所使用的协议类型。比如说IP协议的代码是0x0800，IPX协议的代码是0x8137，ARP协议的代码是0x806。

数据域的长度可以从46个字节到1500个字节不等。46个字节是数据域的最小长度，这样规定是为了让局域网上所有站点都能检测到该帧。如果数据段小于46个字节，则由高层的有关软件把数据域填充到46个字节。因此，一个完整的以太网帧的最小长度应该是46+18+8个字节。

循环冗余校验码CRC即帧校验序列，是以太网帧的最后一个域，共4个字节。循环冗余校验的范围从目的地址域开始一直到数据域结束。发送节点在发送时就边发送边进行 CRC校验，形成这个32位的循环冗余校验码。接收节点也从目的地址域开始，边接收边进行CRC校验，得到的结果如果与收到的CRC域的数据相同，则说明该帧传输无误，否则表明出错。

2．以太网的通信帧结构与工业数据封装

图4-4表示以太网的帧结构与封装过程。从图中可以看到，在应用程序中产生的需要在网络中传输的用户数据，将分层逐一添加上各层的首部信息。即用户数据在应用层加上应用首部成为应用数据送往传输层，在传输层加上TCP或UDP首部成为TCP或UDP数据报送往网络层；在网络层加上IP首部成为IP数据报；最后再加上以太网的帧头帧尾，封装成以太网的数据帧。


[image: figure_0109_0105]
图4-4 以太网的帧结构与封装过程



以TCP/IP协议为基础，把I/O等工业数据封装在TCP和UDP数据包中，这种技术被称作Tunneling技术。为了使工业数据能够以TCP/IP数据包在以太网上传送数据，首先应将一个工业数据包按TCP/IP的格式封装，然后将这个TCP数据包发送到以太网上，通过以太网传送到与控制网络相连的网络连接设备（如网关）上。该网络连接设备收到数据包以后，打开TCP/IP封装，把数据发送到控制网段上，图4-5为按TCP/IP封装的工业数据包的结构。


[image: figure_0109_0106]
图4-5 TCP/IP封装的工业控制数据包



工业以太网中通常利用TCP/IP协议来发送非实时数据，而用UDP/IP来发送实时数据。非实时数据的特点是数据包的大小经常变化，且发送时间不定。实时数据的特点是数据包短，需要定时或周期性通信。TCP/IP 一般用来传输组态和诊断信息。UDP/IP 用来传输实时 I/O数据。在现场总线控制网络与以太网结合，用以太网作为现场总线上层（高速）网段的场合，通常会采用TCP/IP和UDP/IP协议来包装现场总线数据，让现场总线网段的数据借助以太网通道传送到管理层，以至通过Internet，远程传送到异地的另一现场总线网段上。



4.1.6 以太网的TCP/IP协议

1．TCP/IP协议簇的构成

TCP/IP（Transmission Control Protocol/Internet Protocol传输控制协议/网际协议）簇包括IP、TCP在内的一组协议。图4-6表示TCP/IP协议簇的分层。


[image: figure_0110_0107]
图4-6 TCP/IP协议簇



在TCP/IP协议簇中，属于网络层的协议有网际互连协议IP，地址解析协议ARP（Address Resolution Protocol）和反向地址解析协议RARP，网际控制报文协议ICMP（Internet Control Message Protocol）与网际组管理协议IGMP（Internet Group Management Protocol）。

ARP的功能是将IP地址转换成网络连接设备的物理地址。而RARP则相反，它将网络连接设备的物理地址转换为 IP 地址。ICMP 负责因路由问题引起的差错报告和控制。IGMP则是多目标传送设备之间的信息交换协议。

传输层包括传输控制协议TCP 和用户数据报协议UDP（User Datagram Protocol）。

应用层的协议内容十分丰富，包括域名服务DNS，文件传输协议FTP，简单网络管理协议SNMP（Simple Network Management Protocol），简单邮件传输协议SMTP，简单网络定时协议SNTP，超文本传输协议HTTP等等。它们称为TCP/IP协议簇的高层协议。

2．IP协议

IP 协议以包的形式传输数据，这种包被称为数据报（将在下面描述），每个包都将独立传输。数据报可能通过不同的路径传输，因此有可能在到达目的地的时候次序发生颠倒，或者出现重复。IP 并不追踪传输路径，也没有任何机制来对报文重新排序。由于 IP 是一个无连接的服务，因此它并不为传输创建虚电路，也并不存在一个呼叫建立过程来通知接收者将有包要到来。

IP协议是网络层的主要协议，它的主要功能是提供无连接的数据报传送和数据报的路由选择。这种无连接的服务不提供确认响应信息，不知道传送结果正确与否，因而它通常都与TCP协议一起使用。

（1）IP数据报格式

IP层中的包被称为数据报，图4-7显示了IP数据报的格式。数据报是一个可变长度的包（可以长达65536个字节），包含有两个部分：报文头和数据。报文头可以从20个字节到60个字节，包括那些对路由和传输来说相当重要的信息。


[image: figure_0111_0108]
图4-7 IP数据报的格式



有关每个域的作用简述如下：

版本 第一个域定义IP 的版本号。目前的版本是IPv4，它的二进制表示为0100。

报文长度 报文长度域定义报文头的长度，这四位可以表示从0～15的数字。它以4 字节为一个单位。将报文长度域的数乘以 4，就得到报文头的长度值。报文头长度最大为 60 字节。

服务类型 服务类型域定义数据报应该如何被处理。它包括数据报的优先级，也包括发送者所希望的服务类型。这里的服务类型包括吞吐量的层次、可靠性以及延时。

总长度 总长度域定义IP 数据报的总长度。这是一个两字节的域（16 位），能定义的长度最长可达65536个字节。

标识 标识域用于识别分段。一个数据报在通过不同网络的时候，可能需要分段以适应网络帧的大小。这时，将在标识域中使用一个序列号来识别每个段。

标志 标志域在处理分段中用于表示数据可以或不可以被分段，是属于第一个段、中间段还是最后一个段等。

段偏移 段偏移是一个指针，表示被分段的数据在原始数据报中的偏移量。

（2）IP地址

IP地址有别于计算机网卡、路由器的MAC地址，是用于在互联网上表示源地址和目标地址的一种逻辑编号。由于源和目的计算机位于不同网络，故源和目标地址要由网络号和主机号组成。如果局域网不与Internet相连，可以自定义IP地址。如果局域网要连接到Internet，必须向有关部门申请，网络中的主机和路由器则必须采用全球唯一的IP地址。

IP地址为一个32位的二进制数串，以每8位为一个字节，每个字节分别用十进制表示。取值范围为0～255，用点分隔。例如，设有以下32位二进制的IP地址，用带点的十进制标记法就可记为166.111.170.10。

10100110 01101111 10101010 00001010

这个表示IP地址的32位数串被分成3个域，即类型、网络标识、主机标识。Internet指导委员会将IP地址划分为5类。适用于不同规模的网络。IP地址的格式如图4-8所示。


[image: figure_0112_0109]
图4-8 IP地址的格式



从图中可以看到，每个IP地址都由网络标识号和主机标识号组成。不同类型IP地址中网络标识号和主机标识号的长度各不相同，它们可能容纳的网络数目及每个网络可能容纳的主机数目区别很大。A类地址首位为0，网络标识号占7位，主机标识号占24位，即最多允许 27 个网络，每个网络中可接入多达 224 个主机，所以 A 类地址范围为 0.0.0.0～127.255.255.255；B类地址首2位规定为10，网络标识号占14位，主机标识号占16位，即最多允许 214个网络，每个网络中可接入多达 216个主机。所以 B 类地址范围为 128.0.0.0～191.255.255.255；C类地址规定前3位为110，网络标识号占用21位，主机标号占8位，即最多允许 221 个网络，每个网络中可接入 28 个主机，所以 C 类地址的范围为 192.0.0.0～223.255.255.255。

实际上，每类地址并非准确地拥有它所在范围内的所有IP地址，其中有些地址要留作特殊用途。比如网络标识号首字节规定不能是127，255或0，主机标识号的各位不能同时为0或1。这样的话，A类地址实际上最多就只有126个网络标识号，每个A类网络最多可接入224-2个主机。

（3）子网与子网掩码

使用A类地址或B类地址的单位可以把他们的网络划分成几个部分，称为子网。每个子网对应一个部门或一个地理范围。这样会给管理和维护带来许多方便。子网的划分方法很多，常见的方法是用主机号的高位来标识子网号。其余位表示主机号。以166.166.0.0为例，它是一个B类网络，比如选取第三字节的最高两位用于标识子网号，则可在166.166.0.0底下产生 166.166.0.0；166.166.64.0；166.166.128.0；166.166.192.0 四个子网。假如把第三字节全部用于标识子网号。这样就会在166.166.0.0底下产生166.166.0.0～166.166.255.0这么多子网。

一个网络被划分为若干个子网之后，就存在一个识别子网的问题。一种方法是由原来的IP地=网络号+主机号改为IP地址＝网络号+子网号+主机号。然而，由于子网划定是各单位的内部做法，无统一的规定，子网掩码就是用来描述一个IP地址属于哪个子网。

子网掩码也是一个32位的数字。把IP地址中的网络地址域和子网域都写成1，把IP地址中的主机地址域都写成0，便形成该子网的子网掩码。将子网掩码和IP地址进行相“与”运算，得到的结果表明该IP地址所属的子网号，若结果与该子网号不一致，则可判断出是远程IP地址。以166.166这个网络为例，若选用第三字节的最高两位标识子网号，这样该网络的子网掩码即是由18个1和14个0组成，即：255.255.192.0。设有一个IP地址为166.166.89.4，它与上述掩码相“与”之后的结果为166.166.64.0.即166.166.89.4属于166.166.64.0这一子网。当然子网地址占据了IP地址中主机地址的位置，会减少主机地址的数量。

如果一个网络不设置子网，将网络号各位全写为1，主机号的各位全写为0，这样得到的掩码称为默认子网掩码。A 类网络的默认子网掩码为：255.0.0.0；B 类网络的默认子网掩码为：255.255.0.0；C类网络的默认子网掩码为：255.255.255.0。

（4）路由选择

IP协议是一个网络层协议，它所面对的是由多个路由器和物理网络所组成的网络。每个路由器可能连接许多网络。每个物理网络中可能连接若干台主机，IP协议的任务则是提供一个虚构网络，找到下一个路由器和物理网络，但IP数据报从源主机无连接地、逐步地转送到目标主机，这就是IP协议的路由选择。路由选择是IP协议的主要功能之一。

在进行路由选择时要用到路由表，它有两个字段，目标网络号和路由器IP地址，指明到达目的主机的路由信息。每个路由器都有一个路由表，路由器通过查找路由表为数据报选择一条到达目的主机的路由。这个路由并非一定是一个完整的端到端的链路。通常只要知道下一步传给哪个路由器（站点）接收就可以了。网络中两个节点之间的路径是动态变化的，它与网络配置的改变和网络内的数据流量等情况有关。路由表的内容可以手工改变也可以由动态路由协议自动改变。

（5）IPv6

IPv6是一种新版本的IP协议，是在当前流行的IP协议IPv4的基础上发展起来的。随着网络及其应用的不断扩展，采用32位地址的IPv4已经显现出不适应发展需求。

首先，IPv6将地址空间扩展到128位，它提供了一个更加有效而宽阔的IP地址空间。对于原有IPv4的32位地址，可以在前面加上96位前缀而变为128位的lPv6地址。

IPv6还将IP数据报报头作了简化，由原来的13个字段减为7个字段，这一变化使得路由器处理分组的速度更快，吞吐率提高。报头改变后，许多原IPv4报头的一些字段被作为选项处理。同时它也考虑了安全性和服务质量问题，以适应如多媒体数据流等新业务的需要。

IPv6 的产生给控制网络的发展带来了希望。在 IPv4 的范围内，只为每台计算机各提供一个IP地址已经感到能力不足，谈不上再为量大面广的控制设备提供IP地址。而IPv6为此创造了条件。它的确为控制网络中的设备各自提供一个全球唯一的IP地址提供了可能。这为控制网络的技术发展增添了新的活力。

3．用户数据报协议

用户数据报协议UDP是一个无连接的端到端的传输层协议，仅仅为来自上层的数据增加端口地址、校验和以及长度信息。UDP所产生的包称为用户数据报。用户数据报的格式见图4-9所示，各个域的简要用途描述如下。

源端口地址 源端口地址是创建报文应用程序的地址。

目的端口地址 目的端口地址是接收报文应用程序的地址。

总长度 总长度定义用户数据报的总长度，以字节为单位。

校验和 校验和是用于差错控制的16 位域。


[image: figure_0114_0110]
图4-9 UDP的报文格式



UDP仅仅提供一些在端到端传输中所必需的基本功能，并不提供任何顺序或重新排序的功能。因此，当它报告一个错误的时候，它不能指出损坏的包，它必须和ICMP配合使用。UDP发现有一个错误发生了，ICMP接着可以通知发送者有一个用户数据报被损坏或丢弃了。它们都没有能力指出是哪一个包丢失了。UDP 仅仅包含一个校验和，并不包含 ID 或顺序编号。

4．传输控制协议TCP

传输控制协议为应用程序提供完整的传输层服务。TCP是一个可靠的面向连接的端到端协议。通信两端在传输数据之前必须先建立连接。TCP通过创建连接，在发送者和接收者之间建立起一条虚电路，这条虚电路在整个传输过程中都是有效的。TCP通知接收者即将有数据到达来开始一次传输，同时通过连接中断来结束连接。通过这种方法，使接收者知道这是一次完整的传输过程，而不仅仅是一个包。

IP 和 UDP 把属于一次传输的多个数据报看作是完全独立的单元，相互之间没有一点联系。因此，在目标地，每个数据报的到来是一个独立的事件，是接收者所无法预期的。TCP则不同，它负责可靠地传输比特流，这些比特流被包含在由应用程序所生成的数据单元中。可靠性是通过提供差错检测和重传被破坏的帧来实现的。在传输被确认之后，虚电路才能被放弃。

在每个传输的发送端，TCP将长传输划分为更小的数据单元，同时将每个数据单元包装入被称为段的帧中。每个段都包括一个用来在接收后重新排序的顺序号，确认 ID 编号，用于滑动窗口的窗口大小域。段将包含在 IP 数据报中，通过网络链路传输。在接收端，TCP收集每个到来的数据报，然后基于顺序编号对传输重新排序。

TCP的段。TCP所提供的服务范围要求TCP的段包含很多内容，TCP的报文格式如图4-10所示。

和 UDP 用户数据报相比，TCP 建立连接、确认的过程都需要花费时间，它通过牺牲时间来换取通信的可靠性。UDP则由于无连接过程，帧短，比TCP更快，但UDP的可靠性差。


[image: figure_0114_0111]
图4-10 TCP的报文格式



对TCP报文中每个域的简要描述如下：

源端口地址 源端口地址定义源计算机上的应用程序地址。

目标端口地址 目标端口地址定义目标计算机上的应用程序地址。

顺序编号 顺序编号域显示数据在原始数据流中的位置。从应用程序来的数据流可以被划分为两个或更多的TCP段。

确认编号 32 位的确认编号是用来确认接收到其他通信设备的数据。这个编号只有在控制域中的ACK位设置之后才有效。这时，它指出下一个期望到来的段的顺序编号。

报文头长度 4 位的报文头长度域指出TCP 报文头的长度，这里以32 位（4 个字节）为一个单位。4比特可以定义的值最多为15，这个数字乘以4后就得到报文头中总共的字节数目。因此，报文头中最多可以是60字节。由于报文头最少需要20个字节来表达，那么还有40字节可以保留给选项域使用。

保留 6 位的保留域保留给将来使用。

控制标志 6位的控制标志域中每个位都有独立的功能。图4-11 为控制标志域的具体内容。这些位标志或者定义为某个段的用途，或者作为其他域的有效标记。


[image: figure_0115_0112]
图4-11 6位的控制标志域



当 URG 位被置位时，它确认紧急指针域的有效性，这个位和指针一起指明了段中的数据是紧急的。当ACK位被设置的时候，它确认了顺序编号域的有效性。这两者结合在一起，根据段类型的不同将具有不同的功能。PSH位用来通知发送者需要一个更高的发送速率。如果可能的话，数据应该用更高的发送速率发送入通道之中。重置位RST用在顺序编号发生混淆的时候，进行连接重置。SYN位在以下三种类型的段中用来进行顺序编号同步，连接请求、连接确认（ACK 位被置位）、确认响应（ACK 位被置位）。FIN 位用于三种类型段的连接终止，终止请求、终止确认（ACK位被置位），以及对终止确认的响应（ACK位被置位）。

窗口大小 16 位的窗口大小域规定了滑动窗口的大小。

校验和 校验和用于差错检测，是一个16 位的域。

紧急指针 这是报文头中所必须的最后一个域，它的值只有在控制标志域的 URG 位被设置后才有效。在这种情况下，发送者通知接收者段中的数据是紧急数据。指针指出紧急数据的结束和普通数据的开始。

选项和填充 TCP 报文头中剩余部分定义了可选域。可以利用它们来为接收者传送额外信息，或者用于定位。

5．简单网络管理协议SNMP

简单网络管理协议SNMP（Simple Network Management Protocol）属于应用层协议。SNMP最开始只是作为短期的过渡性解决方案出现，但是它的简单和低资源消耗两大优点使它保存下来，现在仍旧是为局域网设备提供状态信息的主要通信协议。

SNMP为设备之间定义了一个清晰的客户端/服务器关系。管理者（Manager）通过与作为主代理 MA（Master Agent）、子代理 SA 的设备进行通信来获取数据或者向被管理的设备写入新数据。Agent 的所有数据信息都存放在管理信息库 MIB （ Management Information Base）中。

SNMP是建立在UDP基础之上的简单请求/响应协议。它在管理器和Agent之间只定义了5种报文，GetRequest、GetNextRequest、SetRequest、GetReponse和Trap。GetRequest、GetNextRequest和SetRequest都是管理器发出的报文，Agent通过GetReponse做出响应。丢包的问题由管理器应用程序通过超时和重试的方式来进行处理。Agent通过发送一个Trap（跟中断非常类似）向管理器报告重要事件，管理器接到Trap后会马上做出响应。尤其对于大规模的复杂安装的情况下，网络延时和带宽占用都很严重，这个机制能够提供比轮询优先级更高的快速响应。轮询和Trap两种机制混合使用可以获得更好的效果。在基于竞争的协议中，比如HTTP，通信通常由客户端发起，可以通过SMTP发送通知来提供同样的功能。

Agent的所有信息都以树形结构存放于MIB之中，所有管理者应用程序能够访问和改写的数据，都必须存放在MIB中。MIB的每一个元素都被指定了一个唯一的对象OID（Object Identifier，OID）。另外，每一个OID 也必须有一个文本名称。SNMP MIB 的一个主要特性就是它是在一个全世界唯一的命名空间里进行定义的。MIB中包含了数以千计的标准OID供大家使用。

SNMP方法从网络管理协议入手，采用统一的数据表达方式将来自不同代理设备的信息放置到MIB当中，形成MIB，网络管理者可以直接从MIB中访问到一个或者多个代理设备的数据。Agent周期性或通过事件的方法从工业现场获取数据来更新MIB。

在多种不同协议控制网络并存的形式下，可以借助应用层的SNMP，实现不同控制网络设备之间的数据交互和信息集成。




4.2 实时工业以太网



4.2.1 几种实时以太网的通信参考模型

实时以太网是工业以太网针对通信实时性、确定性问题的解决方案，属于工业以太网的特色与核心技术。从控制网络的角度来看，工作在现场控制层的实时以太网，实际上属于一个新的类别的现场总线。

以太网的IEEE 802.3 标准中采用载波监听多路访向/冲突检测（CSMA/CD）的媒体访问控制方式。一条网段上挂接有多个节点，各节点没有预定的通信时间，可随机、自主向网络发起通信，按平等竞争的方式争用总线。因而它在本质上属于非确定性网络。这种平等竞争的非确定性网络，不能满足控制系统对通信实时性、确定性的要求。因而需要在普通以太网通信技术的基础上解决通信实时性、确定性的问题，实现能满足控制网络需求的实时以太网。

当前实时以太网还处于技术开发阶段，出现的技术种类繁多，仅在IEC 61784-2 中就已囊括了11个实时以大网的PAS文件。它们是EtherNet/IP，PROFINET，P-NET，Interbus， VNET/IP，TCnet，EtherCAT，EtherNet Powerlink，EPA，Modbus-RTPS，SERCOS-III。目前它们在实时机制、实时性能、通信一致性上都还存在很大差异。

图4-12表示PROFINET，Powerlink等几种实时以太网的通信参考模型。

通过图4-12可以对这几种通信参考模型进行比较。图中没有填充色的矩形框表示采用与普通以太网相同的规范，而具有填充色的矩形框表示有别于普通以太网的实时以太网特色部分。如果一种实时以太网的通信参考模型在物理层和数据链路层上有别于普通以太网，就意味着这种在实时以太网上不能采用普通以太网通信控制器的ASIC芯片，需要有特殊的实时以太网通信控制器ASIC支持。从图4-12可以看到，Modbus/TCP与EtherNet/IP在应用层以下的部分均沿用了普通以太网技术，因而它们可以在普通以太网通信控制器 ASIC 芯片的基础上，借助上层的通信调度软件，实现其实时功能。而 EtherCAT，Powerlink 以及具有软实时SRT（SoftReal Time）和等时同步IRT（Isochronous Real Time）实时功能的PROFINET 都需要特别的通信控制器 ASIC 支持，它们的通信参考模型在底层如数据链路层就已经有别于普通以太网。即它们的实时功能不能在普通以太网通信控制器的基础上实现，不同实时以太网，其实时机制与时间性能等级是有差异的。从图4-12中还可以看到以太网的数据通信有标准通道和实时通道之分。其中标准通道按普通以太网平等竞争的方式传输数据帧，主要用于传输没有实时性要求的非实时数据，有实时性要求的数据则通过实时通道，按软实时（SRT）或等时同步（IRT）的实时通信方式传输数据帧。通过软件调度实现的软实时通信，其实时性能可以达到几个毫秒；而等时同步通信的实时性能则可以达到1ms，其时间抖动可控制在微秒级。


[image: figure_0117_0113]
图4-12 几种实时以太网的通信参考模型比较





4.2.2 实时以太网的媒体访问控制

实时以太网一方面要满足控制对通信实时性的要求，另外还需要在一定程度上兼容普通以太网的媒体访问控制方式。以便有实时通信要求的节点与没有实时通信要求的节点可以方便地共存于同一个网络。

已经为实时以太网媒体访问控制提出了多种方案，在对标准CSMA/CD协议进行改进后形成的RT-CSMA/CD就是其中的一种。在采用RT-CSMA/CD的实时以太网上，网络节点被划分为实时节点与非实时节点两类。系统中的非实时节点遵循标准的CSMA/CD协议。而实时节点遵循RT-CSMA/CD协议。

以网络上相距最远的两个节点之间信号传输迟延时间的2倍作为最小竞争时隙。当某个节点有数据要发送时，首先侦听信道，如果在一个最小竞争时隙内没有检测到冲突，则该节点获得介质的访问控制权，开始数据包的传输。非实时节点在数据传输中如果检测到冲突，就停止发送，退出竞争。实时节点在数据传输中如果检测到冲突，则发送长度不小于最小竞争时隙的竞争信号。实时节点在竞争过程中按照优先级的大小决定是坚持继续发送竞争信号，还是退出竞争而将信道让给更高优先级的节点。

某个节点发送完一个最小竞争时隙的竞争信号后，如果检测到信道上的冲突已消失，说明其他的节点都已经退出竞争，该节点取得了信道的访问控制权。于是停止发送竞争信号，重传被破坏的数据帧。

RT-CSMA/CD中可以保证优先权高的实时节点的实时性要求，提高了一部分节点的通信实时性。

在以太网采用像其他现场总线那样的确定性分时调度，是为实现实时以太网提出的又一种方案。这种确定性分时调度是在标准以太网MAC 层上增加实时调度层（Real time Scheduler Layer）而实现的。实时调度层应一方面保证实时数据的按时发送和接收，另一方面要安排时间处理非实时数据的通信。

确定性分时调度方案将通信过程划分为若干个循环，每个循环又分为 4 个时段，起始（Start）时段；周期（Cycle）性通信的实时时段；非周期性通信的异步（Asynchronism）时段和保留（Reserve）时段。各时段执行不同的任务，以保证实时和非实时应用数据分别在不同的时段传输。

起始时段主要用于进行必要的准备和时钟同步。周期性通信时段主要用于保证周期性实时数据的传输，在整个周期性通信时段内为各节点传输周期性实时数据安排好各自的微时隙。有周期性实时数据通信需求的节点都有自己的微时隙，各节点只有在分配给自己的微时隙内才能进行数据通信。这种确定性的分时调度方法从根本上防止了冲突的发生，为满足通信实时性创造了条件。异步时段主要用于传输非实时数据，为普通TCP/IP数据包提供通过竞争传输非实时数据的机会。保留时段则用于发布时钟，控制时钟同步，或实行网络维护等。通信传输的整个过程由实时调度层统一处理。

可以看到，一旦采用这种确定性分时调度方案，其通信机制就完全不同于自主随机访问的普通CSMA/CD方式。实时调度的确定性分时方案为各节点的实时通信任务预定了固定的通信时间，保证了它们的通信实时性。而传输非实时TCP/IP数据包的任务，只能在异步时段通过竞争完成。



4.2.3 IEEE 1588精确时间同步协议

在网络环境下，要满足控制任务的通信实时性要求，除了要求各节点的通信调度与媒体访问控制方式具有一定程度的确定性、实时性之外。还需要各节点的时钟能准确同步，以便分布在网络各节点上的控制功能可以按一定的时序协调动作。即网络上各节点之间要有统一的时间基准，才能实现动作的协调一致。

IEEE 1588 定义了一种精确时间同步协议PTP（Precision Time Protocol），它的基本功能是使分布式网络内各节点的时钟与该网络中的基准时钟保持同步。它不仅可用于标准以太网，也适用于采用组播技术的其他分布式总线系统。它已经受到工业以太网相关组织的广泛关注与采纳。

在由多个节点连接构成的网络系统中，每个节点一般都会有自己的时钟。IEEE 1588 精确时间同步是基于IP组播通信实现的。根据时间同步过程中角色的不同，该系统将网络上的节点划分为两类，主（Master）时钟节点和从（Slave）时钟节点。

时间同步中，提供同步时钟源的时钟叫主时钟。它是该网段的时间基准。而与之同步、不断遵照主时钟进行调整的时钟称为从时钟。一个简单系统包括一个主时钟和多个从属时钟，所有的从时钟会不断地与主时钟比较时钟属性。其时钟的同步精度可达到亚微秒级。

从一般意义上来说，任何一个网络节点都既可充当主时钟节点，也可充当从时钟节点，但实际中一般都由振荡频率稳定、精度较高的节点担任主时钟。如果网络中同时存在多个潜在的主时钟，那么将根据优化算法来决定哪一个可以成为活动主时钟。如果有新的主时钟加入系统或现有的活动主时钟与网络断开，则重新采用优算法决定活动主时钟。但任何时刻系统中都只能有一个活动主时钟。PTP系统支持主时钟冗余，同时支持容错功能。




4.3 EPA 控制网络的设计



4.3.1 EPA技术简介

EPA（Ethernet for Plant Automation）系统是一种分布式系统，它是利用ISO/IEC 8802-3、IEEE 802.11、IEEE 802.15 等协议定义的网络，将分布在现场的若干个设备、小系统以及控制、监视设备连接起来，使所有设备一起运作，共同完成工业生产过程和操作中的测量和控制。EPA系统可以用于工业自动化控制环境。

EPA 标准定义了基于ISO/IEC 8802-3、IEEE 802.11、IEEE 802.15 以及RFC 791、RFC 768和RFC 793等协议的EPA 系统结构、数据链路层协议、应用层服务定义与协议规范以及基于XML的设备描述规范。



4.3.2 EPA网络拓扑结构

EPA采用逻辑隔离式微网段化技术形成了“总体分散、局部集中”的控制系统结构，如图4-13所示。

L1网段和L2网段是按照它们在控制系统中所处的网络层次关系的不同而划分的，它们本质上都遵循同样的EPA通信协议。处于现场设备级L1网段在物理接口和线缆特性上必须满足工业现场应用的要求。

无论是监控级L2网段还是现场设备级L1网段，均可分为一个或几个微网段。

一个微网段即为一个控制区域，用于连接几个EPA现场设备。在一个控制区域内，EPA设备之间互相通信，实现特定的测量与控制功能。一个微网段通过－个EPA网桥与其他微网段相连。

一个微网段可以由以太网、无线局域网或蓝牙三种类型网络中的一种构成。也可以由其中的两种或三种类型的网络组合而成，但不同类型的网络之间需要通过相应的网关或无线接入设备连接。


[image: figure_0120_0114]
图4-13 EPA系统网络拓扑结构示意图



EPA控制系统中的设备有EPA主设备、EPA现场设备、EPA网桥、EPA代理、无线接入设备等几类。

（1）EPA主设备

EPA主设备是过程监控级L2网段上的EPA设备，具有EPA通信接口，不要求具有控制功能块或功能块应用进程。EPA主设备一般指EPA控制系统中的组态、监控设备或人机接口等，如工程师站、操作站和HMI等。EPA主设备的IP地址必须在系统中唯一。

（2）EPA现场设备

EPA现场设备是指处于工业现场应用环境的设备，如变送器、执行器、开关、数据采集器、现场控制器等。EPA现场设备必需具有EPA通信实体，并包含至少一个功能块实例。EPA现场设备的IP地址必须在系统中唯一。

（3）EPA网桥

EPA网桥是－个微网段与其他微网段或与监控级L2连接的设备。一个EPA网桥至少有两个通信接口，分别连接两个微网段。

EPA网桥是可以组态的设备，具有以下功能：

• 通信隔离。一个 EPA 网桥必须将其所连接的本地所有通信流量限制在其所在的微网段内，而不占用其他微网段的通信带宽资源。这里所指的通信流量包括以广播、一点对多点传输的组播以及点对点传输的单播等所有类型的通信报文所占的带宽资源。

• 报文转发与控制。一个 EPA 桥还必须对分别连接在两个不同微网段、一个微网段与L2 网段的设备之间互相通信的报文进行转发与控制，即连接在一个微网段的 EPA 设备与连接在其他微网段或L2网段的EPA设备进行通信时，其通信报文由EPA网桥负责控制转发。推荐每个L1微网段使用一个EPA网桥，但在系统规模不大，整个系统为一个微网段时，可以不使用EPA网桥。

（4）无线EPA接入设备

无线EPA接入设备是一个可选设备，由一个无线通信接口（如无线局域网通信接口或蓝牙通信接口）和一个以太网通信接口构成，用于连接无线网络与以太网。

（5）无线EPA现场设备

无线 EPA 现场设备具有至少一个无线通信接口（如无线局域网通信接口或蓝牙通信接口），并具有EPA通信实体，包含至少一个功能块实例。

（6）EPA代理

EPA代理是一个可选设备，用于连接EPA网络与其他网络，并对远程访问和数据交换进行安全控制与管理。



4.3.3 EPA通信协议

EPA通信系统的分层结构与OSI基本通信模型相比较，主要在应用层之上添加了用户层；在应用层除了使用HTTP、FTP等常用通信协议之外，加入了EPA应用协议；同时在数据链路层采用了EPA通信调度管理实体，见表4-1。


表4-1 EPA对OSI模型的映射

[image: figure_0121_0115]


EPA通信协议模型如图4-14所示。除了ISO/IEC 8802-3/IEEE802.11/IEEE 802.15、TCP/IP、SNMP、SNTP、DHCP、HTTP、FTP等协议组件外，还包括以下几个部分。

1）EPA系统管理实体。

2）EPA应用访问实体。

3）EPA通信调度管理实体。

4）EPA管理信息库。

5）EPA套接字映射实体。

应用协议的应用进程，如HTTP服务应用进程、电子邮件应用进程、FTP应用进程等，也就是通用的以太网通信应用进程。

EPA 功能块应用进程是指根据IEC 61499 协议定义的“工业过程测量和控制系统用功能模块”和IEC 61804 协议定义的“过程控制用功能块”所构成的应用进程。在功能块之间的互操作被模型化为将一个功能模块的输入链接到另一个功能模块的输出。功能模块间的链接存在于功能块应用进程之内及之间。位于同一个设备中的功能模块之间的接口由本地定义。不同设备之间的功能块使用EPA应用层服务。


[image: figure_0122_0116]
图4-14 EPA通信协议模型



一个应用进程有两种可能的实现方式，如图4-15所示。


[image: figure_0122_0117]
图4-15 EPA功能块应用进程通信模型



第一种方式是让所有组成一个功能块应用进程的功能块全部驻留在一个设备里，如应用进程3与应用进程4。第二种方式允许组成一个应用进程的功能块分布驻留在EPA系统中的多个设备里，如应用进程1和应用进程2。是否将组成一个功能块应用进程的功能块载入到一个或多个设备里，取决于一个物理设备的能力，以及应用进程如何被实现。一些物理设备，如个人计算机（PC）或可编程逻辑控制器（PLC），可以被实现为把它们的应用进程作为软件下载来接收。其他设备，如单一发送器或执行器，可让它们的应用进程以专用集成电路（ASIC）来实现。

1．EPA系统管理实体

EPA系统管理实体用于管理EPA设备的通信活动，将EPA网络上的多个设备集成为一个协同工作的通信系统。EPA系统管理实体支持设备声明、设备识别、设备定位、地址分配、时间同步、EPA链接对象管理、即插即用等功能。为支持这些功能，EPA系统管理实体还规定了EPA通信活动所需的对象和服务。

2．EPA应用访问实体

EPA应用访问实体描述通信对象、服务以及与上下层接口的关系模型。为组成一个功能块应用进程的所有功能块实例之间的通信提供服务，这些服务包括域上载/下载服务、变量访问服务、事件管理服务。通过这些服务，组成功能块应用进程的功能块实例之间就可以实现测量、控制值传输，上载/下载程序，发出事件通知、处理事件等功能。

3．EPA通信调度管理实体

EPA通信调度管理实体用于对EPA设备向网络上发送报文的调度管理。采用分时发送机制，按预先组态的调度方案，对EPA设备向网络上发送的周期报文与非周期报文发送时间进行控制，以避免碰撞。EPA周期报文按预先组态的时刻发送；EPA非周期报文按时间有效以及报文优先级和EPA设备的IP地址大小顺序发送。所谓时间有效，是指在一个通信宏周期内的剩余时间足以将该非周期报文完整地发送出去。在时间有效的情况下，优先级高的报文先发送；如果两个设备的非周期报文优先级相同，则IP地址小的EPA设备先发送非周期报文。

4．EPA管理信息库

EPA管理信息库存放了EPA系统管理实体、EPA通信调度管理实体和EPA应用访问实体操作所需的信息，在EPA 管理信息库中，这些信息被组织为对象，如设备描述对象描述了设备位号、通信宏周期等信息；链接对象则描述了EPA应用访问实体服务所需要的访问路径信息等。

5．EPA套接字映射实体

EPA套接字映射实体提供EPA应用访问实体、EPA系统管理实体与UDP/IP软件实体之间的映射接口，同时具有报文优先发送管理、报文封装、响应信息返回、链路状况监视等功能。



4.3.4 EPA应用层通信协议栈的设计与实现

1．EPA应用层通信协议栈模型

EPA通信协议模型中，应用层实体包括EPA应用访问实体、EPA系统管理实体、EPA套接字映射实体三部分，这三部分与EPA管理信息库构成了EPA应用层通信协议栈，如图4-16所示。

每个部分所具有的功能如下。

1）EPA管理信息库存放了EPA系统管理实体、EPA通信调度管理实体和EPA应用访问实体操作所需的信息，在EPA管理信息库中，这些信息被组织为对象，如设备描述对象描述了设备位号、通信宏周期等信息；链接对象则描述了EPA应用访问实体服务所需要的访问路径信息等。

2）EPA 系统管理实体及服务能够用于支持各种管理操作，它由一个系统管理 ASE、应用关系AR ASE 组成。


[image: figure_0124_0118]
图4-16 EPA应用层通信协议栈



3）EPA 应用访问实体是为用户应用进程间的数据通信提供的接口。它由域 ASE，变量ASE、事件ASE等组成。

4）EPA套接字映射实体则为EPA应用访问实体、EPA系统管理实体与UDP/IP软件实体之间提供映射接口，由套接字映射ASE组成。

2．EPA通信协议栈整体设计

EPA通信协议模型应用层主要包括4个部分：EPA管理信息库、EPA套接字映射实体、EPA系统管理实体、EPA应用访问实体。应用层通信协议栈采用结构化设计思想，通过分析应用层结构，将协议栈的设计分为6个模块：管理信息库模块、套接字映射实体模块、系统管理服务模块、变量管理服务模块、域管理服务模块和事件管理服务模块。各模块之间的关系如图4-17所示。


[image: figure_0124_0119]
图4-17 EPA应用层各模块关系图



EPA应用层服务共包括14种服务，分为证实服务和非证实服务两类。

通过分析EPA标准，EPA应用层可抽象为以下几个主要的类。

1）EPAMIB：EPA 管理信息库类。此类保存 EPA 协议栈中的通用对象，如设备描述对象、时间同步对象、链接对象等。EPA设备的相关信息都可以通过此类操作完成。此类只能被实例化一次。

2）EPAManageBlock：EPA管理实体类。提供EPA管理服务，包括设备声明、设备查询、设备查询请求应答、设备属性读、设备属性写和设备属性清除6个服务的实现。此类只能被实例化一次。

3）EPASocketMappingObject：EPA套接字映射实体类。EPA应用层与Socket的接口，提供对报文的优先级缓存和报文监视功能。它接收应用层实体的报文，将其按优先级先后发送给套接字，同时从套接字接收报文，判断报文类型，将其上传给相应的应用层实体。

4）EPASocket：EPA套接字类。用于收发报文。

5）EPADomain：EPA域对象。提供域对象的操作。

6）EPADomainManager：EPA域管理类。提供对EPA设备中域对象的管理功能，同时提供域上载和下载服务。

7）EPAEvent：EPA事件对象类。提供事件对象的操作。

8）EPAEventManager：EPA 事件管理类。提供对 EPA 设备中事件对象的管理功能，同时提供事件通知服务、事件通知确认服务和改变事件条件监视服务。

9）EPAVariable：EPA变量对象。提供变量对象的操作。

10）EPAVariableManager：EPA变量管理类。提供对EPA设备中变量对象的管理功能，同时提供变量读、变量写和信息分发服务。

11）EPASNTP：EPA时间同步类。负责EPA设备的时钟同步。

12）EPADHCP：EPADHCP类。用于EPA现场设备上电后IP地址的获取。

EPA现场设备信息发起方顺序框图如图4-18所示。通信的发起方是EPA设备的用户层，用户层调用 EPA 管理实体或应用层访问实体服务，服务将用户层数据打包成 EPA 报文格式后给EPA套接字映射实体对象，该对象根据报文的优先级，将报文缓存到不同优先级的报文队列中，该对象同时监视缓存队列，按优先级交给EPA套接字发送。

EPA现场设备通信接收方顺序框图如图4-19所示。EPA现场设备通信接收方EPASocket对象收到远程服务报文，将报文交给EPA套接字映射接口对象缓存，EPA套接字接口对象解析报文，将不同的EPA报文上传给EPA应用层相应的对象。EPA应用层对象收到对象后，进一步解析报文执行相应的操作，将其上传给EPA用户层进程。EPA用户层做出相应的操作，如果操作被正确执行，则返回正响应，否则返回负响应。用户层的响应也是通过调用EPA应用层服务进行发送。

3．EPA管理信息库

（1）EPA管理信息库的结构

EPA管理信息库对EPA系统管理实体用到的对象以及功能块、链接对象进行了组织。EPA管理信息库是二维表，对各种对象的标识进行了定义，见表4-2。

EPA管理信息库作为一个特殊的功能块实例，其功能块实例的标识AppID默认为0，其他功能块实例的标识均为大于或等于1的整数。

首部对象描述了EPA设备管理信息库的版本号。


[image: figure_0126_0120]
图4-18 EPA通信发起方顺序框图




[image: figure_0126_0121]
图4-19 EPA通信接收方顺序框图




表4-2 EPA管理信息库

[image: figure_0127_0122]


EPA设备描述对象描述了EPA设备的基本属性，如设备标识ID，设备类型、设备位号、IP地址等。通过EPA设备管理服务，用户应用程序可获得该设备的基本属性，或者对该设备的属性进行设置。

为实现 EPA 网络中设备的时间同步， EPA 设备内要维护一个本地当前时间（CurrentTime），通过时间同步，使其与时间服务器的系统时间（System Time）之间的误差小于同步精度要求，即认为本地设备与时间服务器实现了同步。本地时间由时间同步对象维护。

证实服务最大响应时间描述了证实服务响应的超时时间，超过该时间没有收到响应报文，则认为对方未收到，需要重传。

EPA通信调度管理对象描述了EPA通信调度管理所需的信息。用户可通过应用访问实体的读写命令进行访问。

设备应用信息对象对EPA设备中的应用信息进行描述，主要指XDDL版本号。

功能块应用信息对象首部对功能块应用信息对象的数目、第一个功能块应用信息对象的起始索引等进行了描述。

所有的链接对象都应该放在EPA管理信息库中。为了便于对链接对象的维护，在管理信息库中加入一个链接对象首部来描述所有的链接对象信息，包括设备中链接对象的个数，第一个链接对象在系统管理信息库中的索引。

域应用对象首部描述了EPA管理信息库中的域应用对象。包括对象个数、索引、已组态和未组态的信息等。

功能块应用信息对象描述了一个功能块的应用信息。包括功能块名称、实例化个数、执行时间。

EPA链接对象描述了功能块实例之间输入/输出参数的访问路径，包括本地功能块实例标识、本地参数对象标识、远程功能块实例标识、远程参数对象标识以及数据发送所使用的服务、本地设备的角色等。

域应用对象描述了一个域对象的应用信息。包括索引号、组态状态、对象名称。

（2）EPA管理信息库的存储和访问

针对管理信息库的每个对象有唯一的 ID （ ObjectID ）编号的特点，可以使用散列表（HASH）的结构存储。ID号为1-9的基本信息存储在0-8号索引点，ID号从2000开始的功能块应用对象存储在9号索引点，而多个功能块之间使用链表方式连接在一起。域对象和链接对象同样处理，这样的映射关系非常简单，也可以很好地解决不同设备具体实现时对象个数不确定的问题，既对管理信息库模块进行了封装，又可以不降低访问的效率。其逻辑关系如图4-20所示。


[image: figure_0128_0123]
图4-20 EPA管理信息库的存储和访问逻辑关系



对管理信息库的访问主要有初始化、对象的遍历查找、子索引点的读写，函数接口如：

void init_mib（void）{

//调用各个对象初始化函数对管理信息库初始化

}

void get_mib（void *buf, int objid, int subindex）{

//根据对象ID和子索引号获取信息，并保存在buf缓冲区内

}

void set_mib（void *src, int objid, int subindex）{

//根据对象ID和子索引号获取信息，校验src数据完整性和访问权限，并将其内容设置到管理信息库中

}

这样，管理信息库的模块就比较完整，也便于维护和扩充。

4．EPA应用访问实体

（1）EPA通信协议栈应用访问服务

应用访问实体服务主要提供功能块应用进程使用。用于功能块之间的数据交换。此类服务最终由功能块应用进程处理，主要分为以下三大类别。

1）域管理。域（Domain）是指存储器的一部分，可以用来存储数据和程序。它的数据类组是8位位组串。对于域对象的操作主要有上载和下载两种服务。上载服务用于从设备中上载数据，而下载服务主要用于下载数据到EPA设备中。对于一个域对象，同时只允许一个上载或下载服务访问。

使用域下载（Domain Download）服务可以向EPA 设备的域中下载数据或程序。在该服务中，数据和服务请求一起传输。具体过程如下：

① 用户应用程序首先判断下载数据长度是否超过一次传输的最大允许长度（512B），如果超过，则将数据或程序分割成若干个数据包，每个数据包依次编号为0、1、2等，然后依次下载。

② 用户调用EPA 应用层域下载服务，并将相应的参数和下载数据一起传递给应用层。

③ EPA 应用访问实体按域下载服务报文格式对数据进行编码、打包，传递给 EPA 套接字映射实体，调用UDP服务，将报文传递给UDP层发送到EPA网络上。

④EPA 设备应用访问实体从 UDP 端口收到报文后，对其进行解码。根据协议状态机制作出相应处理，并给用户应用程序发送正确或错误的响应。

⑤ 用户应用程序接收到 EPA 设备发回的响应后，进行以下处理。当收到正响应时，表示上次下载成功，如果还有后续数据，则继续重复②～⑤；如果已发送完，则结束发送过程。

当收到负响应（错误的响应）时，表示上次下载没有成功，则退出服务，根据不同的错误代码，做出不同处理。

域上载（Domain Upload）服务是用来将EPA 设备中域对象的内容上载到用户应用程序，数据是和服务响应一起传输的。

域上载服务步骤如下：

① 当用户需要从 EPA 设备上载数据时，用户应用程序请求域上载服务，并将需要上载的域对象等相关参数传递给应用访问实体。

② EPA 应用访问实体调用域上载服务DomainUpload 对请求上载的数据进行编码、打包后，传递给EPA套接字映射实体，调用UDP服务，将请求报文传递给UDP层，将报文发送到EPA网络上。

③ EPA 设备的应用访问实体从UDP 端口收到用户应用程序的请求报文后，对其进行解码，根据协议状态机制作出相应处理。如果域对象可以上载，首先判断域对象数据长度，如果超过一定长度（512B），则将数据分割成几个数据包，每个数据包依次编号为0、1、2等，并分段依次上载。

④ 用户应用程序收到EPA 设备上载的域对象数据（即EPA 设备发回的响应）后，进行解包和相应的处理。

当收到正响应时，则根据正响应中的MoreFollows标志，判断域对象是否上载完，如没有，继续向EPA设备发送域上载请求，返回第一步。

当收到负响应时，表示请求服务失败，则退出服务，根据不同的错误代码，作出不同处理。

2）事件管理。事件管理的主要功能是从一个 EPA 设备发送重要的事件信息到一个或多个设备。EPA 事件管理主要提供了事件通知（Event Notification）、事件通知确认（Acknowledge Event Notification）和改变事件条件监视（Alter Event Condition Monitor）三种服务。

事件发生的条件是由用户定义的。当条件满足时，应用程序调用事件通知服务来通知事件，而对事件的确认也是由用户来完成的。用户通过事件通知服务来传输事件序号和事件的数据。接收事件的一方可以通过确认事件服务来对事件通知进行确认。事件序号同确认事件服务一起发送，用来协调事件通知和事件确认。事件通知的接收者可以用改变事件条件监视服务锁定或解锁事件对象。

其中，事件通知服务用来传输事件通知，即产生的事件通过调用事件通知服务来发送到接收设备。这是一个无证实服务，该服务采用组播或广播方式发送到其他设备上。

事件通知确认服务允许用户确认事件通知。用户在收到事件通知以后，调用这个服务来对事件进行确认。这是一个需要证实的服务。

改变事件条件监视服务允许锁住或解锁事件对象。

3）变量访问。变量访问模型提供了对变量对象的读写访问。包括三种服务：读、写和信息分发。读服务用来读取变量的具体数值；写服务用来设置变量的具体数值；信息分发服务用来传送简单变量、数组变量和结构变量的具体数值。它主要用在现场设备的功能块之间的输入/输出参数的相互传递。

在变量访问服务中，将变量对象定义为三种类型：简单变量对象、数组对象和结构对象。简单变量对象是指一个有特定数据类型定义的单一、简单的变量；数组对象是指一组由具有相同数据类型和长度的变量组成的变量；结构对象是指由一组不同类型的简单变量组成的变量。一次变量访问服务应该访问变量对象内的所有元素。

其中，变量读服务用来读取变量的具体数值。它是一个证实服务，采用单播通信方式将数值传递到网络上的设备。

变量写服务用来设置变量的具体数值。它是一个证实服务，采用单播通信方式将数值传递到网络上的设备。

信息分发服务用来分发简单变量、数组变量和结构变量的具体数值。它主要用在功能块之间输入/输出参数的相互传递。它是一个无证实服务，可以用一对多的组播或广播通信方式将数值传递到网络上的多个设备。

（2）EPA通信协议栈应用访问服务设计

EPA通信协议栈的应用访问实体为组成一个功能块应用进程的所有功能块实例间的通信提供服务，这里以事件管理服务的设计及实现为例，阐述应用访问服务的设计实现过程。

事件管理服务的主要功能是从一个EPA设备发送重要的事件信息到其他的一个、多个或所有设备。事件管理服务提供三种服务，见表4-3。

事件发生的条件是由用户定义的。当条件满足时，应用程序调用事件通知服务来通知事件。而对事件的确认也是由用户来完成的。用户通过事件通知服务来传输事件序号和事件的数据，如测量值、状态、单位。用户负责管理事件序号。事件确认服务是被动服务，由事件通知来触发。接收事件的一方可以通过事件确认服务来对事件通知进行确认。事件序号同事件确认服务一起发送，用来协调事件通知和事件确认。改变事件条件服务可以用来锁定（LOCKED）或不锁定（UNLOCKED）事件通知。


表4-3 事件管理服务

[image: figure_0131_0124]


根据上面分析，可以画出改变事件条件服务引发的状态图（见图4-21），事件通知和事件确认服务的顺序图（见图4-22）。


[image: figure_0131_0125]
图4-21 事件管理服务状态图




[image: figure_0131_0126]
图4-22 事件通知和事件确认服务的顺序图



从顺序图可知设备1和设备2之间的事件管理通信过程如下。

1）设备1的用户层功能块A将被测量值与事件触发条件进行比较，若条件满足，就调用事件通知服务。在此服务中，事件号和事件数据作为参数被传送。

2）判断事件对象有无锁定。

① 如果事件对象未锁定，则事件通知服务将事件号和事件数据交给套接字映射实体 A发送到EPA网络中。

② 如果事件对象被锁定，则事件通知服务停用，不会产生进一步的动作，也不会向其他设备发送事件通知信息。

3）设备2上面的套接字映射实体B从EPA网络中接收到事件通知服务，传送给应用层事件管理服务B。

4）应用层事件管理服务 B 将事件数据交给用户层功能块 B，并调用事件确认服务，在此服务中，事件号作为参数被传送，事件确认报文被传送给套接字映射实体B发送到EPA网络中去。

5）设备1的套接字映射实体A收到设备2发来的事件确认服务报文，传送到应用层事件管理服务A，通知上层事件通知已经确认，并产生响应报文发送回去。

注意

① 事件确认服务是证实报文，发送要启动定时器。

② 以上通信过程未考虑出错的情况。如果出错由套接字映射实体控制。

5．EPA系统管理实体

（1）EPA通信协议栈系统管理功能

EPA管理支持设备识别、设备定位、地址分配、时钟同步、EPA链接对象管理以及功能块调度等功能。在EPA设备中，EPA管理功能块（EME）执行EPA管理功能。

一个 EPA 系统包括两个或多个 EPA 设备，这些设备中包含有应用程序对象和访问它们的路径。EPA管理向分散的EPA系统提供通信方面的必要服务和数据；EPA管理为设备通信提供服务，管理中定义了相应的管理对象。

EPA管理功能块可实现以下功能：

l）设备识别。EPA网络上的每个设备都有三个标识符：设备ID、物理设备位号（PD_Tag）和设备冗余号（Redundancy Number）。组态程序或其他设备可以通过这三个标识符来识别一个设备，设备ID建立了设备的硬件身份，它由设备的制造商设定，在可见范围内设为唯一。在EPA管理系统和EMSIB中是可见的，但不能被修改。

对设备组态时，每个设备都被分配一个物理设备位号。在同一个EPA网络上，物理设备位号唯一标识一个物理设备，但冗余设备可以有相同的设备位号。引入设备位号使得物理设备的标识更加直观和方便，也便于EPA网络上硬件设备的更新。

设备冗余号用于区分冗余设备。互为冗余的设备具有相同的物理设备位号，它们之间的区别可以通过设备冗余号来实现。

2）地址分配。在EPA网络上，EPA设备的IP地址可以静态设置或通过DHCP协议动态分配。动态分配IP地址，即EPA设备在网络上启动后，通过动态主机配置协议（DHCP）从DHCP服务器获得一个IP地址。IP地址的动态分配过程完全按照DHCP协议进行，除非设备断电，否则设备一旦从 DHCP 服务器获得 IP 地址，就可无限期使用这个地址。当设备下次启动时，重新分配IP地址。

3）对象定位。EPA网络上的物理设备由网络地址（即IP地址）或设备位号来定位，它们在EPA网络中均唯一。而EPA设备中的功能块对象则通过功能块位号（FB_Tag）或功能块实例标识 ID（FB_ID）来定位，它们在每个 EPA 设备中是唯一的，但不一定在整个 EPA网络中唯一。对EPA功能块实例对象中参数对象可通过其ElemetID定位，该ElemetID在每个EPA功能块实例中是唯一的，但不一定在整个EPA设备中唯一。

EPA管理提供了EM_FindTagQuery服务，用户组态程序可以通过物理设备位号来查询某个物理设备的IP地址。用户组态程序也可以使用EM_GetDeviceAttribute服务发送请求，通过EPA设备的应答来获得该设备的位号以及其他信息。

EM_FindTagQuery服务可以通过单播或多播的方式在EPA网络上发布。接收到该服务的物理设备检查服务参数中的位号，如果该位号与本地的物理设备位号相符，就通过 FindTag Reply服务返回其IP地址或设备位号，以及设备ID。

EM_GetDeviceAttribute服务通过单播方式在EPA网络上发布。

4）增加或删除设备。把一个新设备加入 EPA 网络上，当它获得一个网络地址（可通过静态设置，或通过DHCP协议由DHCP服务器动态分配）后，通过EM_DeviceAnnunciation服务向EPA网络上广播一个设备声明消息，这条消息通过该设备的设备ID进行识别。

用户组态应用程序接收到该设备的声明消息后，识别该设备在EPA网络中的角色，并使用SetDeviceAttribute服务发送一条设备属性设置消息来设置该设备的物理设备位号和其他组态信息，使设备处于可操作状态。此时，这个新设备已经有足够的组态信息加入到EPA网络并接收其余的组态信息。

当设备电源关掉或掉电时，EPA设备可以保留它所有的组态信息。当它重新上电时，可通过EM_FindDeviceQuery获得一个位号。

5）时钟同步。根据需要，EPA 系统中的每个设备可以维护一个本地时间，用于为本地的每个事件打上时间戳，或用于分布在不同EPA设备中的功能块之间执行调度。

因此，需要为EPA设备之间保持时钟同步。EPA设备之间的时钟同步可以通过简单网络时间协议（SNTP）或精确时间同步协议（PTP）来实现的。本地设备的EPA管理功能块每隔一定的周期向系统时钟服务器发送时钟同步请求，通过时钟服务器的响应来保持本地时间和系统时间。

6）EPA链路管理。两个EPA功能块之间需要交换数据，一个功能块的输出参数值要传送到另一个功能块的输入参数，需要在这两个功能块的输入、输出参数之间建立确定的链接关系，这种链接关系由EPA网络中的链接对象来维护，即由链接对象指定功能块参数之间的访问路径。

通过链接对象定义，一个 EPA 设备中的功能块应用进程可以决定哪个输出参数需要发布，发送到哪些设备，并且可以决定发布数据、报警和趋势信息是如何发送出去的。

当一个EPA功能块执行完毕后，其产生的输出参数（或事件）如果要传送到其他功能块或监控应用程序，就要从与其相应的EPA链接对象中查找到其发送目的地（即目的输入参数所在的EPA设备标识、设备IP地址、功能块实例标识以及目的参数的元素标识），并将其本地源信息（即数据源所在的EPA设备标识、功能块实例标识以及目的参数的元素标识）一起作为原语，调用EPA应用层服务，将数据传送到目的地。

（2）EPA通信协议栈系统管理服务设计

EPA系统管理实体用于管理EPA设备的通信活动，将EPA网络上的多个设备集成为一个协同工作的通信系统。EPA 系统管理提供 6 条服务以支持设备管理功能。这 6 条服务见表4-4。

EPA 设备状态包括无地址（No Address）、未组态（Unconfigured）和已组态（Configured）三种状态。系统服务状态的转换关系，如图4-23所示。当EPA设备处于无地址状态时，需要等用户静态设置，或通过DHCP协议向DHCP服务器动态申请IP地址。设备通过DHCP协议获得IP地址后，其下一个状态是未组态状态，还是已组态状态，取决于设备掉电时所处的状态。如果设备掉电时的状态为已组态状态，那么设备在网络上再次上电启动时，获得IP地址后，设备进入可操作状态。否则，设备进入未组态状态。


表4-4 EPA系统管理实体服务

[image: figure_0134_0127]


未组态状态可能从无地址状态而来，也可能是处理完一个报文，清除设置信息的结果。当处于该状态时，EPA 管理功能块使用特定的组播 IP 地址和声明端口，以默认声明间隔（Annunciation Interval）向 EPA 网络上发送设备声明报文，并监听组态报文。用户组态程序可通过EM_FindTagQuery、EM_SetDeviceAttribute和EM_ClearDeviceAttribute等服务查找或组态EPA设备，EPA设备收到这些报文后，经过适当的处理，就可自动进入已组态状态，开始正常操作。已组态状态是 EPA 设备正常运行时的状态。只有当 EPA 设备进入已组态状态时，才能完成EPA应用层提供的服务，实现各种预订的控制功能。


[image: figure_0134_0128]
图4-23 系统管理服务状态图



下面以未组态和已组态之间的相互转化为例，画出设置设备属性和清除设备属性服务的顺序图，如图4-24所示。


[image: figure_0135_0129]
图4-24 设置设备属性和清除设备属性服务的顺序图



从顺序图可知设备从未组态状态向已组态状态转化的通信过程如下。

1）用户组态程序调用应用层系统管理实体中设置设备属性服务。在此服务中，请求以设置设备的物理位号以及其他属性信息被传送。

2）设备上面的套接字映射实体B从EPA网络中接收到设置设备属性服务，传送给应用层系统管理服务B。

3）应用层系统管理服务 B 将设置设备属性，将设备从未组态状态转化为已组态状态产生响应报文并发送回去。

注意

①该服务请求中所带参数设备ID必须与设备的设备ID相匹配，否则该服务执行失败。

②当执行该服务时，如果设备已经有一个物理设备位号，那么必须先通过EM_ClearDeviceAttribute 服务清除该物理设备位号之后，才能设置新的物理设备位号。

设备从已组态状态向未组态状态转化的通信过程如下。

1）用户组态程序调用应用层系统管理实体中清除设备属性服务。

2）设备上面的套接字映射实体B从EPA网络中接收到清除设备属性服务，传送给应用层系统管理服务B。

3）应用层系统管理服务B将清除设备的物理设备位号，并把EPA设备属性设置为出厂时的默认状态，将设备从已组态状态转化为未组态状态，产生响应报文并发送回去。

注意

该服务请求中所带参数（设备ID和物理设备位号）必须与设备的设备ID以及物理设备位号相匹配，否则该服务执行失败。

6．EPA套接字映射实体

（1）套接字映射实体的功能

EPA 套接字映射实体（EPA Socket Mapping Entity）提供EPA 应用访问实体服务、EPA系统管理实体服务与 UDP/IP 之间的映射，同时具有报文优先发送管理、网络单播和广播功能、报文封装、应答信息返回、超时诊断和控制、链路状况监视等功能，在整个EPA通信协议栈中具有相当重要的地位。

EPA套接字映射实体的主要功能如下。

1）提供EPA应用访问实体服务、EPA系统管理实体服务映射到UDP服务。

2）根据服务类型将EPA应用访问实体服务、EPA系统管理实体服务数据以单播、或广播的方式发送到EPA网络上。

3）为证实的EPA应用访问实体服务、EPA系统管理实体服务提供超时诊断与控制、并将正确或错误的证实信息返回给这些服务。

4）为EPA应用访问实体服务、EPA系统管理实体服务提供优先级管理。

5）采用统计方法实现EPA链路状况监视，并通过EPA服务向用户进程报告链路正常或故障状态。

EPA套接字映射实体的工作过程如图4-25所示。EPA套接字映射接口对象负责管理来自EPA管理功能块服务和EPA应用层服务的报文发送，包括数据缓冲管理和优先级管理两方面内容。


[image: figure_0136_0130]
图4-25 EPA套接字实体工作过程



EPA用户应用进程使用EPA管理功能块服务和EPA应用层服务发送数据时，需要将数据传送给EPA套接字映射接口对象。EPA套接字映射接口对象按发送优先级，将这些待发送的数据分别缓存在不同的队列中，以等待EPA网络通信控制器发送。

在EPA系统中，定义了三级优先级：EPA设备间周期性信息发布具有最高的优先级，以确保控制系统的连接正常运行；对于事件信息、设备信息等的广播发布具有次高优先级；而点对点之间的单播通信的优先级最低。

EPA设备上电并初始化后，就从EPA管理功能块接口、EPA应用层服务保留端口以及其他被绑定的EPA应用层服务端口监听EPA消息，由EPA套接字接口对象对EPA消息头进行解包，并根据消息所接收的端口不同，将EPA消息分别送到不同的功能模块处理。来自EPA应用层服务的请求报文，对于无须确认的报文，EPA套接字映射接口对象只需将该报文打包发送出去即可；而对于需要确认的EPA应用层服务请求报文，EPA套接字映射接口对象在向网络上发送该报文时，将根据发送该消息的 EPA 服务 ID 和报文序号创建一个定时器对象并开始启动定时，依据当前报文的响应时间及响应的正误对报文进行相应的处理。

（2）EPA通信协议栈套接字映射实体设计

本节介绍一种套接字映射实体的设计方案，在应用中可以有不同的方案。

1）EPA 通信协议栈套接字映射实体结构设计。套接字映射实体所有的顺序图，包括无证实报文发送、证实报文正常发送和证实报文发送出错三种。

套接字映射实体的无证实报文发送过程顺序图如图4-26 所示。无证实报文发送比较简单。用户层功能块数据调用相应的应用层服务，封装成服务报文，调用套接字映射实体发送服务报文。服务报文打包成字符串，调用EPA套接字发送到以太网。接收方应用进程不对服务的执行予以确认。如果传输过程出现错误，发送方并不知道。


[image: figure_0137_0131]
图4-26 套接字映射实体的无证实报文发送过程顺序图



套接字映射实体的证实报文正常发送过程（即正确接收到响应报文）的顺序图，如图4-27所示。证实报文发送成功，接收方应用进程必须对服务的执行予以确认。要实现本功能，必须在发送的时候启动定时器。在定时器超时之前接到响应报文，则删除定时器。定时器预订时间一到，检查该定时器已经被删除，则什么都不做。

证实报文发送出错过程（即定时器超时未接收到响应报文）的顺序图如图4-28所示。在定时器超时之前未接到响应报文，该定时器依然存在。定时器线程到时检查该定时器依然存在，则重发本报文，并记录重发次数，如果达到最大重发次数，则产生一个负响应报文，通知上层。套接字映射实体完成超时重发和链路诊断两个功能。


[image: figure_0138_0132]
图4-27 套接字映射实体的证实报文正常发送过程顺序图




[image: figure_0138_0133]
图4-28 套接字映射实体的证实报文发送出错过程顺序图



2）EPA服务报文发送过程设计。为了满足套接字映射实体发送EPA服务报文的功能需求和实时数据发送，可以进行如下设计：发送报文由两个线程完成，－个是主线程，另一个是处理发送队列线程。线程数据交互就是通过三个优先级队列。

主线程调用套接字映射实体发送报文的活动图如图4-29所示。上层来的报文结构在套接字映射实体内部打包成套接字数据，并根据报文固有的优先级插入相应的优先级队列。线程返回，等待新的消息。

处理发送报文队列线程的活动图如图4-30所示。该线程启动，循环监视三个优先级队列，先查看最高优先级队列，有则在该队列中取出一个数据发送，无则查看次优先级队列，再查看次高优先级队列，有则在该队列中取出一个数据发送，无则查看最低优先级队列，最后查看最低级优先级队列，有则在该队列中取出一个数据发送，无则返回继续监视这三个优先级队列。套接字映射实体在发送EPA报文过程中分无证实报文和证实报文两种情况，两种情况主要区别就是证实报文发送要启动一个定时器。

图4-30 可以实现套接字映射实体对报文优先级发送管理功能和证实报文发送时定时器启动功能。值得注意的是，本活动图没有终态，表明EPA系统希望协议栈的套接字映射实体一直工作下去。

3）报文接收过程设计。为了满足套接字映射实体接收 EPA 服务报文功能需求和实时数据接收，可以作出如下设计：接收报文由两个线程完成。一个是监视接收报文线程，另一个是处理接收报文队列线程。线程数据交互就是通过接收报文队列。监视接收报文线程的活动图如图4-31所示。该线程启动，监视EPA端口（0x88BC，该端口已经向IEEE注册，申请下来作为EPA专有端口），如果无EPA报文数据过来，则是自跃迁状态，线程阻塞在这里。如果接收到EPA报文，马上添到EPA接收报文队列，完成后继续监视EPA端口。


[image: figure_0139_0134]
图4-29 主线程调用套接字映射实体发送报文活动图




[image: figure_0139_0135]
图4-30 处理发送报文队列线程活动图




[image: figure_0140_0136]
图4-31 监视接收报文线程的活动图



处理接收队列线程的活动图如图4-32所示。该线程启动，查看EPA接收报文队列。若无报文，循环查看直到队列有数据。如有，则队列里面的报文出队列，查看该报文的首字节（报文头首字节为 ServiceID），判断出是何种服务，交给上层相应服务处理。处理完毕则返回。继续查看EPA接收报文队列。


[image: figure_0140_0137]
图4-32 处理接收队列线程的活动图



以上这种接收报文模型，即接收和处理分开的方式可以保证套接字映射实体对报文接收的实时性。



4.3.5 EPA时间同步技术

1．PTP技术背景

在过去几年中，一些研究机构和商业组织一直在研究测量和控制设备之间的时钟同步的技术，以满足工业控制网络中各设备的协调工作。2000年，他们成立了一个专门从事时间同步问题标准化的委员会（属于 TC9 Technical Committee on Sensor Technology标准化组织）。2002年，他们提交的标准正式通过了IEEE的评审，从而奠定了 IEEE 1588（即精确时间同步协议 PTP：Precision Clock Synchronization）的国际地位。

IEEE 1588 协议在起草过程中主要参考以太网，通过采用多播技术来完成控制系统中的传感器、执行器以及其他终端设备中的亚微秒级时间同步。该协议对内存及CPU性能没有特殊的要求，只需要有限的网络带宽。这样，控制网络系统中配置不太高的现场设备也能满足对实时性高的要求。

2．PTP系统模型

（1）PTP系统网络拓扑结构

PTP系统由一个或多个PTP子域（简称子域）组成，每一个子域都有一个子域名，它包括一个或多个彼此通信的时钟，如普通时钟（Ordinay Clock，OC）、边界时钟（Boundary Clock， BC）等。如果多个PTP子域需要互连，则必须由边界时钟来实现。在图4-33中，子域1有三个普通时钟OC和一个边界时钟BC，作为主时钟的普通时钟有一个主端口也就是M端口，通过M端口发送同步报文信息给边界时钟BC，边界时钟再通过M端口发送同步报文信息给另外的时钟。为了和其他PTP子域相联系，子域1内的边界时钟将和另外两个子域里的边界时钟进行通信。


[image: figure_0141_0138]
图4-33 IEEE 1588时钟同步的PTP系统组成



一个子域里的主时钟，除了发送同步消息，也可以发送外部的标准时间信号到同一个子域里的其他时钟来进行同步。

（2）PTP子域系统模型

一个典型的IEEE 1588 精确时钟PTP 系统的PTP 子域模型包括多个节点，其中每一个节点都代表－个时钟，每个时钟之间由网络连接。如图4-34所示，每一个矩形就代表每一个包含普通时钟的节点，椭圆形代表包含边界时钟（有数个PTP端口）的节点，细实线代表PTP通信链路。边界时钟的某个端口作为从属端口与子域相连，为整个系统提供标准时钟。边界时钟的其他端口会作为主端口，将同步报文信息传送到子域，边界时钟的端口对子域来说是普通时钟。


[image: figure_0141_0139]
图4-34 包含OC和BC的典型PTP子域模型



一个简单的PTP子域系统包括一个主时钟和多个从属时钟。如果同时存在多个潜在的主时钟，那么活动的主时钟将根据最优化的主时钟算法决定。所有的时钟不断地与主时钟比较时钟属性，如果有新时钟加入系统或现存的主时钟与网络断开，则其他时钟会重新决定主时钟。

在一个子域内，边界时钟的每个端口就像普通时钟那样进行同步和运行主时钟算法。在边界时钟内部选择出一个能“看见”主时钟的端口作为从端口（S端口）。在边界时钟中从端口是唯一的，边界时钟通过这个从端口跟另外的子域进行通信，接收同步报文消息。边界时钟的其他所有端口都在内部同步于这个从端口。系统中最好的时钟是最高级主时钟（Grand Master Clock，GMC），有着最好的稳定性、精确性、确定性等特点。根据各节点上时钟的精度和级别以及通用协调时间（Universal Time Coordinated，UTC）的可追溯性等特性，由最佳主时钟（Best Master Clock，BMC）算法来自动选择各子网内的主时钟。在只有一个子网的系统中，主时钟就是GMC。每个系统只有一个GMC，且每个子网内只有一个主时钟，从时钟与主时钟保持同步，因此这个子系统的主时钟是整个系统的最高级主时钟。边界时钟的其他端口会作为主端口，通过边界时钟的这些端口将同步信息传送到子域。

（3）PTP子域的时钟端口模型

PTP协议认可5类端口的时钟。

1）从端口。同步于主端口的普通时钟端口或边界时钟的一个 PTP 端口外部接入点，这个被主端口同步的端口就称为从端口，同步从时钟的主端口称为从时钟的双亲端口。从端口必须处于PTP_SLAVE状态。

2）主端口。可能是普通时钟端口或边界时钟的一个 PTP 端口外部接入点充当主端口，主端口和从端口一起共享 PTP 的通信线路。主端口必须处于 PTP_MASTER 或PPP_PRE_MASTER状态。

3）最高级主端口。最高级主端口可能是普通时钟端口或边界时钟的一个 PTP 端口外部接入点的端口。在整个PTP子域中，如果时钟只有单一的主端口而没有其他的端口，那么它就是最高级主端口。它必须处于PTP_MASTER状态。

4）未校正端口。它是在普通时钟端口或一个边界时钟的 PTP 端口外部接入点的端口中的、还没有确定主时钟的、处于PTP_LISTENING或PTP_UNCALIBRATED状态的端口。

5）被动端口。一个端口指明为被动的端口，必须处于PTP_PASSIVE状态，被动端口使得PTP协议避免循环拓扑。

在图4-35中，每个时钟端口的状态都被表示为M（MASTER主时钟状态）、S（SLAVE从时钟状态）。


[image: figure_0142_0140]
图4-35 PTP子域时钟端口模型



图中的node-k（k=1，2，…，11）是指PTP子域的11个节点，其中节点5在整个PTP子域中是单一的端口，它的状态是M，也就是说节点此时是处于最高级主时钟状态。节点5的M端口对与它相连的三个端口来说，是双亲和主端口，与节点5的M端口相连三个端口必定都是从端口，而节点层次终端必定是一个从端口。因此，这个子域中的其他所有时钟将形成－个以节点5作为根的非循环的双亲-孩子层次关系。

（4）PTP普通时钟协议模型

图4-36是一个基于以太网通信技术的普通时钟协议模型。它包括PTP协议引擎模块、PTP接收控制模块、发送控制模块三个主要模块，以及6个数据集（具体包括默认数据集、当前数据集、双亲数据集、全局时间数据集、端口配置数据集和外来主时钟数据集）。其中，PTP 协议引擎模块是整个精确时间同步实现的核心，它完成协议状态机的转化、报文计算、时钟同步计算。此外，还完成与本地时钟、几个数据集和接收发送模块进行数据交互和总体控制。

PTP接收、发送控制模块通过用户数据报协议（UDP）通信接口实现PTP协议报文的接收和发送，同时在网络通信栈的物理层上，把此刻发送或接收网络报文的时间记录下来，这样可以增加同步的精度。

数据集中存放本地时钟系统属性特征信息和远程主时钟系统属性特征信息，为PTP协议的设置和计算提供数据源。下面分别介绍这些数据集。

1）默认数据集。描述了本地时钟的固有属性，当本地时钟成为网络中的主时钟时需要使用此数据集的相关属性。

2）当前数据集。描述本地时钟与当前主时钟关联属性。

3）双亲数据集。描述了本地时钟关联主时钟的关键属性，主要用于数据集比较和选择最优主时钟。

4）全局时间数据集。描述PTP协议对时间的相关约定。

5）端口配置数据集。提供本地时钟的网络通信端口的基本配置信息，在封装数据报文的时候往往需要使用此数据集。

6）外来主时钟数据集。主要统计主时钟的摘要信息。


[image: figure_0143_0141]
图4-36 基于以太网通信技术的普通时钟协议模型



3．PTP同步原理

（1）本地时钟同步

在PTP协议系统中，从时钟通过与主时钟交换有时间戳的同步报文而与主时钟达到同步。这个同步过程分为两个阶段：偏移测量阶段和延迟测量阶段，如图4-37所示。


[image: figure_0144_0142]
图4-37 IEEE 1588主从时钟同步过程示意图



在第一阶段测出主时钟与从时钟之间的时间偏移量，称为偏移测量。在修正偏移量的过程中，主时钟按照定义的预设间隔时间周期性地向相应的从时钟发出唯一的同步报文。这个同步报文包括该报文离开主时钟的时间估计值，主时钟测量传递的准确时间TM1和从时钟测量接收的准确时间TS1。之后主时钟发出第二条报文——跟随报文（Follow_Up Message），此报文与同步报文相关联，且包含同步报文放到PTP通信路径上的更为精确的估计值。这样，对传递和接收的测量与标准时间戳的传播可以分离开来。从时钟根据同步报文和跟随报文中的信息来计算偏移时间，然后按照这个偏移时间来修正从时钟的时间，如果在传输路径中没有延迟，那么两个时钟就会同步。

但是主从时钟传输路径中肯定有延迟，为了提高修正精度，必须把主时钟到从时钟的报文传输延迟等待时间考虑进来，即延迟测量，这是同步过程的第二个阶段。在这个过程中，假设传输介质是对称均匀的。从时钟向主时钟发出一个延迟请求报文（Delay_Req Message），在这个过程中决定该报文传递准确时间TS3。主时钟对接收报文打上一个时间戳，然后在延迟响应报文（Delay_Response Message）中把接收时间戮TM3送回到从时钟。根据传递时间戳TS3和主时钟提供的接收时间戳TM3，从时钟就可以非常准确地计算与主时钟之间的延迟时间。根据延迟时间和主从偏移时间，从时钟就可以修正自己的当地时间，从而实现时间同步。与偏移测量不同，延迟测量是不规则进行的，其测量间隔时间（默认值是4～60s之间的随机值）比偏移值测量间隔时间要大，这样使得网络尤其是设备终端的负荷不会太大。经过报文的交换，从时钟与主时钟实现了时间同步。

（2）PTP协议中的最佳主时钟算法

最佳主时钟（Best Master Clock，BMC）算法指明了一种方法，该方法使一个本地时钟决定它能看到的哪一个时钟是所有当中最好的（包括它自身）。该算法独立于每个端口，在每个端口选择出比较好的时钟之后，又将这些较好的时钟进行比较，最后确定出一个最好的时钟，那么它就是主时钟。最好主时钟算法由两个部分所组成：一个是数据集比较算法，它计算一个二元关系数据集，该数据集和两个时钟端口关联，这些数据集之一可能代表本地时钟的默认特性，否则数据集是建立在一种报文的基础之上，这种报文包含在从子网域端口收到的同步报文中。另一个是状态决策算法，它的作用是根据被选择出来的主时钟的数据集来更新本地的数据集和更改每个时钟的PTP状态。

1）数据集比较算法。时钟数据集存在于每个时钟以及收发的同步报文中。对于每个现场设备时钟来说，时钟数据集被规定用来作为协议的决策和对报文域赋值。它是有若干成员项的集合，这些集合能够反映和时钟有关的很多属性。时钟数据集包括了6种数据集：默认数据集、当前数据集、双亲数据集、全局时间数据集、端口配置数据集和外来主时钟数据集。数据集比较算法主要是分析数据集A数据集B中的时钟变量值、最高级主时钟的层次、报文中间路由的次数、主时钟是否优先选择标记等关键变量的性能，把数据集A和数据集B中这些关键变量的值加以比较，为系统从这些数据集选出质量最好的同步报文，如图4-38所示。


[image: figure_0145_0143]
图4-38 数据集比较算法表示图



对时钟的任意端口r，可能会收到多个不同的主端口的同步报文，端口r从这些同步报文把各个主端口的时间特征收集起来，形成数据集。此时，往往需要端口r选择质量高的数据集，确认一个较好的主时钟，提高时钟同步精度。这些报文中数据集最好者是Erbest，每个端口可以不依靠在其他的端口上的使用率而独立地决定Erbest。对有N个端口的时钟，所有的报文数据集最好者Ebest将是在N个端口r当中的最好者。

2）状态决策算法。状态决策算法流程如图4-39所示。


[image: figure_0146_0144]
图4-39 状态决策算法表示图



采用状态决策算法来判断当前PTP协议引擎所处的状态，其中时钟C0的默认数据集以D0 表示，Ebest是通过使用数据集比较算法得来的时钟 C0 的最优同步报文，Erbest是时钟 C0的第r号通信端口的最优报文。

状态决策算法首先判断默认数据集D0中最高主时钟的层次，如果是位于第一或第二层，则按照数据集比较算法比较D0和时钟C0的第r号通信端口的同步报文Erbest，如果Erbest性能属性优于D0，则本地时钟根据Erbest的属性值来确定主时钟，系统应进入主时钟状态，否则本地时钟进入从时钟状态。如果 D0 中最高主时钟不位于第一或第二层，则根据同样的办法来比较D0和C0的Ebest。

对每一个有N个端口的时钟，最好的数据集Ebest、Erbest和默认的数据集D0应与状态决策算法一起用，以决定哪个端口的数据集是最好的数据集。

4．PTP报文格式

PTP报文建立在UDP协议的基础上。它使用了两个UDP端口：0x13F和0xl40。目前， PTP协议中总共定义了5种报文。

1）同步报文（Sync Message）。通常，它是主时钟通过多播的形式发送到共享信道上的信息，里面含有本报文发送时刻的估计值以及相关的主时钟的特征信息。

2）跟随报文（Follow_UP Message）。有些时候，系统并不能精确估计同步报文发送的时间，这时就可以发送一条跟随报文，它里面含有同步报文发送的精确时间，以避免出现时间抖动。

3）延迟请求报文（Delay_Req Message）。当本地系统检测不到它与某个主时钟的通信延迟或者通信延迟发生了变化，这个时候，往往需要发送带有延迟请求的报文，它通常含有发送延迟请求报文的时间值。

4）延迟响应报文（Delay_Resp Message）。主时钟在收到从时钟延迟请求报文后，把接收到延迟请求报文的时间封装在延迟响应报文中，发送到网上。

5）管理报文（Management Message）。它主要用来管理、配置系统中的各个时钟。

下面详细介绍其报文格式及其意义。

（1）PTP报文头（PTP_Header）

PTP报文以固定的40个字节的报文头部开始，报文头的布局格式如图4-40所示。


[image: figure_0147_0145]
图4-40 PTP报文头格式



PTP报文头中每个字段的意义如下。

1）versionPTP、versionNetwork在目前的PTP协议中应设置为1，其中versionPTP字段表示PTP协议的版本号；versionNetwork字段表示PTP协议使用的网络技术标准的版本号。

2）SubDomain字段表示子域名，它占有16个字节。PTP协议中共定义了4种子域：默认域、可选域0，可选域1和可选域2。其中，默认域对应ASCII码串“_DLFT”、可选域0对应“_ALT1”、可选城1对应“_ALT2”以及可选域2对应“_ALT3”。

3）MsgType字段主要用来区分PTP报文类型，当值为1时，表示协议报文为同步（Sync）报文或延迟请求（Delay_Req）报文；当值为2时，表示协议报文或为延迟响应（Delay_Resp）报文，或为跟随（Follow_Up）报文，或为管理（Management）报文。

4）SrcCmTgy表明源PTP节点使用的网络技术。跟在它之后的是6个字节的源PTP节点的时钟标识符（SrcUUID），标识符在 PTP 系统中应该是唯一的。接下来是源时钟端口号（sourcePortID）和报文序列号（sequenceID）。

很显然，仅有MsgType来标识PTP协议类型是不够的，因此PTP协议定义另一个字段control，表4-5给出control标识不同报文类型的情况。


表4-5 control标识的不同报文类型

[image: figure_0147_0146]


5）Flags是一个占有2字节的位串，定义如图4-41所示。


[image: figure_0148_0147]
图4-41 Flags的定义



SB（sync_burst）置1，表示节点在收到突发的同步报文或跟随报文时，会对其进行相应的处理；ST（parent_stats）置1，表示本从时钟支持对它的父类主时钟的评价工作；EX（ext_sync）置1，表示它支持发送同步报文；AS（assist）置1，表示具有处理跟随报文的能力；BC（boundary clock）置1，表示它是边界时钟；LI_59标志位置1，表示当天的最后1min有59s，而LI_61标志位置1，表示当天的最后1min有61s。

（2）同步报文与时延请求报文格式一致，如图4-42所示。


[image: figure_0148_0148]
图4-42 同步报文与时延请求报文格式



OriginTimestamp是报文发送时刻的时间戳，用于同步计算；epochNumber表示同步计算的基准，如数值为1970年1月1日0时0分0秒，那么OriginTimestamp表示从1970年1月l日0时0分0秒开始的秒数和纳秒数值；CurrentUTCOffset为本地时钟偏离世界统一时间的时间；UtcResable 表示报文是否合理；GCT（Grandmaster Communication Technology）指出顶级主时钟使用的通信技术，通信技术指以太网、PROFIBUS 等；gradmasClkUid、gradmasterPortID、gramasSequeceID、gdmClkStum、grandmasterClock-Identifier，gramspre、grandmsVariabance、gdmbclk 分别表示顶级主时钟的唯一标识码、通信端口号、报文序号、网络层次、时钟标识符、首选标记、时钟变量、边缘时钟标记。它们表示顶级主时钟的性能。接下来一组是表示本地时钟属性的：synInterval ， LocalClockVariance、localStepsRemoved、lcalClkStum，localClockIdentifier。它们分别表示发送同步报文的周期时间、本地时钟变量、到本地时钟节点所经过的中间网络节点数、本地时钟网络层次、本地时钟标识符。最后一组属性是对它的父类主时钟性能描述：pcmunitec、parentUUID、ParentPortField、estimatedMasterVariance、estimatedMasterDrift分别表示父类主时钟使用的通信技术、UUID号、网络端口号、本地时钟对它估计的时钟变量值和估计的时钟漂移值。

（3）跟随报文格式

跟随报文格式如图4-43 所示，是对同步报文的补充说明。跟随报文通过AssociatedSequenceId关联同步报文，preciseOriginTimestamp是关联的同步报文的精确时间。


[image: figure_0149_0149]
图4-43 跟随报文格式



（4）延迟响应报文格式

延迟响应报文格式如图4-44 所示，主要是给请求者放回主时钟接收请求的时间。delayReceiptTimestamp、rqscecomtec、requsourceUuid、requestingSourcePortID和requting-SourceSequenceID分别表示主时钟接收时间戳、请求方的通信技术、请求者的源端口和请求者的源序号。


[image: figure_0149_0150]
图4-44 延迟响应报文格式



5．PTP系统设计

（1）PTP报文发送过程

PTP发送控制模块用于发送同步报文、跟随报文、延迟请求报文和延迟请求响应报文这4种报文，因此，PTP即发送控制模块的主要任务是编码封装PTP协议报文，以及何时发送这些报文。PTP 发送控制模块受到定时器事件、PTP 报文事件和设备异常事件的影响。PTP发送控制流程如图4-45所示。


[image: figure_0150_0151]
图4-45 PTP发送控制流程示意图



PTP发送模块主体是一个循环，只有PTP协议引擎处于从时钟或主时钟状态的时候（处于故障状态时循环退出），才有可能发送协议报文。当处于从时钟状态时，如果收到同步报文、踉随报文，那么应该根据此时同步报文更新的数据集，封装一个延迟请求报文发送。但是如果长时间收不到同步报文，同步接收定时器超时或者本系统时钟在网络中的性能最优，那么从时钟有可能会转化到主时钟状态，就应该启动同步报文发送定时器，定时器超时即可发送同步报文。如果协议引擎支持同步辅助位的话，还应立即送出一个跟随报文，发出上述报文后，从时钟会发送一些延迟请求报文，因此主时钟还应对这些从时钟发出自己的延迟请求响应报文。

（2）报文接收过程

同步报文接收流程如图4-46所示，通常是由主时钟发出为系统提供时钟源。报文带有重要时钟属性，以帮助从时钟如何决策。本地时钟收到同步报文后需进行判断协议引擎所处的状态，如果说本地时钟是从时钟且同步报文来源于当前主时钟，就更新数据集，如果有跟随报文，就等待跟随报文中的精确时间，如没有，则立即进行同步计算。

跟随报文接收流程如图4-47所示，带有同步报文发送的精确时间，它通常可以提高时间同步的精度。跟随报文中有一个 AssociatedSequenceID 字段，如果协议引擎状态许可的话，它可以关联同步报文，从而直到同步发送的精确时间。

有的时候，系统可能并不知道网络上的延迟情况或者网络拓扑结构发生了变化，它需要一种机制去了解网络的状态，这个时候从时钟往往会发送一个延迟请求报文。主时钟收到请求报文后的处理流程如图4-48所示。

延迟响应报文是主时钟对延迟请求报文作出的应答，它含有接收请求报文的精确时间，报文中还含有请求报文相关身份信息。延迟响应报文的接收过程如图4-49所示。


[image: figure_0151_0152]
图4-46 同步报文接收流程




[image: figure_0151_0153]
图4-47 跟随报文接收流程




[image: figure_0151_0154]
图4-48 主时钟收到请求报文后的处理流程




[image: figure_0152_0155]
图4-49 延迟响应报文的接收过程





4.3.6 EPA确定性调度技术

1．EPA数据链路层模型

EPA以数据链路层模型如图4-50所示。它包括介质访问控制层（ MAC ）、逻辑链路控制层（LLC）、EPA通信调度管理实体、数据链路层提供的服务、数据链路层与物理层接口。其中介质访问控制层（MAC）、逻辑链路控制层（LLC）、数据链路层提供的服务、数据链路层与物理层接口都遵循 ISO/IEC 8802-3 协议规定的对应协议规范。


[image: figure_0152_0156]
图4-50 EPA数据链路层模型



EPA标准规定由EPA通信调度管理实体（EPA_CSME）保证EPA报文传输的确定性。EPA 通信调度管理实体不改变ISO/IEC 8802-3 数据链路层提供给DLS_User 的服务，也不改变与物理层的接口，只是完成对数据报文的调度管理。EPA通信调度管理实体用于对EPA设备向网络上发送报文的调度管理。EPA通信调度管理实体采用分时发送机制，按预先组态的调度方案，对EPA设备向网络上发送的周期报文与非周期报文发送时间进行控制，保证在任意时刻网络上都只有一个报文在传输，以避免碰撞，同时保证了EPA周期报文和优先级高的非周期报文优先发送，加强了实时性。

2．EPA确定性调度原理

EPA协议将所有报文分优先级，采用基于时间片调度和基于优先级调度相结合的算法。

（1）报文优先级

EPA标准中报文的优先级分为6级，即0、1、2、3、4、5，其中，0表示最高的优先级。EPA标准规定，所有EPA报文均高于其他不符合本协议的报文。不符合本协议的报文是指符合ARP、RARP、HTTP、FTP、TFTP、ICMP、IGMP等协议的数据报文。

EPA标准采用以太网帧格式中长度/类型（LENGTH/TYPE）字段，通过向IEEE注册分配的特定值（0x88CB）标识EPA报文，如图4-51所示。


[image: figure_0153_0157]
图4-51 EPA报文格式



（2）EPA通信调度原理

EPA 通信调度管理实体是在ISO/IEC 8802-3 协议规定的数据链路层基础上进行的扩展，它从DLS_User接收数据报文，并传送给LLC；同时解释从本地LLC接收的数据帧，并能给DLS_User。

EPA通信调度管理实体只是完成对数据报文的调度管理，即在一个EPA微网段内，所有EPA设备的通信均按周期进行，完成一个通信周期所需的时间T为一个通信宏周期。一个通信宏周期T分为两个阶段，其中第一个阶段为周期报文传输阶段Tp，第二个阶段为非周期报文传输阶段Tn，如图4-52所示。


[image: figure_0153_0158]
图4-52 EPA确定性调度原理示意图



在周期报文传输阶段Tp，每个EPA设备向网络上发送的报文是包含周期数据的报文。周期数据是指与过程有关的数据，如需要按控制回路的控制周期传输的测量值、控制值或功能块输入、输出之间需要按周期更新的数据。周期报文的发送优先级应为最高。

在非周期报文传输阶段 Tn，每个 EPA 设备向网络上发送的报文是包含非周期数据的报文。非周期数据是指用于以非周期方式在两个通信伙伴间传输的数据，如程序的上下载数据、变量读写数据、事件通知、趋势报告等数据，以及诸如ARP、RARP、HTTP、FIP、TFTP、ICMP、IGMP等应用数据。非周期报文按其优先级高低、IP地址大小及时间有效方式发送。此外，若后边有非周期数据发送，在发送完周期报文后应当发送非周期数据声明报文，在发送完非周期报文后应当发送非周期数据结束声明报文。

3．确定性调度的实现

EPA确定性调度以时钟同步为基础，每个EPA设备以网络上的主时钟为标准，维护本地时间，使之与主时钟之间的同步误差保持在较小的范围之内（微秒级别以下）。这样，网络上所有设备的本地时间也就达到一致，从而确保了调度状态转换的一致性，EPA报文才能按照约定的规程发送，避免了冲突、错序等。

根据EPA调度规程，定义通信调度实体用于获取本地时间，并负责在设备的未调度状态、调度状态（包括周期报文发送状态和非周期报文发送状态）之间进行转换，以便确定何时将报文发送到网络上。另外EPA周期和非周期报文也不能直接发送，而是要在链路层进行相应的缓存，在特定状态的时间段内发送到网络上；周期报文在固定时间片内发送，非周期报文在非周期时间段与其他设备的非周期声明的优先级比较，确认本报文优先级最高后方可发送。对应这两点，确定性调度实现方案主要涉及通信调度实体状态机和报文的缓存机制两个方面。

（1）通信调度实体状态转换

一个EPA设备的EPA通信调度管理通信调度实体状态机是用4个状态以及它们之间的转换来描述的。图4-53表示了这些状态之间的转换关系。


[image: figure_0154_0159]
图4-53 EPA通信调度管理实体状态转换图



1）Standby：设备就绪（未调度状态）。

2）Ready：设备准备好（调度状态）。

3）PeriodicDataSending：周期报文发送状态。

4）NonPeriodicDataSending:非周期报文发送状态。

EPA通信调度实体状态转换参考EPA通信调度规程执行，具体操作如下。

EPA设备上电后，应检测所有必需的操作参数，如果未经初始化组态，EPA通信调度管理实体则进入 Standby 状态，直至被用户组态。否则，自动进入 Ready 状态（R1）。当 EPA通信调度管理实体处于Ready状态时，EPA设备处于通信调度控制状态。

当EPA通信调度管理实体检测到本地设备发送周期报文的时间，即MOD（本地当前时间，T）=周期报文发送时间偏移量时，EPA通信调度管理实体状态改变为PeriodicDataSending （周期数据发送）状态（R2）。此时，首先检查有无优先级为0的报文（即周期报文），如果没有，则发送非周期数据声明报文；否则，先依次发送周期报文（S2），再发送非周期数据声明报文，并将其状态改变为Ready（S1）。

当EPA通信调度管理实体检测到本地设备发送非周期报文的时间，即MOD（本地当前时间，T）=非周期报文发送时间偏移量时，如果本设备存在非周期报文，且优先级高于所有其他设备，则转为NonPeriodicDataSending（非周期报文发送）状态（R3）。此时，如果允许该设备发送报文的时间不够，则转为Ready状态（S3）；否则，发送非周期报文和非周期结束声明报文（S6），发送完毕转到Ready状态（S4）。如果仍然存在非周期报文，且优先级高于所有远程设备，则同上处理，状态转换依次为R6→S6→S5……直到发送完毕或剩余时间不够，则转为Ready状态。

按照EPA协议，网络报文分为三类：EPA周期报文、EPA非周期报文和非周期声明/结束声明报文，因此构造三个队列，分别用于缓存本设备 EPA 周期报文（简称周期队列），本设备EPA非周期报文（简称非周期队列）和本网段其他设备的EPA非周期声明/结束声明报文（简称声明队列），其中前者用于FIFO队列，后面两个是基于报文优先级或声明报文优先级的队列。涉及的算法包括队列的生成，节点在队列尾部插入和删除以及按节点优先级的插入和删除等操作。

根据上述调度规程，确定性调度中链路层收发报文流程如图4-54所示。


[image: figure_0155_0160]
图4-54 链路层报文收发流程



（2）报文的数据结构和算法

1）周期队列。缓存n条报文的周期队列的结构如图4-55所示。

周期队列节点的数据结构。typedef struct{struct EpaListNode *pNext；//下一节点unsigned char *pkt；//缓存报文的首地址

unsigned int lenth；//缓存报文的长度

}EpeperiodicDataNode；//队列操作：删除首节点

Void EpaperiodicListDelHead （EpaperiodicDataNode *head）；

//队列操作：在尾部插入新节点

VoidEpaPeriodicListAddTail （EpaPeriodicDataNode *head,

EpaperiodicDataNode *newnode）；


[image: figure_0156_0161]
图4-55 缓存n条报文的周期队列



当本设备产生一条EPA周期报文经由链路层发送时，构造相应的节点，将其插入队列尾部。当本设备周期发送时刻到来时，发送队列首部节点对应的报文，发送完毕即从本队列中删除节点。

2）非周期队列。非周期队列的结构，如图4-56所示，与周期队列类似，但数据结构和操作略有不同，主要是增加了对优先级的处理：报文不是先进先出，而是按优先级大小排序。


[image: figure_0156_0162]
图4-56 缓存n条报文的非周期队列



非周期队列节点的数据结构。

typedef struct{

struct EpaListNode *pNext；//下一节点

unsigned char*pkt；//缓存报文的首地址

unsigned int lenth；//缓存报文的长度

unsigned char pri；//优先级

}EpaNonperiodicDataNode；

//报文操作：获取优先级

unsigned char GetEpaPktpri （unsigned char *pkt）；

//队列操作：删除首节点

void EpaNonPeriodicListDelHead （EpaNonPeriodicDataNode *head）；

//队列操作：按优先级插入新节点

void EpaPeriodicListAddNode （EpaNonPeriodicDataNode *head，

EpaNonPeriodicDataNode *newnode）；

当本设备产生一条EPA非周期报文经由链路层发送时，获取本报文的优先级。构造相应的节点，按照优先级大小将其插入队列相应的位置，优先级小的置于队列首部。

在非周期报文发送时间段内，判断队列中首节点对应的本设备非周期报文优先级是否最高，如果是则发送，否则不处理，发送完毕即从本队列中删除节点。

3）声明队列。声明队列的结构，如图4-57所示，与图4-56类似，但声明报文的结构不同，故获取优先级的方式和数据结构不一样，并不需要缓存实际的整个报文，将 MAC 地址和IP地址保存起来即可。


[image: figure_0157_0163]
图4-57 缓存n条报文的声明队列



声明队列的数据结构。

typedef struct{

struct EpaListNode *pNext；//下一节点

unsigned char pri ；//优先级

unsigned char hwaddr[6]；//MAC地址

unsigned char u_ip[4]；//IP地址 }EpaAnnNode；

//报文操作：获取优先级

unsigned char GetAnnPktPri （unsigned char *pkt）；

//队列操作：删除首节点

void EpaAnnListDelHead （EpaAnnNode *head）；

//队列操作：按优先级插入新节点

void EpaAnnAddNode （EpaAnnNode *head， EpaAnnNode *newnode）；

当收到其他设备发送的非周期声明报文时，如果表示本周期内无非周期报文则不予处理，如果有则按照声明的优先级构造相应的节点插入队列。

当收到其他设备发送的非周期结束声明报文时，首先声明本队列中相应的节点，然后判断本周期内有无非周期报文，按第一条进行处理。




4.4 PROFINET

PROFINET成功地实现了工业以太网和实时以大网技术的统一，并在应用层使用大量的软件新技术，如Microsoft的COM 技术、OPC、XML、TCP/IP and ActiveX等。由于PROFINET能够完全透明地兼容各种传统的现场工业控制网络和办公室以太网，因此，通过使用PROFINET可以在整个工厂内实现统一的网络架构，实现“一网到底”。



4.4.1 PROFINET的网络连接

PROFINET的网络拓扑形式可为星形、树形、总线型、环形（冗余）以及混合型等各种形式。但以Switch支持下的星形分段以太网为主，如图4-58所示。


[image: figure_0158_0164]
图4-58 PROFINET的基本网络结构



PROFINET的现场层布线要求类似于PROFIBUS对电缆的布线要求，通常使用线形结构。当要求更高的可靠性时，可使用带冗余功能的环形结构。由于传输电缆要兼顾传输数据和24V电源，一般使用混合布线结构。

1．PROFINET的电缆

PROFINET标准中规定的混合电缆包含了用于传输信号和对设备供电的导线，一般使用Cu/Cu 型铜芯电缆或Cu/FO 铜缆/光纤两种。Cu/Cu型铜芯电缆4 芯用于数据传输，4 芯用于供电。在实践中大多采用铜芯电缆，它等同于 100Mbit/s 快速以太网中所用的屏蔽双绞线，其横截面符合AWG22要求。采用RJ45或M12插头连接器。设备连接采用插座的形式，在连接电缆（设备连接电缆、终端电线）的两端装上连接器。每段电缆的最大长度不超过100m。

PROFINET 中可使用多模或单模光纤，依照 l00Base-FX 协议，光纤接口遵从ISO/IEC9314-3（多模）规范和ISO/IEC9314-4（单模）规范。

光纤导体对工业现场的电磁干扰不敏感，因此它可以允许构造比铜缆更大范围的网络。对于多模光纤，每个网段的长度最多可达2km，而对于单模光纤则可达14km。一般使用Cu/FO类混合光缆，其中的2光纤芯用于数据传输，另外的4铜芯用于供电。

电缆的插头连接器一般为RJ45，按照工业防护性能等级又分为IP20和IP67两种其外观尺寸如图4-59所示。


[image: figure_0158_0165]
图4-59 具有工业防护性能的RJ45连接器和混合连接器



具有IP20防护等级的RJ45一般用在办公室网络，而在PROFINET中大多安装在开关柜内。IP65/IP67防护等级的RJ45用于条件恶劣的场所，它带有推挽式锁定。特殊条件下可要求达到IP68的防护等级。

2．PROFINET的Switch

Switch属于PROFINET的网络连接设备，通常称为交换机，在PROFINET网络中扮演着重要的角色。Switch将快速以太网分成不会发生传输冲突的单个网段，并实现全双工传输，即在一个端口可以同时接收和发送数据。因此避免了大量传输冲突。

在只传输非实时数据包的PROFINET中，其Switch与一般以太网中的普通交换机相同，可直接使用。但是，在需要传输实时数据的场合，如具有IRT实时控制要求的运动控制系统，必须使用装备了专用ASIC的交换机设备。这种通信芯片能够对IRT应用提供“预定义时间槽”（pre-defined time slots），用于传输实时数据。

为了确保与原有系统或个别的原有终端或集线器兼容，Switch 的部分接口也支持运行10Base-TX。



4.4.2 IO设备模型及其数据交换

针对工业现场中具有不同功能的现场设备，PROFINET定义了2种数据交换方式，分散式IO 设备（PROFINET IO）和分散式自动化（PROFINET CBA）方式。前者适合用于具有简单I/O接口的现场设备的数据通信，后者适用于具有可编程功能的智能现场设备和自动化设备，以便对PROFINET网络中各种设备的交换数据进行组态、定义、集成和控制。

PROFINET IO中的数据交换方式与PROFIBUS DP 中的远程I/O 方式相似，现场设备的IO 数据将以过程映像的方式周期性地传输给控制主站。PROFINET IO 的设备模型由槽和通道组成。现场设备的特性通过基于XML 的GSD （General Station Description）文件来描述。

1．PROFINET IO的设备模型和描述

如图4-60 所示，PROFINET IO使用槽（Slot），通道（Channel）和模块（Module）的概念来构成数据模型，其中Module可以插入Slot中，Slot是由多个Channel组成的。

与PROFIBUS DP 中GSD 设备描述文件一样，PROFINET IO现场设备的特性也是在相应的GSD中描述的，它包含下列信息：

• IO 设备的特性（例如：通信参数）；

• 插入模块的数量及类型；

• 各个模块的组态数据；

• 模块参数值（例如：4mA）；

• 用于诊断的出错信息文本（例如：电缆断开，短路）。


[image: figure_0159_0166]
图4-60 PROFINET IO设备的数据模型



GSD文件是XML格式的文本。事实上，XML是一种开放的、被普遍应用和接受的描述数据的标准格式，其有如下特点：

• 通过标准工具实现其创建和确认；

• 能集成多种语言；

• 采用分层结构。

GSD 的结构符合ISO 15745，它由与设备中各模块相关的组态数据以及和设备相关的参数组成，另外还包含有传输速度和连接系统的通信参数等。

每个IO 设备都被指定一个PROFINET IO 框架内的唯一的设备ID，该32位设备标识号（Device-Ident-Number）又分成 16 位制造商标识符（Manufacturer ID）和 16 位设备标识符（Device ID）两部分，制造商标识符由 PI 分配，而设备标识符可由制造商根据自己的产品指定。

2．PROFINRT IO设备的分类

PROFINET中的设备分成如下3类。

（1）IO Controller控制器

一般如一台PLC等的具有智能的设备，可以执行一个事先编制好的程序。从功能的角度看，它与PROFIBUS的1类主站相似、

（2）IO Supervisor监视器

具有HMI功能的编程设备，可以是一个PC，能运行诊断和检测程序。从功能的角度看，它与PROFIBUS的2类主站相似。

（3）IO设备

IO 设备指系统连接的传感器、执行器等设备。从功能的角度看，它与 PROFIBUS 中的从站相似。

在PROFINET IO 的一个子系统中可以包含至少一个IO 控制器和若干个IO 设备。一个IO设备能够与多个IO控制器交换数据。IO监视器通常仅参与系统组态定义和查询故障、执行报警等任务。图4-61 表示了这种关系。图中的实线表示实时协议，虚线表示标准 TCP/IP协议。


[image: figure_0160_0167]
图4-61 PROFINET的各种站点



IO控制器收集来自IO设备的数据（输入）并为控制过程提供数据（输出），控制程序也在IO 控制器上运行，从用户的角度，PROFINET IO控制器与PROFIBUS 中的1 类主站控制器没有区别，因为所有的交换数据都被保存在过程映像（Process Image）中。

IO控制器的任务包括：报警任务的处理；用户数据的周期性交换（从IO设备到主机的I/O区城）；非周期性服务，如系统初始化参数的分配，配方（recipes）传送，所属IO设备的用户参数分配、对所属IO设备的诊断等；与IO设备建立上载下载任务关系；负责网络地址分配。

所有需要交换的数据包，其地址中都要包含用于寻址的Module、Slot和Channel号。参考GSD文件中的定义，由设备制造商负责在GSD文件中说明设备特性，将设备功能映射到PROFINET IO设备模型中。

3．设备的组态和数据交换

每个 PROFINET IO 现场设备通过一个基于 XML 描述标准 GSDML 的设备数据库文件GSD来描述，该GSD由制造商随着设备提供给用户。每个设备在组态工具中表现为一个图标，用户可使用“拖/放”操作来构建PROFINET的总线拓扑结构。

此过程在SIMATIC中执行起来完全类似于PROFIBUS系统的组态过程，所不同的是，设备的地址分配需由IO控制站使用DCP或DHCP协议进行分配。

在组态期间，组态工程师在 IO 监视站上对每个设备进行组态。在系统组态完成后，将组态数据下载到IO控制器（类似DP中的主站）。PROFINET的（主）控制器自动的对IO设备（类似DP中的从站）进行参数化和组态，然后进入数据交换状态。

图4-62中带圈的3个数字表示如下3个过程：

（1）通过GSD文件，将各设备的参数输入到工程组态设计工具中。

（2）进行网络和设备组态，并下载到网络中的IO控制器。

（3）IO控制器与IO设备之间的数据交换开始。


[image: figure_0161_0168]
图4-62 组态和数据交换



当出现差错时，有故障的IO设备在IO控制器内生成一个诊断警报。诊断信息中包含发生故障设备的槽号（Slot），通道号（Channel）、通道类型（输入/输出）、故障的原因编码（例如电缆断开，短路）和附加的制造商特定信息。

4．IO设备的数据通信过程

PROFINET 中的 IO 设备对过程数据（输入）进行采样，提供给 IO 控制器，并将作为控制量的数据输出到设备。在 PROFINET 中为了在站之间交换数据，应先定义且建立应用关系 AR（Application Relation），并在 AR 内建立通信关系 CR（Communication Relation）。

PROFINET可在通信设备间建立多个应用关系。一个IO设备应支持建立3个应用关系，分别用于与IO Controller控制器、IO Supervisor 监视器以及冗余控制器的通信，但一般情况下仅需建立如图4-63所示的两个AR。


[image: figure_0162_0169]
图4-63 PROFINET中的应用关系



IO设备是被动的，它等待控制器或监视器与之建立通信。IO控制器或IO监视器可使用应用关系AR或IO设备进行联系，建立和执行各种不同的数据通信关系CR。

（1）建立应用关系AR

在系统初始化和组态期间，IO控制器或IO监视器使用一个连接帧来建立AR。它将下列数据以数据块的方式传送给IO设备。

① AR 的通用通信参数；

② 要建立的I/O 通信关系（CR）及其参数；

③ 设备模型；

④ 要建立的报警通信关系及其参数。

数据交换以设备对“Connect-Call”的正确确认开始。此时，因为尚缺少IO设备的初始化参数分配，因此数据仍然可被视为无效。在“Connect-Call”之后，IO 控制器通过记录数据CR将初始化参数分配数据传送给IO设备。IO控制器传送一个“Write-Call”给每个已组态子模块的IO 设备。IO 控制器用“End Of Parameterization（DControl）”发出初始化参数分配的结束信号。

IO 设备用“Application Ready”发出初始化参数分配被正确接收的信号。此后，AR 就建立了。

（2）通信关系CR的建立

在一个应用关系（AR）内可建立多个通信关系（CR）。这些CR通过Frame ID和Ether Type被引用。图4-64表示在一个AR内可存在的3种类型的通信关系CR。它们分别是：


[image: figure_0163_0170]
图4-64 AR中的3种通信关系



① I/O CR 执行周期性的IO 数据读/写，用于I/O 数据的周期性发送。

② Acyclic CR 执行非周期地读/写数据，用于初始化参数的传输、诊断等。

③ Alarm CR 接收报警（事件），用于报警的非周期发送。

5．IO数据通信的种类

PROFINET IO 的数据通信分为实时部分 RT（RealTime）和非实时部分 NRT （NonRealTime）。实时部分又分为周期性通信和非周期性通信，用以完成高级别实时数据的传输、事件的非周期性传递，以及如初始化、设备参数赋值和人机通信等没有严格时间要求的数据传输。IO数据通信的种类有：

（1）非实时（NRT）通信

一般有如下数据通过NRT方式通信。

通信关系中上下关系的管理/建立，如在初始化期间建立一个通信关系 CR、初始化期间的参数分配等。

非实时信息的自发交换，如读诊断信息、交换设备信息、读/修改设备参数、下载/读与过程有关的信息、读并修改一般通信参数等。

（2）实时（RT）通信

指定下列数据通过实时通道。

发送I/O数据值。

通信关系CR的监视。当重要的通信关系发生问题时，必须迅速将进程切换至安全状态。

（3）非周期服务

非周期数据也使用实时通道来发送。这些数据包括

报警（重要诊断事件）。

通用管理功能，如名称分配、标识和IP参数的设置等。

时间同步。

邻居识别，即各站给其毗邻的邻居发送一个帧，将自己的 MAC 地址，设备名称和发送此帧的端口号告诉其邻居。

网络组件内介质冗余的管理信息。

（4）其他通常包含在IP栈中的以下用户协议数据：

DHCP（Dynamic Host Configuration Protocol），当相应的下部结构可使用时，用于分配IP地址和有关参数。

DNS（Domain Name Service），域名服务，用与管理逻辑名称。

SNMP（Simple Network Management Protocol），简单网络管理协议，用于读出状态、统计信息和检测通信差错。

ARP（Address Resolution Protocol），地址解析协议，用于将IP 地址转换成以太网地址。

ICMP（Internet Control Message Protocol），用于传递差错信息。

除了实时协议外，其他协议属于标准协议。



4.4.3 组件模型及其数据交换

随着现场设备智能程度的不断提高、自动化控制系统分散程度也越来越高。工业控制系统正由分散式自动化向分布式自动化演进，网络中的各种复杂的智能设备愈来愈多。因此基于组件自动化（Component Based Automation，CBA）的数据交换成为新型趋势。这种方式也被称为组件模型（Component Model）。

从整个生产车间的角度看，一个生产线可以看成是由多个具备可编程功能的智能现场设备和自动化设备组成的。基于这样的观点，PROFINET 提供了 CBA 数据交换和控制方式。它将工厂中相关机械部件、电气/电子部件和应用软件等具有独立工作能力的技术功能模块抽象成为一个封装好的组件，各组件间使用PROFINET 连接。可通过SIMATIC iMap 等软件，采用图形化组态方式实现各组件间通信配置，不需另外偏程，因而简化了系统组态及调试过程。同时这种基于技术功能模块而开发的分布式自动化系统，实现了装备和机器的模块化设计，使原有设计可大量重用，从而减少了工程设计成本。

1．技术功能模块

在 PROFINET 设计中，设定制造过程自动化装备的功能是通过所定义的机械、电气/电子设备和控制逻辑/软件的互操作来实现的。因此，PROFINET定义了与生产过程有关、包括以下几个方面内容的模块：

① 机械特性；

② 电气/电子特性；

③ 控制逻辑或软件特性。

由这些技术要素构成的一个紧密单元，被称为“工艺技术模块”或“技术功能模块”（Technology Module）。

（1）技术功能模块的构成

技术功能模块代表一个系统中的某个特定部分。在定义技术功能模块时，必须周密地考虑它们在不同装备中的可再用性，有关成本以及实用性。应依据模块化原理定义各个组件，以便尽可能容易地将它们组合成整个系统。功能分得过细、过多将使得系统难于管理。因为这样将导致需定义过多的输入输出参数，会相应加大工程设计成本。另一方面，功能划分得过于粗略又将降低复用程度，也会加大实现成本。

（2）技术功能模块与组件

从用户的角度出发，组件（Component）可表示出技术功能模块上的输入输出数据，且可以通过软件接口对组件从外部进行操作。一个组件可由一个或多个物理设备上的技术功能模块组成。

每个PROFINET组件都有一个接口，它包含有能够与其他组件交换或用其他组件激活的变量。PROFINET 组件接口遵照IEC 61499 的规定。PROFINET CBA定义了对组件接口的访问机制，但它并不关心应用程序如何处理该组件中的输入数据以及使用哪个逻辑操作来激活该组件的输出。

PROFINET组件接口采用标准的COM/DCOM，它允许对预组装组件的应用开发。可以由用户灵活地将这些组件组合为所需要的块，并可以在不同装备内部独立地实现或重复使用。

2．组件的描述

如前所述，PROFINET CBA的核心思想是将一个生产线上的各个设备的逻辑功能按照机械、电气和控制功能的不同分割成技术功能模块，每个模块由机械、电气/电子和相应的应用软件组成，然后封装成组件，再进行组态。

在PROFINET CBA中，每一个设备站点被定义为一个“工程模块”，可为它定义一系列（包括机械、电子和软件 3 个方面）属性，对外可把这些属性按照功能分块封装为多个PROFINET组件，每个PROFINET组件都有一个接口。所包含的工艺技术变量可通过接口与其他组件交换数据。可以通过一个连接编辑器（Connection Editor）工具定义网络上各个组件间的通信关系，并通过TCP/IP数据包下载到各个站点。

PROFINET CBA组件的描述采用PROFINET 设备描述（PCD），PCD 通常在创建用户软件（项目）后由系统设计工程师用开发工具来创建，PROFINET组件描述（PCD）采用XML文件，运用XML 可以使描述数据与制造商和平台格式无关。关于PROFNET XML 文件的详细描述，请参阅 PROFINET 体系结构描述和规范（PROFINET Architecture Description and Specification）。所有PROFINET工程工具都理解此XML格式。

PCD的XML文件可以采用制造商专用工具来创建，该工具（例如，西门子公司的STEP 7 Simatic Manager）应该有一个“Create Component”的组件生成器。PCD 文件也可使用独立于制造商的PROFINET 组件编辑器来创建，此编辑器可以通过网站（www. profinet. com）下载。PCD文件中包含有PROFINET组件的功能和对象信息，这些信息包括：

（1）作为库元索的组件描述 组件标识符，组件名称；

（2）硬件描述 IP 地址，对诊断数据的访问，互连（信息）的下载；

（3）软件功能描述 软件对于硬件的分配，组件接口，变量的特性，例如它们的技术功能模块名称、数据类型和方向（输入或输出）；

（4）组件项目的缓存器。

PROFINET的组件实际上可被看成是一个被封装的可再使用的软件单元，如同一个面向对象的软件技术中采用的“类”的概念。各个组件可以通过它们的接口进行组合并可以与具体应用互连，建立与其他组件的关系。因为PROFINET中定义了统一的访问组件接口的机制，因此组件可以像搭积木那样灵活地组合，而且易于重复使用，用户无需考虑它们内部的具体实现。

组件由机器或设备的生产制造商创建。成功的组件设计可降低工程设计和硬件的成本，并对自动化系统中与时间有关的特性有着重要影响。组件库形成后可重复使用。在组件定义期间，应考虑到组件使用的灵活性，使得能方便地采用模块化原理将组件组合成完整的系统。组件的大小可从单台设备伸展到具有多台设备的成套装置。

3．组件互连和组态

使用PROFINET组件编辑器时，只需简单地在“系统视图”下建立组件，将已经创建的PROFINET组件从库内取出，并将它们在“网络视图”下互连，便可构成一个应用系统。

这种使用简单图形组态的互连方法代替了以前的编程式组态。原有的编程式组态需要用户具备对设备内部通信功能集成与顺序的详细知识，要求熟悉设备是否能够彼此通信，何时发生通信，以及通信在哪个总线系统上发生等情况。而利用PROFINET组件编辑器在组态期间就不必深入了解每一组件的具体通信功能。

组件编辑器将贯穿整个系统的各个分布式应用，它可组态任何厂商的PROFINET组件。互连这些组件后，单击鼠标就可将连接信息、代码以及这些组件的组态数据下载到PROFINET设备。每台设备根据组态数据了解有关的通信对象、通信关系和可交换的信息，从而执行该分布式应用任务。



4.4.4 PROFINET通信的实时性

PROFINET通信标准的关键特性包括以下方面：

（1）在一个网段上同时存在实时通信和基于TCP/IP的标准以太网通信。

（2）实时协议适用于所有应用，包括分布式系统中组件之间的通信以及控制器与分散式现场设备之间的通信。

（3）从一般性能到高性能时间同步实时通信。

针对现场控制应用对象的不同，PROFINET中设计有3种不同时间性能等级的通信，这3种性能等级的PROFINET通信可以覆盖自动化应用的全部范围。

（1）采用TCP/IP标准通信传输没有严格时间要求的数据，如对参数赋值和组态。

（2）采用软实时（SRT）方式传输有实时要求的过程数据，用于一般工厂自动化领域。

（3）采用等时同步实时（IRT）方式传输对时间要求特别严格的数据，如用于运动控制等。

这种可根据应用需求而变化的通信是PROFINET的重要优势之一，它确保了自动化过程的快速响应时间，也可适应企业管理层的网络管理。图4-65给出了3种通信方式实时性变化的大概情况。


[image: figure_0166_0171]
图4-65 3种不同通信方式的实时性



在PROFINET中使用以太网和TCP/IP协议作为通信的构造基础，对来自应用层的不同数据定义了标准通道和实时通道，图4-66表示了PROFINET中的通信通道。


[image: figure_0166_0172]
图4-66 PROFINET中的通信通道



标准通道使用的是标准的IT应用层协议，如HTTP、SMTP、DHCP等应用层协议，就像一个普通以太网的应用，它可以传输设备的初始化参数、出错诊断数据、组件互连关系的定义、用户数据链路建立时的交互信息等。这些应用对传输的实时性没有特别的要求。

实时通道中分2 个部分。其中的SRT（Soft Real Time）软实时通道是一个基于以太网第2 层的实时通道，它能减少通信协议栈处理实时数据所占用的运行时间，提高过程数据实时刷新的性能。

对于时间要求更为苛刻的运动控制来说， PROFINET 采用等时同步实时通信 IRT （Isochronous Real Time）。等时同步IRT 通道使用了一种独特数据传输方式，它为关键数据定义专用时间槽，在此时间间隔内可以传输有严格实时要求的关键数据。图4-67给出PROFINET中的时间槽分配。


[image: figure_0167_0173]
图4-67 PROFINET中的时间槽分配



PROFINET中的通信传输周期被分成两个部分，即时间确定性部分和开放性部分。有实时性要求的报文帧在时间确定性通道—实时通道中传输，而一般应用则采用TCP/IP报文在开放的标准通道中传输。

将实时通道细分成为SRT和IRT方式，较好地解决了一般实时通道RT不能满足某些运动控制的高精度时间要求的问题。IRT 等时同步数据传输的实现是在专用的通信 ASIC 基础上实现的。被称作ERTECASIC 的芯片装在PROFINET 交换机的端口，负责处理实时数据的同步和保留专用时间槽。这种基于硬件的实现方法能够获得IRT所要求的时间同步精度，同时也减轻了交换机的宿主MPU处理器对PROFINET通信任务的管理负担。

下面就PROFINET的2种数据交换方式来具体讨论标准通道和实时通道。

1．PROFINET IO的通信实时性

对于PROFINET IO，在建立时可以调用基于UDP/IP 的RPC（远程协助）功能来完成分散式现场设备的参数赋值和诊断，进行设备之间的数据交换等。

在典型的PROFINET IO 的组态中，IO 控制器通过预先定义的通信关系与若干台分散式现场设备（IO设备）交换周期性数据。在每个周期中，将输入数据从指定的现场设备发送给IO控制器，而输出数据则被回送给相应的现场设备。

此时的IO控制器如同PROFIBUS中的主站。它通过监视所接收的循环报文来监控每一个IO设备（从站）。如果输入帧不能在3个周期内到达，那么IO控制器就判断出相应的IO设备已发生故障。

2．PROFINET CBA组件之间的通信

在 PROFINET CBA 组件之间的数据交换方式中，DCOM（分布式 COM）被规定作为PROFINET组件之间基于TCP/IP的公共应用协议。基于标准化RPC协议的DCOM是COM （组件对象模型）的扩展，用于网络中的对象分发和它们之间的互操作。PROFINET 中采用DCOM来进行设备参数赋值、读取诊断数据、建立组态和交换用户数据等。注意此时它使用标准通道。

TCP/IP和DCOM已经形成了标准的公共“语言”，这种语言在任何情况下都可用来启动建立设备之间的通信。但是，TCP/IP和UDP并不能满足某些机器模块之间的实时通信要求。因此，此时的数据通信不一定必须采用DCOM在PROFINET组件之间进行数据交换，还可以采用实时通道进行交换。用户数据是通过DCOM交换还是通过实时通道交换是由用户在工程设计中组态时决定的。当启动通信时，通信设备的双方必须确认是否有必要使用一种有实时能力的协议。

PROFINET实时通道用于传输对时间有严格要求的实时数据。在组态工具中，用户可选择是否按变化设置通信（即这些值是在整个运行期间都在组件之间传输，还是只在这些值发生变化时才传输）。在数据变化率高的情况下，选择周期性传输更佳。



4.4.5 PROFINET与其他现场总线系统的集成

PROFINET 提供了与 PROFIBUS 以及其他现场总线系统集成的方法，以便 PROFINET能与其他现场总线系统方便地集成为混合网络，实现现场总线系统向 PROFINET 的技术转移。

PROFINET为连接现场总线提供了以下两种方法，即基于代理设备的集成和基于组件的集成。

1．基于代理设备的集成

代理设备Proxy负责将PROFIBUS网段、以太网设备以及其他现场总线、DCS等集成到PROFINET系统之中，由代理设备完成COM对象之间的交互。代理设备将所挂接的设备抽象成为 COM 服务器，设备之间的数据交互变成 COM 服务器之间的相互调用。这种方法的最大优点就是可扩展性好，只要设备能够提供符合PROFINET标准的COM服务器、该设备就可以在PROFINET系统中正常运行。这种方法可通过网络实现设备之间的透明通信（无需开辟协议通道），确保对原有现场总线中设备数据的透明访问。图4-68表示PROFINET通过代理设备Proxy与其他现场总线的网络集成。


[image: figure_0168_0174]
图4-68 基于Proxy的网络集成



在 PROFINET 网络中，代理设备是一个与 PROFINET 连接的以太网站点设备，对PROFIBUS DP 等现场总线网段来说，代理设备可以是PLC、基于PC 的控制器或是一个简单的网关。

2．基于组件的集成

在这种集成方式下，原有的整个现场总线网段可以作为一个“大组件”集成到PROFINET中，在组件内部采用原有的现场总线通信机制（例如PROFIBUS DP），而在该组件的外部则采用 PROFINET 机制。为了使现有的设备能够与 PROFINET 通信，组件内部的现场总线主站必须具备PROFINET功能。

可以采用上述方案集成多种现场总线系统，如 PROFIBUS，FF，DeviceNet、Interbus、CC-Link 等。其做法是，定义一个总线专用的组件接口（用于该总线的数据传输）映像，并将它保存在代理设备中。这种方法方便了原有各种现场总线与PROFINET连接，能够较好地保护用户对现有现场总线系统的投资。



4.4.6 PROFINET的IP地址管理与数据集成

许多与Internet相关的技术可以容易地实现。本节将简述PROFINET中的IP地址管理以及借助Web或OPC的数据集成方式。

1．IP地址的管理

PROFINET中对网络用户（PROFINET设备）分配IP地址的方法如下：

（1）使用制造商专用的组态工具分配IP地址

当在网络上不能使用网络管理系统来分配地址的情况下可以用此方案。PROFINET定义了专门的 DCP（发现和基本配置）协议，该协议允许使用制造有专用的组态/编程工具给 IP参数赋值，或者使用工程设计工具（例如PROFINET连接编辑器）给IP参数赋值。

（2）使用DHCP自动分配地址

目前动态主机配置协议（DHCP）已经成为事实上的局城网中地址分配的标准协议，普遍用在办公环境中的网络管理系统对网络内站点分配和管理IP地址。PROPINET也可采用该协议进行地址分配。为此，PROFINET中还定义描述了如何能在PROFINET环境下优化使用DHCP。

在PROFINET设备中实现DHCP是一种可选方案。

2．Web服务

PROFINET的一个优点是可以充分利用基于互联网的各种标准技术，例如HTTP、XML、HTML，或使用URL编址的Web客户机访问PROFINET组件等。此时，数据以标准化的形式（HTML，XML）传输，可以在支持多媒体的各种MIS系统中进行PROFINET组件的数据集成。可以使用浏览器作为统一的用户接口，从 Internet 上直接访问各客户机——现场设备上的信息。

在基于组件的 Web 实现中可以使用统一的接口和访问机制无缝地集成 PROFINET 专用的信息，组件的创建者能通过该Web快速获得工艺技术数据。

PROFINET自动化系统的体系结构都支持Web集成，特别是通过代理服务器可将各种类型的现场总线连接起来。PROFINET规范包括了相应的对象模型，这些模型描述了PROFINET组件、现有Web 组件以及PROFINET Web 集成的元素之间的相互关系。

Web集成功能对于PROFINET是可选的。

3．OPC和PROFINET

OPC 指用于过程控制的对象链接嵌入（Object Linking and Embedding，OLE）技术。它是自动化控制业界与Microsoft合作开发的一套数据交换接口的工业标准。OPC以OLE/COM+技术为基础，统一了从不同地点、厂商、类型的数据源获得数据的方式。

OPC是自动化技术中应用程序之间进行数据交换的一种应用广泛的数据交换接口技术。OPC支持多制造商设备间的灵活性选择，并支持设备之间无需编程的数据交换。OPC-DX不同于PROFINET，PROFINET是面向对象的，而OPC-DX是面向标签的，也就是说，此时的自动化对象不是COM对象而是标签。它使得PROFINET系统的不同部分之间的数据通信成为可能。图4-69表示OPC-DA和OPC-DX的数据交换。


[image: figure_0170_0175]
图4-69 OPC-DA和OPC-DX跨网络的数据交换



下面详细解释PROFINET中的两种OPC的实现方式。

（1）OPC-DA

OPC-DA（数据访问）是一种工业标准，它定义了一套应用接口，使得测量和控制设备数据的访问、查找OPC服务器和浏览OPC服务器成为一个标准过程。

（2）OPC-DX

OPC-DX是OPC-DA规范的扩展，它定义了一组标准化的接口，用于数据交换和以太网上服务器与服务器之间的通信。OPC-DX（数据交换）定义了不同厂商的设备和不同类型控制系统之间没有严格时间要求的用户数据的高层交换，例如PROFNET和EtherNet/IP之间的数据交换。但是OPC-DX不允许直接访问不同系统的现场层。

OPC-DX特别适合用于以下场合。

（1）在需要集成不同制造商的设备、控制系统和软件的场合，通过OPC-DX，对多制造商设备组成的系统，使用相同的数据访问方式。

（2）用于制造商根据开放的工业标准制造具备互操作性和数据交换能力的产品。

开发OPC-DX的目的是使各种现场总线系统与以太网的通信具有最低限度的互操作性。它在技术上表现为如下2个方面。

（1）每个PROFINET节点可编址为一个OPC服务器，基本性能以PROFINET运行期间实现的形式而存在。

（2）每个OPC服务器可通过一个标准的适配器作为PROFINET节点运行，这是通过OPC Objective（组件软件）实现的，该软件以PC中的一个OPC服务器为基础实现PROFINET设备。此组件只需实现一次，此后可用于所有的OPC服务器。




4.5 EtherNet/IP

EtherNet/IP网络是采用商业以太网通信芯片和物理介质，采用星形拓扑结构，利用以太网交换机实现各设备间的点对点连接的工业以太网技术。能同时支持10M和100M以太网的商业产品。它的一个数据包最多可达1500字节，数据传输速率可达10Mbit/s或100Mbit/s，因而采用EtherNet/IP便于实现大量数据的高速传输。



4.5.1 EtherNet/IP的通信参考模型

图4-70 表示EtherNet/IP与OSI 模型的参照比较。它由IEEE 802.3 物理层和数据链路层标准、TCP/IP 协议簇、控制与信息协议CIP（Control and Information Protocol）3 个部分组成。前面两部分即为上面介绍的以太网、TCP/IP技术，其特色部分就是被称为控制和信息协议的CIP部分。它在1999年发布，其开发目的是提高设备间的互操作性。CIP一方面提供实时I/O通信，另一方面实现信息的对等传输；其控制部分用来实现实时I/O通信，信息部分用来实现非实时的信息交换。


[image: figure_0171_0176]
图4-70 EtherNet/IP的分层模型



CIP除了作为EtherNet/IP的应用层协议外，还可以作为ControlNet，DeviceNet的应用层协议。图4-71表示CIP在互联参考模型分层中的位置与细节。


[image: figure_0172_0177]
图4-71 控制网络中的CIP





4.5.2 CIP的对象与标识

控制与信息协议CIP均属于应用层协议，已用于EtherNet/IP、ControlNet、DeviceNet等网络系统中。

CIP 采用面向对象的设计方法，为操作控制设备和访问控制设备中的数据提供服务集。它运用对象来描述控制设备中的通信信息、服务、节点的外部特征和行为等。可以把对象看做是对设备中一个特定组件的抽象来描述。每个对象都有自己的属性（attribute），并提供一系列的服务（service）来完成各种任务，在响应外部事件时具备一定的行为（behavior）特征。作为控制网络节点的自控设备可以被描述成各种对象的集合。CIP 把一系列标准的、自定义的对象集合在一起，形成对象库。

具有相同属性集（属性值不一定相同）、服务和行为的对象被归纳成一类对象，类（class）实际上是指对象的集合，而类中的某一个对象称为该类的一个实例（instance）。对象模型是设备通信功能的完整定义集。CIP的对象模型如图4-72所示。


[image: figure_0172_0178]
图4-72 CIP的对象模型



图4-72中的对象可以分成两种，预定义对象和自定义对象。预定义对象由规范规定，主要描述所有节点必须具备的共同特性和服务，例如链接对象、报文路由对象等；自定义对象指应用对象，它描述每个设备特定的功能，由各生产厂商来规定其中的细节。

在传统的软件设计中运用数据结构、函数与过程等概念，而CIP应用层软件设计采用对象的属性、服务和行为来描述。构成一个设备需要不同的功能子集，也需要不同类型的对象。每个对象类都有唯一的一个对象类标识Class ID，它的取值范围是0～65535；每个对象类中的对象实例也都被赋予一个唯一的实例标识Instance ID，它的取值范围也是0～65535；属性标识Attribute ID 用于唯一标识每个类或对象中的具体属性，取值范围为0～255；服务代码Service Code用于唯一标识每个类或对象所提供的具体服务，取值范围为0～255。正是通过这些标识代码来识别对象、理解通信数据包的意义。



4.5.3 EtherNet/IP的报文种类

在 EtherNet/IP 控制网络中，设备之间在 TCP/IP 基础上通过 CIP 协议来实现通信。CIP采用控制协议来实现实时I/O报文传输或者内部报文传输。采用信息协议来实现信息报文交换或者外部报文传输。CIP把报文分为I/O数据报文、信息报文与网络维护报文3种。

1．I/O数据报文

I/O数据报文是指实时性要求较高的测量控制数据，它通常是小数据包。I/O数据交换通常属于一个数据源和多个目标设备之间的长期的内部连接。I/O数据报文利用UDP的高速吞吐能力，采用UDP/IP协议传输。

I/O数据报文又称为隐性报文，隐性报文中包含应用对象的I/O数据，没有协议信息，数据接收者知道数据的含义。这种隐性报文仅能以面向连接的方式传送，面向连接意味着数据传送前需要建立和维护通信连接。

2．信息报文

信息报文通常指实时性要求较低的组态、诊断、趋势数据等，一般为比I/O数据报文大得多的数据包。信息报文交换是一个数据源和一个目标设备之间短时间内的链接；信息报文包采用TCP/IP协议，并利用TCP的数据处理特性。

信息报文属于显性报文，需要根据协议及代码的相关规定来理解报文的意义，或者说，显性报文传递的是协议信息。可以采用面向连接的通信方式。也可以采用非连接的通信方式来传送显性报文。非连接的通信方式不需要建立或维护链路连接。

3．网络维护报文

网络维护报文指在一个生产者与任意多个消费者之间起网络维护作用的报文。在系统专门指定的维护时间内，由地址最低的节点在此时间段内发送时钟同步和一些重要的网络参数。以使网络中各节点同步时钟，调整与网络运行相关的参数。网络维护报文一般采用广播方式发送。



4.5.4 EtherNet/IP的技术特点

由于EtherNet/IP建立在以太网与TCP/IP协议的基础上，因而继承了它们的优点，具有高速率传输大量数据的能力。每个数据包最多可容纳 1500 字节，传输速率为 10Mbit/s 或l00Mbit/s。

EtherNet/IP 网络上典型的设备有主机、PLC 控制器、机器人、HMI、I/O 设备等，典型的EtherNet/IP网络使用星形拓扑结构，多组设备链接到一个交换机上实现点对点通信。星形拓扑结构的好处是同时支持10Mbit/s和100Mbit/s产品并可混合使用，因为多数以太网交换机都具有10Mbit/s或100Mbit/s的自适应能力。星形拓扑易于连线、检错和维护。

EtherNet/IP 现场设备的另一突出特点在于它具有内置的 Web Server 功能，不仅能提供WWW服务，还能提供诸如电子邮件等众多的网络服务，其模块、网络和系统的数据信息可以通过网络浏览器获得。EtherNet/IP的现有产品已经能够通过HTTP提供诸如读写数据，读诊断，发送电子邮件，编辑组态数据等能力。




4.6 高速以太网HSE



4.6.1 高速以太网HSE结构

HSE（High Speed EtherNet）是现场总线基金会对H1 的高速网段提出的解决方案。HSE的规范于2000年3月29日发布，并于同年12月14日发布了alpha版本的HSE测试工具包（HTK）。HTK的发布表明了HSE技术已经进入了实用阶段。HSE是现场总线基金会在摒弃了原有高速总线H2之后的新作。在H1公布时对H2的构想是传输速率为1Mbit/s和2.5Mbit/s，传输距离为 500m 和 750m。后来由于技术的快速发展，互联网技术在控制网络的渗透，H2还未正式出台就已经显得不适应应用需求而遭淘汰。现场总线基金会将HSE定位于将控制网络集成到世界通信系统Internet的技术中。HSE采用链接设备将远程H1网段的信息传送到以太网主干上。这些信息可以通过以太网输送到主控制室，并进一步输送到企业的ERP和管理系统。操作员在主控室可以直接使用网络浏览器等工具查看现场的操作情况，也可以通过同样的网络途径将操作控制信息输送到现场。

图4-73表示HSE通信模型的分层结构，图4-74表示各层的模块结构。像EtherNet/IP那样，它的物理层与数据链路层采用以太网规范。不过这里指的是100Mbit/s以太网；网络层采用IP 协议；传输层采用 TCP 协议；而应用层是具有 HSE 特色的现场设备访问 FDA（field device access）。它也像H1那样在标准的7层模型之上增加了用户层，并按H1的惯例，HSE把从数据链路层到应用层的相关软件功能集成为通信栈，称为HSE Stack。用户层包括功能块、设备描述、网络与系统管理等功能。简而言之，可以把HSE看作是工业以太网与H1技术的结合体。


[image: figure_0174_0179]
图4-73 HSE通信模型的分层结构




[image: figure_0175_0180]
图4-74 HSE通信系统的模块结构





4.6.2 HSE与现场设备间的通信

在HSE 中，封装工作是由链接设备（linking device）完成的。一方面，它负责从所挂接的H1网段收集现场总线信息，然后把H1地址转换成IPv4或者IPv6的地址，这样H1网段的数据就可以在TCP/IP网络上进行传送。另一方面，接收到TCP/IP信息的链接设备可以将IPv4/IPv6地址转换为H1地址，将发往Hl网段的信息放到现场的目的网段中进行传送。这样，通过链接设备就可以实现跨H1网段的组态，甚至可以把H1与PLC等其他控制系统集成起来。跨网段组态在H1技术下是无法实现的，HSE还能使远距离被控对象的闭环实时控制成为可能。

图4-75表示HSE的网络系统与设备类型。链接设备是网络连接的核心，链接设备的一端是用交换机连接起来的高速以太网；另一端是 H1 控制网络。某些具有以太网通信接口功能的控制设备、PLC等也可直接挂接在HSE网段的交换机上。


[image: figure_0175_0181]
图4-75 HSE的网络系统与设备类型



企业管理网络中的计算机同样可以挂接在这个以太网上，可以与现场仪表通过 TCP/IP等标准网络协议进行通信。同时，最新的以太网现场设备可以以网页的形式发布现场信息， Internet上任何一个拥有访问权限的用户都可以远程查看设备的当前信息，甚至可以远程修改设备的工作状态，而不再需要通过监控工作站进行现场信息的中转，大大加强了现场控制层与企业管理层和 Internet 之间的信息集成。这种远程监视和控制的方法非常灵活，不需要用户自己编写软件实规，很大程度上扩展了设备的功能，使现场设备直接成为 Internet 上的一个节点，能够被本地和远程用户通过多种手段进行访问，为控制网络信息与Internet的沟通，为现场设备的跨网络应用提供了良好的条件。



4.6.3 HSE的柔性功能块

FF技术的最大特点就是功能块。将传统上运行于控制器中的功能块下放到设备当中，使设备真正成为智能仪表而不是简单的传感器和执行器，一旦组态信息下装后就可以脱离工作站独立运行。当然，网络中应该有链路主设备存在。

同样，HSE也使用标准的FF功能块，例如AI、AO和PID，这样就保证了控制网络所有层次上数据表达的统一。在这个基础上，HSE又增加了柔性功能块，并允许H1设备与HSE设备之间的混合组态运行。

柔性功能块（FFB）是HSE技术的另外一个独有的特点。柔性功能块包括为高级过程控制，离散控制，间歇过程控制。连续、离散、间歇的混合系统控制等而开发的功能模块。柔性功能块能把远程I/O和子系统集成起来。尽管它是作为HSE的一个部分开发的，它也能够在H1系统中使用。

柔性功能块包括多输入、输出（MIO）的柔性功能块，还包括为实现特定控制策略而包装定制的柔性功能块。柔性功能块的开发提高了现场控制功能，在增强过程控制功能的同时，又弥补了H1系统用于离散或间歇控制应用领域时的不足。

将控制功能放置在HSE链接设备中，利用HSE链接设备和现场设备可以组成由控制网络传递数据信息的控制系统，用于现场的过程控制、批量控制和逻辑控制。链接设备可以被置于距离生产现场很近的通信交汇点，也可距阀门或者其他测量执行单元很近，以构成彻底分散在现场的控制系统。这样，当监控系统出现故障时，对生产现场控制作用的影响可减到最小。

HSE支持对交换机、链接设备的冗余配置与接线，也能支持危险环境下的本质安全（IS）。HSE 理想的传输介质是光纤，可以用一根光纤将距离危险区很近的 HSE 链接设备链接到以太网上。由于链接设备可以处理现场的单元和批量控制，用户可以减少安装在架上的I/O设备和控制器的数量，进一步简化现场设备和布线。



4.6.4 HSE的链接设备

HSE技术的核心部分就是链接设备，链接设备是HSE体系结构中将H1（31.25kbit/s）设备连接到100Mbit/s的HSE主干网的关键组成部分。基于以太网的主机系统能够对链接设备上面挂接的子系统和基于 HSE 的设备进行组态和监视。HSE 链接设备同时具有网桥和网关的功能，它的网桥功能能够用来连接多个H1总线网段，并且能够使不同H1网段上面的H1设备之间进行对等通信而无需主机系统的干预。同时HSE主机可以与所有的链接设备和链接设备上挂接的设备进行通信，把现场数据传送到远端实现监控和报表功能。网络中的时间发布和链路活动调度器LAS都可以由链接设备承担，一旦组态信息下装到设备当中，即使主机断开，链接设备也可以让整个HSE系统正常工作。

链接设备的网关功能允许将 HSE 网络连接到其他的工厂控制网络和信息网络中，HSE链接设备不需要为 H1 子系统做报文解释工作，它将来自 H1 网段的报文集合起来，并且将H1地址转化成为IPv4或者IPv6地址；把其他网络参数、监视和控制参数直接映射到标准的基金会功能块或者“柔性功能块”中。




4.7 小结

本章主要针对实时工业网络的实时以太网技术做了详细论述。从实时工业以太网与普通以太网的区别入手，得到实时工业以太网的主要特点。实时工业以太网种类较多，本章详细介绍EPA、PROFINET、EtherNet/IP三种。对三种实时工业以太网的网络模型、协议结构以及应用开发都加以分析和讲解。深入理解实时工业以太网的应用。




4.8 习题

1．工业以太网与以太网的主要区别有哪些？

2．工业以太网的特色技术有哪些？

3．工业以太网通信确定性的重要意义是什么？应当采取哪些措施？

4．以太网的数据帧结构是什么？

5．TCP/IP协议组的构成是什么？

6．常见实时工业以太网有哪些？

7．实时以太网的媒体访问控制方式是什么？

8．EPA控制网络的定义是什么？

9．EPA控制系统中的设备有哪些？

10．EPA通信协议模型是什么？

11．EPA通信协议模型中，应用层实体包括哪三部分，它们的功能是什么？

12．PTP同步原理是什么？

13．PROFINRT IO设备的分为哪三类？

14．PROFINET与其他现场总线系统的集成的两种方法是什么？

15．OPC的定义是什么？

16．EtherNet/IP的通信参考模型是什么？

17．EtherNet/IP的报文种类有哪些？

18．HSE通信模型的分层结构是什么？


第5章 工业无线网络技术

工业无线网络技术被认为是21世纪中能够对信息技术、经济和社会进步发挥重要作用的技术，该技术以无线传感器为基础，有巨大的发展潜力，其成果的应用将会对人类未来的生活产生重要的影响。

无线传感器网络技术的应用领域十分广泛，可以应用于建筑环境中对部分物理量进行监测控制、环境监测、军事国防、交通安全管理、矿山安全监测等领域。




5.1 几种流行的无线网络

目前，无线网络已经遍布人类日常生活中的各个角落，按照其传输距离的远近可以分为短距无线网络和广域无线网络，按照其应用场合可以分为民用无线网络和工业无线网络，按传输信息可以分为语音网络和数据网络。本节主要介绍两种短距微功耗的无线通信技术和无线广域网技术原理及其应用。



5.1.1 蓝牙网络

蓝牙技术是一种短距微功耗的无线通信技术，推广蓝牙技术的目的之一是取代现有的数字终端，如计算机、传真机等设备上的有线接口。主要优点是可以随时随地用无线接口来代替有线电缆连接，应用于多种通信场合。

从某种意义上讲，蓝牙技术是从IEEE802.11无线LAN技术演化而来，蓝牙技术独立于不同的操作系统和通信协议，因此应用领域较为广泛。蓝牙力求与不同的操作系统和通信协议有良好的兼容性。蓝牙技术适用于任何数据、图像、声音等短距离通信的场所。

1．蓝牙标准协议栈

蓝牙（Bluetooth）是一种短距离无线通信技术规范，这个技术规范是使用无线连接来替代已经广泛使用的有线连接。1999年12月1日，蓝牙标准的1.0b版发布。标准主要定义的是底层协议，同时为保证与其他协议的兼容性，也定义了一些高层协议和相关接口。蓝牙标准的协议栈组成如图5-1 所示。图中的高层协议（又称选用协议）又包括串口通信协议（RF-COMM）、电话控制协议（TCS）、对象交换协议（OBBX）、控制命令（ATCcommand）、VGard、Vcalender、点到点协议（PPP）、因特网相关协议（TCP/IP）以及WAP协议。就其工业实现而言，“蓝牙”标准可以分为硬件和软件两个部分：硬件部分包括射频/无线电协议、基带/链路控制器协议和链路管理器协议。


[image: figure_0179_0182]
图5-1 蓝牙标准协议栈



蓝牙作为一种短距离无线连接技术，能够在嵌入蓝牙通信芯片的设备间实现方便快捷、灵活安全、低成本、低功耗的数据和语音通信，是实现无线个人区域网（Wireless Personal Area Network，WPAN）的主流技术之一。

2．蓝牙设备的功能和跳频方案

（1）蓝牙设备的功能

蓝牙技术同时具备语音和数据通信能力，应用范围可覆盖多领域。

1）实时传输语音及数据的能力。蓝牙设备可以实时地传输语音及数据资料，使用蓝牙设备的无线连接，可使用笔记本计算机或PDA（Personal Digital Assistant，个人数字助理）通过无线连接，连入Internet，调用Internet信息资源以及收发电子邮件。

2）取代有线连接。蓝牙设备通过短距离无线传输来传递数据信息和处理数据信息，使用频率放大器可使蓝牙设备的工作距离延长数倍。计算机、键盘、打印机、手机、传真机、计算器、电话等电气设备，若植入蓝牙芯片，具有蓝牙功能，则所有的设备都能彼此实现无线连接。

3）可实现快捷低成本的网络连接。蓝牙技术作为一种无线数据与语音通信的开放性标准，它以低成本的近距离无线连接为基础，为固定与移动设备通信环境建立一个短距无线连接，既可以为固定设备之间提供这种便捷可靠的无线连接，也可以为固定设备和移动设备之间提供蓝牙短距连接。任何蓝牙设备一旦搜寻到另一个蓝牙技术设备，马上就可以建立连接，无需用户进行任何设置，是一种“即连即用”的便捷连接。在网络环境较为复杂的情况下，是一种很有特色的优势。

两个蓝牙设备只要在工作距离内，经简单操作就可实现无线连接，通过快捷建立的无线信道传输数据信息，实现通信。其工作距离较红外连接（1.5m）大得多。内置蓝牙芯片的笔记本计算机、移动电话，可使用公用电话交换网（PSTN）、综合业务数字网（N-ISDN）或（B-ISDN）、局域网（LAN）、XDSL（数字用户线）高速接入互联网。

移动电话通过IrDA红外或RS232提供的信道与计算机连接，使用蓝牙技术，方便快捷，资料传输的速度更高。

4）图像图片的传输。具有蓝牙功能的数码摄像机在拍摄图像、图片后，可传至移动电话，并进而送到相距遥远的地方。

（2）蓝牙设备的工作频段与跳频方案

蓝牙设备在2.4GHz 附近的工业、科学和医学（ISM，Industrial Science and Medicine）频段工作，传输速率为1Mbit/s。该频率附近的频段是对所有无线电系统都是开放（全球范围内）并免费的，无需特许。此频率附近又区分出若干频段，每个频段均间隔 1MHz。无线电的发射功率分三个等级：100mW（20dBm）、2.5mW（4dBm）和1mW（0dBm）。对于蓝牙设备，功率为0dBm时，通信距离可达10m，功率提高到20dBm时，通信距离可增至100m。理论上讲，2.4GHz 的 ISM 频段运行的无线技术可将 30m 内的设备可靠连接，传输速率能达到2Mbit/s，但实际上做不到。

由于工作在ISM频段，为了防止外界很多的干扰源，蓝牙技术特别设计了快速确认和跳频方案来保证链路稳定。跳频技术是Bluetooth的关键技术之一，它把频带分成若干个跳频信道，在一次连接中，收发器按特定的码序列连续地从一个信道跳到另一个信道，仅收端和发端同步的按这个规律通信，其他的干扰源则不能用这个规律进行干扰。单时隙分组的均频速率是1600次/s，多时隙分组的跳频速率则略低。建立连接时，跳频速率可高达3200次/s由于使用了如此高的跳频速率，使数据包更小。蓝牙设备有很强的抗干扰能力，比其他的系统工作更稳定。

3．应用中的一些问题

（1）蓝牙设备的抗干扰

索尼在日本无线展览会的现场进行了蓝牙和 IEEE802.11b 与微波炉之间的相互干扰实验。结果表明，在无干扰的情况下，数据传送速度为500～600kbit/s。一旦使用微波炉，由于干扰的出现，数据传送速度降至300kbit/s，此时再使用对应IEEE802.11b规格的无线LAN，由于干扰的加大，数据传送速度下降至100～299 kbit/s。未来的蓝牙产品应用环境包括扩频设备、跳频设备、无线LAN、微波炉等。SIG英特尔公司在北京的一次会议上，国际SIG在各种环境中做过实验，低功率蓝牙产品对其他同类产品的干扰微乎其微，相反，其他产品对蓝牙产品的干扰可通过软件或硬件方法解决。

（2）安全问题

安全问题包括信息安全和生态安全。信息安全问题更多是在软件协议栈中加以强调。生态安全问题是指当蓝牙设备靠近人体时是否带来危害，对此人们非常关心。多年来一直在蜂窝电话这个问题上进行讨论，但是到目前为止一直不能证明是否真正有危害，也不能给出造成危害的根据。不可避免地，蓝牙产品的主要问题是由于蓝牙产品使用和微波炉一样的频率范围，这是否会带来不良后果，目前也尚无定论。一些组织认为蓝牙产品输出功率很小（只有1mw），是微波炉使用功率的百万分之一，是移动电话的一小部分。而在这些输出中，仅仅有一小部分被物体吸收，根本检测不到温度的增加。

（3）制约蓝牙技术发展的因素

制约蓝牙技术应用的一个重要因素是蓝牙芯片的价格。蓝牙芯片可用于移动电话、笔记本计算机、台式计算机和打印机，还可应用于多种无线设备。目前蓝牙芯片价格还没有达到能够大面积普及应用的程度，加上技术市场原因，蓝牙技术设备成本较高，不能广泛应用低端电子产品。

蓝牙和WLAN技术的内容即有交叉也各有侧重点。无线局域网适用于远距离LAN，蓝牙适用于近距离的个人微网，可将蓝牙芯片嵌入到手机、手表、耳机等许多电子产品中，使用范围和应用领域较广。蓝牙产品工作于免费频段，而且蓝牙产品的抗干扰能力远远大于同处在2.4GHz频段的无线产品。

（4）应用蓝牙技术的注意事项

在现代建筑和办公及生活场所应用蓝牙技术设备过程中应注意以下几点：（1）应当与具有系统级经验，并能与提供应用帮助和开发工具的供应商合作；（2）根据应用所需的数据传输速率、距离和相互操作要求，选择适当的连接模式；（3）与周边网络通信设备协调使用。



5.1.2 ZigBee网络

1．ZigBee的概念

近距无线通信技术家族中除了上述的蓝牙技术外，还有 ZigBee 技术。ZigBee 主要应用在短距离范围、数据传输速率不高的各种电子设备之间。ZigBee协议比蓝牙、个人区域网或802.11x的无线局域网更简单实用。ZigBee可以说是蓝牙的同族兄弟，也使用2.4GHz的公共无线频段资源，采用跳频技术。与蓝牙相比，ZigBee更简单、速率更慢、功率及使用和开发的费用更低。他的基本速率是250kbit/s，当降低到28kbit/s时，传输覆盖距离可扩大到134m，并获得更高的可靠性。ZigBee应用系统可与254个节点联网，可以比蓝牙更好地支持消费电子、仪器和家庭自动化等领域的应用。

2．ZigBee的特点

（1）系统经济节能运行性能优良。ZigBee系统在低耗电待机模式下，2节5号干电池可支持1个节点工作6～24个月，甚至更长。这是ZigBee的突出优势。相比较，蓝牙能工作数周、Wi-Fi可工作数小时。

（2）开发组建系统成本低。通过大幅简化协议（不到蓝牙的1/10），降低了对通信控制器的要求，使用8051单片机的8位微控制器测算，全功能的主节点需要32KB代码，子功能节点少至4KB代码，无需为使用ZigBee协议而支付专利费用。

（3）低速率近距离。ZigBee的通信速率是250kbit/s，能满足低速率传输数据的应用需求。ZigBee应用系统传输范围一般介于10～100m之间，在增加RF发射功率后，亦可增加到1～3km，这指的是相邻节点间的距离。如果通过路由和节点间通信的接力，传输距离将可以更远。

（4）短时延。ZigBee 的响应速度较快，一般从休眠状态转入工作状态只需 15ms，节点连接进入网络只需30ms，通常时延仅为15～30ms，进一步节省了电能。相比较，蓝牙设备节点连入网络需要3～10s、Wi-Fi节点连入网络需要3s。

（5）高容量。ZigBee可采用星状、片状和网状网络结构，由一个主节点管理若干子节点，最多一个主节点可管理254个子节点；同时主节点还可由上一层网络节点管理，最多可组成65000个节点的大网。

（6）安全性好。ZigBee提供了三级安全模式，包括无安全设定、使用接入控制清单（ACL）防止非法获取数据以及采用高级加密标准（AES128）的对称密码。ZigBee 提供了数据完整性检查和鉴权功能，采用先进加密标准-128（AES-128）加密算法。经过安全设置后，应用系统有较高的安全性。

（7）ZigBee 在 2004 年推出 2004（ZigBee1.0）的基础上，2006 年又推出了功能更强的ZigBee2006协议栈，增加了ZigBee PRO扩展指令集。

（8）工作频段灵活。IEEE 802.15.4 工作在工业科学医疗（ISM）频段，定义了两个工作频段，即2.4GHz频段和868/915MHz频段，均为免执照频段。

在IEEE 802.15.4 中，总共分配了27个具有3 种速率的信道：在2.4GHz频段有16 个速率为250kbit/s的信道，在915MHz频段有10个40kbit/s的信道，在868MHz频段有1个20kbit/s的信道。

这些信道的中心频率按如下定义（k为信道数）：

fc＝868.3MHz，k＝0

fc＝906MHz+2（k-1）MHz，k＝1，2…10；

fc＝2405MHz+5（k-11）MHz，k ＝11，12…26。

一个IEEE 802.15.4 网可以根据可用性、拥挤状况和数据速率在27 个信道中选择一个工作信道。从能量和成本效率来看，不同的数据速率能为不同的应用提供较好的选择。例如，对于有些计算机外围设备与互动式玩具，可能需要250kbit/s速率，而对于其他许多应用，如各种传感器、智能标记和家用电器等，20kbit/s这样的低速率就能满足要求。



5.1.3 几种不同的短距离无线通信技术的特点比较

由于使用红外连接也属于短距离无线通信技术的范畴，下面将ZigBee、蓝牙、红外连接通信和802.11序列的无线局域网技术在通信速率、通信特点和应用场合等方面做了比较，见表5-1。


表5-1 几种短距离无线通信技术的比较

[image: figure_0182_0183]




5.1.4 无线广域网

可作为传输网络的无线广城网有GSM网络、GPRS网络、CDMA网络、3G网络和WLAN网络，它们都是移动通信重要工具，传输可靠性高，地域分布广阔。

1．GSM网络

GSM（Global System for Mobile Communication）起初代表设计它的一个专门委员会的名称（Group Special Mobile），现在则称为全球移动通信系统。

GSM数字蜂窝移动通信是完全依据欧洲电信标准学会（ETSI）制定的GSM技术规范研制而成的，所有的GSM数字蜂窝移动通信系统都必须符合GSM技术规范。GSM系统具有以下一些主要特点。

（1）GSM系统由几个子系统组成，GSM系统可与各种公用通信网（PSTN、ISDN、PDN等）互连互通。各子系统之间或各子系统与各种公用通信网之间都能明确和详细地定义标准化接口规范，保证任何厂商生产制造的GSM系统或子系统能互连互通。

（2）GSM系统的自动漫游功能与国别无关，只要是GSM移动用户都可进入GSM系统。

（3）GSM系统除了可以开放话音业务，还支持承载各种业务、补充业务。

（4）GSM系统具有加密和鉴权功能，能确保用户通信的保密和整个通信网络安全。

（5）GSM系统具有灵活和方便的组网结构，频率重复利用率高，移动业务交换机的话务承担能力一般都较强，保证在话音和数据通信两方面都能满足用户对大容量、高密度业务的要求。

（6）GSM系统抗干扰能力强，覆盖区域内的通信质量高。

2．GPRS网络

GPRS（General Packet Radio Service，通用分组无线业务），是在GSM 系统上发展出来的一种分组数据承载业务。GPRS与现GSM系统的主要区别是，GSM是一种电路交换系统，而GPRS是一种分组交换系统。

GSM网络的传输速率最高只能达9.6kbit/s。这种速度用于传输静态图像还基本能满足要求，但对于传输高质量的视频和声音，GSM系统就无法满足要求。GPRS系统支持的数据传输速率为171.2kbit/s。

GPRS系统支持多项应用服务，如以下几项。

（1）移动商务：包括移动银行、移动理财、移动交易（股票，彩票）等。

（2）移动信息服务：信息点播、天气、旅游、服务、黄页、新闻和广告等。

（3）移动互联网业务：网页浏览、E-mail等。

（4）虚拟专用网业务：移动办公室、移动医疗等。

（5）多媒体业务：可视电话、多媒体信息传送、网上游戏，音乐，视频点播等。

GPRS属于2.5代（2.5G）的技术，GPRS为无线数据传送提供了一条高速公路，只要能接入GPRS网络，就能使用无线数据业务。

3．CDMA网络

CDMA（Code Division Multiple Access，码分多址接入）技术是为满足现代移动通信所需要的大容量、高质量、多业务支持、软切换和国际漫游等要求而设计的移动通信技术，是实现第三代移动通信的关键性技术。CDMA是一种先进的无线扩频通信技术，在数据信息传输过程中，将具有一定信号带宽的数据信息用一个带宽远大于信号带宽的高速伪随机码进行调制，将要传输的数据信号的带宽拓宽后，再经载波调制并发送出去。在信宿端，使用完全相向的伪随机码，处理接收到的带宽信号，并将宽带信号还原成原来的窄带信号，从而实现通信。

CDMA技术支持的通信过程有较强的抗干扰能力，具有抗多径延迟扩展的能力和提高蜂窝系统的通信容量的能力。

在全球范围内得到广泛应用的第一个CDMA的标准是IS-95A，这一标准支持8K编码话音服务。接着又颁布了13K话音编码器的TSB74标准。1998年2月又开始将IS-95B标准应用于CDMA平台中。再往后，CDMA2000标准的出现，为使窄带CDMA系统向第3代系统过渡提供了强有力的支持。在CDMA2000标准研究的前期，提出1x和3x的发展策略，而CDMA2000-1x是向第3代移动通信（3G）系统过渡的2.5代（2.5G）移动通信技术，称为CDMA 1X。

4．第3代移动通信网络

已经在国内外开始推广使用的第3代移动通信网络技术（3G技术）与无线传感器网络技术关系密切，使用 3G 网络作为传感器网络的传输网络或传输网络中的一个子网，性能是很优异的。

第3 代移动通信（3G，The 3rd Generation Mobile Communication）是一种新的通信技术。第1代移动通信系统称为蜂窝式模拟移动通信，第2代移动通信系统称为蜂窝式数字移动通信，则第3代移动通信系统称为宽带多媒体蜂窝系统。第2代移动通信系统主要是GSM和CDMA制式，所承载的业务是语音和低速数据，移动通信技术的进步要求有一种全球化的、无缝覆盖的、统一频率、统一标准，能在全球范围内漫游，集语音、数据、图像和多媒体等多种业务进行支持的移动通信系统。

3G标准是由国际电联（ITU）制定的。2000年5月，国际电联无线大会正式将W-CDMA、CDMA 2000 和TD-SCDMA 3 个标准作为世界3G 无线传输标准。其中W-CDMA（宽带码分多址）方案是由欧洲提出的，CDMA 2000 方案由美国提出，TD-SCDMA 方案是我国推出的标准方案。W-CDMA是在一个宽达5MHz 的频带内直接对信号进行扩频的技术；CDMA 2000系统则是由多个1.25MHz的窄带直接扩频系统组成的一个宽带系统。

3G系统的基本特点有以下几项。

（1）提供全球无缝覆盖和漫游。

（2）提供高达2Mbit/s的数据传输速率。

（3）适应多种业务应用环境：蜂窝、无绳，卫星移动，PSTN，数据网，IP等网络环境。

（4）服务质量高，按需分配带宽。

（5）具有多频/多模通用的移动终端。

（6）频谱利用率高，容量大。

（7）网络结构能适用无线、有线多种业务要求。

（8）与2G、2.5G系统有很好的兼容性。

第3代移动通信系统包容了许多新技术。主要有核心网平台中的无线ATM技术、分布数据库软件技术、多址（CDMA、TDMA）技术、智能天线技术、软件无线电技术、智能网技术等。

5．WLAN网络

WLAN 直接可以作为无线传感器网络的传输网络，在大量的应用中使用了这种结构方式。实际上，WLAN在实现不同制式网络的互联方面也能发挥重要的作用，如：实现有线网络间的无线连接；将移动用户接入固定网络，将移动用户连接到固定的局域网中，实现无线网络和有线网络的无缝互联，接入 Internet，只要应用场所附近有基站，都可以方便地接入Internet，笔记本电脑只要安装了无线上网卡就可以随时无缝地接入互联网。特殊的传感器节点或汇聚节点配置了无线上网卡就能接入互联网进行数据的接力传输。




5.2 工业无线网络技术概述



5.2.1 工业无线网络的定义

工业无线网络是无线传感器网络的重要方面，是由多个节点组成的面向任务的无线自组织网络。它综合了传感器技术、嵌入式计算技术、现代网络及无线通信技术、分布式信息处理技术等，通过各类微型传感器对目标信息进行实时监测，由嵌入式计算模块对信息进行处理，并通过无线通信网络或其他形式的传输网络将信息传送至远端监控中心。

工业无线网络由无线传感器节点、网关节点（Sink节点）、传输网络和远程监控中心4个基本部分组成，其组成结构如图5-2所示。


[image: figure_0185_0184]
图5-2 无线传感器网络的基本部分组成



工业无线网络的微型传感器具有感知、计算和通信能力，它主要是由感知单元、传输单元、存储单元和电源组成，在完成对感知对象的信息采集、存储和简单的计算后，通过传输网络传送给远端的监控中心。工业无线网络由一组微型传感器通过Ad Hoc（点对点）方式组成，网络中的传感器可以协作地感知、采集和处理被监控区域的感知对象的信息及数据，发布给使用一定形式终端设备的用户。工业无线网络属于Ad Hoc 网络，“Ad Hoc”在拉丁语中意思是“专用的、特定的”，因此 Ad Hoc 网络通常也被称为无固定设施的网络或自组织网络，它能够快速、灵活和方便地自动组网。

无线传感器节点分布在需要监测的区域，监测特定的信息、物理参量等；网关节点将监测现场中的许多传感器节点获得的被监测量数据收集汇聚后，通过传输网络传送到远端的监控中心。

传输网络为传感器之间、传感器与监控中心之间提供通畅的通信，可以在传感器与监控终端之间建立通信路径。

工业无线网络中的部分节点或者全部节点可以移动，但网络节点发生较大范围内的移动，势必会使网络拓扑结构发生动态变化。节点间以 Ad Hoc 的自组网方式进行通信，网络中每个节点既能够对现场环境进行特定物理量的监测，又能够接收从其他方向传感器送来的监测信息数据，并通过一定的路由选择算法和规则将信息数据转发给下一个接力节点。网络中每个节点还具备动态搜索、定位和恢复连接的能力。

工业无线网络的感知对象具体地表现为被监控对象的物理量信息，如温度、压力、湿度、速度和有害气体的含量等。

工业无线网络的研究始于20世纪90年代。美国国防部高级研究计划局早期研究的重点是传感器节点技术，在传感器群中，各个不同传感器节点间只进行较简单的点对点通信。到了20世纪末，英国《商业周刊》将无线传感器网络技术列为21世纪最重要的21项技术之一。随后，该技术进入迅速发展的阶段。

进入21世纪，随着无线通信技术、微芯片制造等技术的进步，无线传感器网络技术的研究取得了重大进展，并引起了军方、学术界以及工业界的极大关注。美国军方投入了大量的经费进行了在战场环境应用无线传感器网络的研究，如美国陆军提出和实施的“灵巧传感器网络通信”计划、“无人值守地面传感器群”、“战场环境侦察与监视系统”、“传感器组网系统”项目等。

普遍地认为：工业无线网络技术的发展和广泛应用，将会对现代军事、现代信息技术、现代制造业及许多重要的社会领域产生巨大的影响。工业化国家和部分新兴的经济体都对无线传感器网络表现了极大的兴趣，美国自然科学基金委员会在2003年制订了无线传感器网络研究计划，投资支持相关基础理论的研究；我国于2006年初发布的《国家中长期科学与技术发展规划纲要》中确定的三个信息技术发展前沿方向中，有两个与无线传感器网络的研究直接相关，即智能感知技术和自组织网络技术。

工业无线网络技术是一门交叉学科，涉及计算机、微电子、传感器、网络、通信、信号处理等诸多领域，较多地将一些其他新技术融入其技术体系中。随着许多相关新技术的发展，该技术也在迅速地发展。

目前美国有许多大学有专门的课题研究小组在从事工业无线网络的研究，同时许多大型企业也投入巨资进行关于工业无线网络产业化开发。欧洲、澳洲和亚洲的一些工业化国家的高等院校、研究机构和企业也在积极进行工业无线网络的相关研究。

迄今为止，中科院的一些研究所，我国的部分高校如清华大学、国防科技大学、哈尔滨工业大学、北京邮电大学、西北工业大学等开始对工业无线网络的基础理论、节点平台、操作系统和工业无线网络的应用进行了较系统化的研究。



5.2.2 工业无线网络特点

工业无线网络是一门融合多种新科技并具有鲜明跨学科特点的新技术，其特点如下。

（1）自组织方式的组网。组网不依赖任何固定的网络设施，传感器节点通过分布式网络协议形成自组织网络，能够自动调整来适应节点的移动、加入和退出，网络中多个激活节点可以快速、自动地组成一个独立的网络。

（2）无中心结构。网络中所有节点地位对等，并构成一个对等式网络。节点可以随时加入或离开网络，网络中的部分节点发生故障不影响整个网络的运行。

（3）网络有动态拓扑。无线传感器网络中的节点可能由于电池能量耗尽或故障从网络中退出，也可能是按照设定的程序从网络运行中退出；网络外的无线传感器节点可以随时加入到网络中；传感器节点具有移动属性。为增强监测精度而新加入节点，对节点的功率和能耗进行控制使节点进入睡眠状态等，均能导致网络拓扑结构动态变化。

（4）采用多跳路由进行路由接力传递。无线传感器网络中的节点通信距离较短，节点只能与相邻节点直接通信。要实现在网络覆盖范围之内的较远节点通信，需要通过中间节点进行路由接力传递数据。无线传感器网络中的多跳路由是由普通网络节点完成的，每个节点既能发送信息，又能转发信息，传点采用多跳接力来完成各个传感器节点向汇聚节点的数据发送。

（5）空间位置寻址。传感器节点一般不要求拥有全球唯一的标识，数据采集发生在某一个节点，用户关注的是数据所属的空间位置，可采取空间位置寻址方式。

（6）高冗余。由于大型的无线传感器网络节点数量众多，因此要使无线传感器网络具有较高的节点、网络链路以及采集数据的冗余特性，来保证整个系统的工作高可靠性和容错能力。

（7）硬件资源及功能有限。无线传感器节点由于受价格、体积和携载能源的限制，其计算、数据处理能力、存储空间有限，决定了在节点操作系统设计中，协议层次及内容不能过于复杂。

（8）电源续航能力较小。网络节点由电池供电，电池的续航能力较小。在许多应用场所中，无法对电池充电或更换电池，当传感器节点电能用完，该行点就失去了作用。所以进行无线传感器网络设计时，始终关注传感器节点的节能，并采取一定的技术方法来实现。



5.2.3 工业无线网络的分类

发展到现在，工业无线技术的国际标准已形成了由IEC TC65（工业测量和控制技术委员会）推出的 WirelessHART（HART 基金会）标准、美国仪表系统与自动化协会 ISA 推出的ISA100.11a（ISA）标准和我国自主研发的WIA-PA（Wireless Networks for IndustrialAutomation-Process Automation，中国）标准三足鼎立的局面。

目前国外工业无线技术的发展已开始进入工程验证阶段，关键技术难题正在逐步突破，已初步形成了以艾默生、霍尼韦尔等公司为代表的自有技术体系和原型产品。其中艾默生支持的是 WirelessHART，而霍尼韦尔代表的是 ISA100.11a。国内也在工业无线技术上取得了突破，WIA-PA在冶金、石化等领域进行了初步应用，并得到了用户的认可。

1．三种标准的特点

WirelessHART通信协议是2007年9月由HART通信基金会发布，是第一个专门为过程工业设计的开放的可互操作的无线通信标准，满足了工业工厂对于可靠、强劲、安全的无线通信方式的迫切需求。除了保持现有HART设备、命令和工具的能力，它增加了HART协议的无线能力。每个 WirelessHART 网络包括三个主要组成部分：连接到过程或工厂设备的无线现场设备；使这些设备与连接到高速背板的主机应用程序或其他现有厂级通信网络能通信的网关；负责配置网络、调度设备间通信、管理报文路由和监视网络健康的网管软件。网管软件能和网关、主机应用程序或过程自动化控制器集成到一起。

ISA 100.11a是第一个开放的、面向多种工业应用的标准族，其版本1的主要特征：提供过程工业应用服务，包括工厂自动化；在工厂内或工厂附近使用；全球部署；提供等级1（非关键）到等级 5 的应用；保证不同厂家设备的互操作性；物理层只包括 IEEE 802.15.4-2006的 2.4GHz 频段；提供一个全面的共存策略；跳信道的方式支持共存和增加可靠性；使用一个简单的应用层提供本地和隧道协议，以实现广泛的可用性；针对IEEE 802.15.4-2006 安全的主要工业威胁，提供简单、灵活、可选的安全方法；现场设备具有支持网状和星形结构的能力。OneWireless是ISA100.11a的典型网络。

WIA-PA 技术是由中科院沈阳自动化所推出的具有自主知识产权的高可靠、超低功耗的智能多跳无线传感器网络技术，WIA 技术基于短程无线通信IEEE 802.15.4 标准，使用符合中国无线电委员会规定的自由频带，解决恶劣环境下遍布的各种大型器械、金属管道等对无线信号的反射、散射造成的多径效应，以及马达、器械运转时产生电磁噪声对无线通信的干扰，提供能够满足应用需求的高可靠、实时无线通信服务。

2．三种标准的主要区别WirelessHART建立在HART标准上，它是HART7.1规范的一部分，包括HART 协议（IEC 61158）、EDDL（IEC 61804-3）、IEEE 802.15.4 无线电和跳频、扩频和网状网络技术。而 ISA100.11a 通过简单的无线基础结构能够支持多种协议，如HART，Profibus，Modbus，FF等；ISA100.11a支持多种性能水平，以满足工业自动化的多种不同的应用需求，而不是仅仅局限于过程工业。所以也可以将 WirelessHART 看成是ISA100.11a的一个子集，它们之间可以相互融合。

WIA技术与国外同类技术相比较具有的技术优势主要是：

（1）兼容IEEE802.15.4标准，可以使用现有商用器件，易于实现；

（2）兼容无线HART标准，支持HART命令，很容易升级传统仪表，为其增添无线通信功能。

可以说WIA技术具有其他两种标准的优点。

目前，在工业自动化领域中无线通信技术协议主要是：对于可用于现场设备层的无线短程网，采用的主流协议是 IEEE 802.15.4；对于大数据容量的短程无线通信，采用 IEEE 802.15.3；而对于适应较大传输覆盖面和较大信息传输量的无线局域网，采用的是IEEE 802.11系列。其中应用的重点是无线短程网和无线局域网。就无线网路结构而言，三种标准的主要区别如下：艾默生的WirelessHART网络是单层纯Mesh网络，它的通信协议是IEEE 802.15.4，现场设备直接连接网关，不需要路由器。霍尼韦尔的ISA100.11a网络采用星形和Mesh结合的两层网络拓扑结构。第一层是 Mesh 结构，由网关设备及路由设备构成；第二层是星形结构，由路由设备及终端设备或手持设备构成。现场设备层通信协议是IEEE 802.15.4，路由器到网关的通信协议采用的是IEEE 802.11。WIA-PA网络也是采用星形和Mesh 结合的两层网络拓扑结构。第一层是 Mesh 结构，由网关设备及路由设备构成；第二层是星形结构，由路由设备及终端设备或手持设备构成。现场设备层通信协议是IEEE 802.15.4，不同的是路由器到网关的通信协议采用的也是IEEE 802.15.4。




5.3 Wireless HART 技术

Wireless HART 是工业过程控制领域里和工业设备间的相互操作的标准。Wireless HART是对现有HART设备进行改进有效技术手段，具有足够的可靠性和自治处理能力，将为各种生产装置配备实时共享的数据采集能力，从而为提高生产率、改善产品质量、降低成本发挥重要作用。



5.3.1 Wireless HART的定义

随着工业无线网络的发展，在自动化处理的总线技术，主要是基于无线技术的解决方案，因此HART基金会在2007年9月提出了面向工业应用的Wireless HART协议。早在2004年， Wireless HART 就基于HART 协议而提出来的。

Wireless HART 在兼容现有的HART 设备和应用的基础上，进行了功能补充和应用拓展，能够满足流程工业应用对无线通信技术的可靠、稳定和安全等关键需求，对降低工业测控系统的成本，提高产品质量和生产效率有非常积极的意义。

Wireless HART 协议提供了一种低成本、低传输速率的兼容现有HART 设备的无线解决方案，主要应用于过程工业监控、财产管理、在线测试和诊断等领域。Wireless HART 协议工作于2.4GHz ISM 射频频段，在IEEE 802.15.4 标准的基础上，针对工厂复杂环境，提供公共频带下的高可靠无线网络通信技术。



5.3.2 Wireless HART的特点

Wireless HART 的主要技术特点包括：DSSS（扩展频谱）和FHSS（跳频技术）相结合，在 DSSS 的基础上引入了 FHSS，采用基于信道状态的自适应跳频机制，可以有效地抑制突发性干扰，消除频率选择性衰减；TDMA与CSMA/CA相结合，将TDMA与CSMA/CA机制结合在一起，充分发挥了 TDMA 和 CSMA/CA 各自的优点，弥补了二者的缺点。因此， Wireless HART 可以在支持工业自动化的周期性通信和非周期性通信的同时满足实时和低能耗的要求。Wireless HART 的通信要求：

• HART 无线标准支持公用无线现场设备的基础结构，与正在开发的工业标准（如SP100）在互操作性、易于安装和维护等方面密切合作。

• 为保证可靠性和规模可增可减，协议必须适用与点对点和网格（mesh）拓扑结构，其中点对点为最小网络。

• 重点是工厂内现场设备网络级的通信，作为有线连接的一种替代。

• 对于单个现场设备，网络至少必须支持两种应用存取信息，例如 DCS 和手持式存取设备。

• 规模可增可减性能：一个无线接入点（WAP）可根据网络拓扑和应用场合接入从一台到多台设备。

• 一台回路供电的 4-20mA/HART 现场设备也可有第二个数字通信通道——Wireless HART通道，而不使4-20mA/HART回路性能变坏。

• 远程设备组态——不用物理连线可对设备进行组态的能力。

• 无线现场设备及网络部件必须具有在危险区正常运行的性能。

• 当前生产和使用的HART 设备也可具有Wireless HART 通道，作为冗余通信信道。

• 允许设备间通过无线网络交换信息、扩展HART7（存取设备参数变量）的能力。

• 网络安装和维护成本要比有线网络少一个数量级（至少 1/2，目标是不超过 1/10），例如安装难度不超过无线家庭网络、不要求对安装现场进行预评估，设备安装成本小于或等于有线设备。

• 网络对于“非授权接入”的信息安全能力（如加密、周期性对授权密钥自动赋值要优于有线系统，不会对用户带来任何影响）

• 电源管理——电池寿命至少3 年。最佳目标为与设备的寿命相同（15 年以上），这与应用的具体要求和环境条件有关。

• 在要求高可靠的通信时，HART 无线网络支持冗余无线路径和冗余网关/网络协调器。

• 为现场仪表组态、调试投运，由移动设备（手持式操作器、PDA、便携式电脑）与现场设备的无线链接，其最佳响应时间性能与现有的手持式操作器相同，目标小于10秒。

• 无线请求/响应延迟的最佳性能与有线相似，最大的可接受性能与网络拓扑和应用有关。

• 在对无线网络安装评估、测试和监控性能是网络管理工具（如物理信道的信号质量测量、接受信号强度指示器、位出错率或包出错率监控和链接质量指示器）。



5.3.3 Wireless HART和ZigBee的比较

在Wireless HART 出现之前，ZigBee 在市场取得了一定的成功，但是通过Wireless HART的对比，学术界和工业界对ZigBee的弱点及缺陷进行了讨论和批判。通过了解ZigBee弱点就能理解Wireless HART优势。其主要区别如表5-2 所示。


表5-2 ZigBee和Wireless HART协议的区别

[image: figure_0190_0185]


由于任何的现场设备的缺陷都有可能给用户带来经济损失，因此ZigBee的可靠性和健壮性成为了用户关心的问题。因为这些参数如网络的稳定性，消息传递的可靠性，用户认证以及数据的完整性在工业过程控制中都是非常重要的参数，此外，商业间谍可以对加密的信息进行解密，这就意味竞争者能够完全知道产品的重要信息，也为商业使用带来隐患。

ZigBee 最大的弱点就是其健壮性在工业领域的里的等级太低了。因为在整个 ZigBee 网络中都使用相同的固定的信道，这样就提高了信道冲突的概率。这就意味着通信的质量很容易受到环境的影响，如果干扰太大，甚至可能导致整个通信网络瘫痪。使用相同的固定的信道同样也会增加和其无线 LAN 的相互干扰，随着冲突的增加，整个网络的时延也会随之增加。由于没有富裕的通信链路，如果这条通信链路坏掉就必须为该设备分配一条的新的通信链路，路由器就必须分析哪些链路已经不可以使用，才能分配新的通信链路，这就增加了时延，更严重的问题是这样会消耗网络的有限链路和带宽。总之由于ZigBee的健壮性等级太低就决定了其不适合在工业控制应用中使用。

由于ZigBee为了接收长帧需要让接收器长时间等待，因此用电池为路由器提供能源是不现实的。当然ZigBee也不能满足设备建立必要的安全需求。

Wireless HART 是针对ZigBee 的这些问题提出来的，因此在设计之初就把其定义为健壮性高，安全性高的通信协议。为了实现满足这些需求，Wireless HART和ZigBee 在数据链路层和网络层采用了不同的技术。表 5-2 中，Wireless HART 采用了跳频技术防止中转时被干扰，因为相邻的设备之间使用的是不同的通信信道。这样也最大限度降低了Wireless HART对现有的无线LAN的干扰，同时也提高了其健壮性和安全性。

为了满足Wireless HART的健壮性，Wireless HART还采用了TDMA和预先调度的时隙来防止冲突的发生，同时还可以降低设备的能耗。因为无线射频只有在时隙才会打开。

Wireless HART 是一个安全性高的协议。在整个网络中的数据都是加密传输的，同样当新的设备加入 Wireless HART 网络时需要网络的 ID 才能加入到网络。这样就避免了非法的设备加入网络。ZigBee和Wireless HART 在性能上的比较如表5-3 所示。他们的性能就决定了ZigBee 主要应用于智能家居而Wireless HART主要用工业控制。


表5-3 ZigBee和Wireless HART的比较

[image: figure_0191_0186]




5.3.4 Wireless HART的应用

根据美国ARC顾问集团的统计数据表明，在全世界已安装的现场仪表达4000～4500万台，其中采用4～20mA信号的达48%，采用HART的达26%，采用气动信号的为13%，采用现场总线的仅 1%左右。Wireless HART 协议应该具有目前有线 HART 协议能够解决的所有应用，也就是说可以满足在SP100规定的第0类到第5类的全部应用的要求。在欧洲，从2004年10月至2005年4月，集中了25个组织（大小公司和研究所）制定了一个名为RUNES、在未来10年内无线技术在工业控制和自动化发展应用的规划。规划目标是到2014年将安装成本降低80%，运行成本降低50%。

由于Wireless HART 是一种新产生的技术，所以在过去几年里很多国际大公司都在致力于 Wireless HART 方案的研究与实现。在 2009 年 4 月 22 日 MACTek 公司发布了 Wireless HARTadapter，其主要用于嵌入到现有的 HART 设备上。其完全的稳定的认证模型在 2010的第一个季度推出。当然还有很多国际大公司都在致力于Wireless HART 的解决方案，当然在国内也有科研机构，高校和公司致力于Wireless HART 解决方案的研究，同样都没有一个成熟的方案及配套的产品解决方案。



5.3.5 Wireless HART控制网络的拓扑结构

许多无线通信技术的原理都是基于直接点对点（Peer to Peer）通信的。如GSM 和WLAN （Wireless Local Area Network）采用的方法都是与集中化的接入点直接通信。这些网络通信方式要求集中化的控制中心（如基站）进行配置、安排网络的正常运行。多跳方式是另一种通信模型。在多跳传输的场景中，节点可以利用其他邻近节点作为中继节点与超出通信范围的节点进行通信。图5-3展示了这两种无线网络的结构。

Wireless HART 的运行模式综合了这两种模式。一方面，它采用了集中化的配置、管理网内通信，这部分工作主要由Wireless HART 网络中一种特殊的网络节点——网络管理节点（Network Manager）来完成；另一方面，Wireless HART 中的信息交互可以支持多跳方式。不同的是，所有的通信时机都是网络管理节点控制、安排的。图5-4 展示了典型的 Wireless HART 网络应用场景。Wireless HART 网络拓扑一般包含以下几种类型的设备：


[image: figure_0192_0187]
图5-3 集中式无线网络和自组织无线多跳网络




[image: figure_0192_0188]
图5-4 Wireless HART网络结构框图



（1）节点设备（Field Device）。节点设备通常连接着智能工业设备或者用作路由中转节点。所有的节点设备都必须可以发送、接受数据包，也可以转发数据包。节点设备也可以是一些网络适配器，它可以将原有的有线HART 设备接入到Wireless HART 网络中的转换装置。

（2）网关（Gateway）。网关给管理系统和 Wireless HART 中的节点设备提供了通信的目的接口。一个Wireless HART 网络拓扑中至少有1 个网关设备。

（3）网络管理员（Network Manager）。网络管理员通过网关与网络其他节点相联系。每个Wireless HART 网络中有且只有一个网络管理员设备。它主要负责网络配置、通信管理安排（也就是控制、配置和管理超帧的时隙）、路由表管理和网络健康状况监控等。



5.3.6 Wireless HART通信协议

Wireless HART 协议为工业现场环境提供了低功耗、高可靠、安全且易于使用的无线通信解决方案。基于OSI 网络互联七层模型，本节主要介绍Wireless HART 的协议栈，其中着力讨论数据链路层的TDMA（Time Division Multiple Address 时分多址）接入控制协议。

表5-4是Wireless HART的协议栈在OSI 七层模型中各个分层的功能描述。


表5-4 Wireless HART各分层的功能

[image: figure_0193_0189]


Wireless HART 仅采用OSI 七层协议中的五层：

（1）物理层：主要负责接收无线信道数据，并将其抽象为比特流，向上层协议提供服务。Wireless HART 物理层工作在 2.4GHz 频段的无线信道，且与 802.15.4（ZigBee）相兼容。

（2）数据链路层：主要负责在两个网络实体之间提供数据连接的建立。Wireless HART的数据链路层主要采用TDMA的接入方式，并使用CSMA来监听信道，同时对信道频率进行计算和选择等。

（3）网络层：主要提供路由、寻址功能，使通信的端对端系统能够互联且决定最佳路径，同时还有一定拥塞控制和流量控制的能力。Wireless HART 协议在网络层定义了两种基本的路由方式：图路由和源路由。

（4）传输层：提供端对端的数据交换机制，提供可靠和不可靠的两种传输服务，同时为端对端链接提供流量控制、差错控制、服务质量（Quality of Service）等管理服务。Wireless HART的传输层提供可靠的传输服务，同时对较大的数据包进行分块传输。

（5）应用层：直接与应用程序相链接，并提供常见的网络应用服务，如FTP，HTTP等。Wireless HART 的应用层定义了许多的设备命令、应答、状态报告和数据类型等；应用层主要负责解析消息内容，提取命令号，并相应的执行和给予应答。

1．物理层

（1）物理层接口

物理层是提供了 MAC 层和物理无线信道的服务接口，物理层的服务管理接口包括五个方面的功能：

1）开关射频收发器；

2）信道能量检测；

3）检测接收数据包的链路质量指示；

4）空闲信道评估；

5）数据收发。

物理层引入了服务接入管理实体PLME（Management Entity Service Access Point），提供物理层的管理接口。

物理层提供两个服务接口，一个是数据服务接口（PD-SAP），物理层数据服务接口支持MAC 子层之间的协议数据单元的传输MPDU（MAC Protocol Data Unit）；另一个是管理服务接口（PLME-SAP），管理服务接口支持 MAC 子层的管理实体 MLME（MAC Sublayer Management Entity）和物理层管理实体PLME（Physical Layer Management Entity）之间的命令传输。

（2）物理层数据格式

物理层数据格式如图5-5所示。为方便起见，物理层协议数据单元PPDU（PHY Protocol Data Unit）采用最高位作为发送或接收的开始点。所有的多字节领域，应发送或接收最低有效字节，每个字节首应发送或接收最低有效位（LSB）。同样的传输顺序也适用PHY和MAC子层之间传输数据字段。物理层协议数据单元PPDU包括下面的基本单元：

1）同步头（SHR）是用来同步接收的字节流序列；

2）物理层头携带帧的长度信息；

3）有效载荷是MAC子层的帧；


[image: figure_0194_0190]
图5-5 物理层数据包格式



同步头

同步头（SHR）包含帧的引导序列和帧的开始定界符（SFD）。在IEEE 802.15.4 中定义帧的引导序列为4个字节0x00；SFD是1个字节，设置为0xA7。但是在CC2430的帧的引导序列的长度和SFD 是可以配置的。缺省值使用IEEE 802.15.4 标准协议，不可随意改变。

例如在所有的发送模式中，总是首先发送同步头。帧引导序列的长度可以由 RF 寄存器的 MDMCTRLOL：PREAMBLE_LENGTH 设置，而 SFD 由寄存器 SYNCWORDH：SYNCWORDL设置。寄存器SYNCWORDH：SYNCWORDL共有两个字节。

可编程设置的帧引导序列的长度仅用于发送模式，并不影响接收模式。帧引导序列的长度设置不得短于缺省值。注意，在引导序列中的2～8 个零符号是IEEE 802.15.4 标准所需的，它们包含在寄存器SYNCWORDH：SYNCWORDL之中。因此CC2430的帧引导序列只有6个符号长度，两个附加的零符号在寄存器SYNCWORDH：SYNCWORDL之中。这样，CC2430就能够适应IEEE 802.15.4标准协议。

在接收时，CC2430 通过接收零符号并且搜寻由寄存器 SYNCWORDH；SYNCWORDL定义的SFD序列来实现同步。在寄存器SYNCWORDH：SYNCWORDL中，设置为0xF的低位符号将被忽略，需要的是不同于 0xF 的符号，这些符号的缺省值是 0xA70F。因此需要附加一个零符号用于同步。有了这个用于同步的零符号，就会减少由于噪声引起接收失败的帧数。

物理层头

物理层头由7位组成表示帧的长度。值的范围是0～MaxPHYPackteSize之间。取值区间表示的含义如表5-5所示。


表5-5 物理层帧长度的含义

[image: figure_0195_0191]


应答帧

如果MDMCTRLOL.AUTOACK使能，那么通过地址识别，在设置应答请求标志和有效CRC 的条件下发送应答帧，以答复所有接收到的输入帧。除非 ADDR_DECODE 和AU_TOCRC都已经使能，否则AUTOACK不起作用。数据序号从输入帧里面拷贝而来。选通命令SACK用来在帧未决域已经清空的情况下发送应答帧；选通命令SACKPEND用来在帧未决域已经设置的情况下发送应答帧。只有在CRC有效时，才能发送应答帧。

对于使用信标的系统，有一个附加的时序需求。那就是应答帧可以在输入帧的最后一个符号之后，第一个补偿时隙（backoff-slot，即20个符号周期）内，最短在12个符号周期内开始发送。当RF 寄存器的控制位MDMCTRLlH. SLOTTED_ACK设置为1时，在输入帧之后12～30个符号周期内发送应答帧。应答帧时序定义为：介于输入包SFD和发送应答帧SFD之间，有整数倍于20个符号周期的补偿时隙。

2．数据链路层

Wireless HART协议的TDMA的数据链路层是通过IEEE 802.15.4-2006的物理层来实现。数据链路层保证HART设备之间可以安全，可靠进行通信。

数据链路层包括了如下三个方面：

数据链路是为网络层提供服务。数据链路层提供的服务采用了黑盒模型，对上层来说其服务是透明的。这些服务在指定的时间序列图内完成。

逻辑链路包含了HART的地址信息，同时保证数据在传输过程中的完整性和可靠性。

数据链路层确保了设备在发生传输有序地进行。在实际使用的时候将会直接对应物理层的性能特点（例如，清除信道评估时间，发射/接收周转时间，时隙等都会有严格的控制）。

（1）时分多址接入方式

Wireless HART 采用时分多址接入 TDMA 和信道跳频来控制访问网络。时分多址接入TDMA是一个广泛的媒体访问控制（MAC）技术，能够有效避免碰撞，提供确定链路通信。TDMA将给两个通信设备提供一个时隙进行通信，而超帧是一系列时隙组成的集合，全部设备应支持多种超帧，如图5-6所示。时隙的大小和超帧的长度（时隙的数目）会在网络参数配置的时候进行设定。这样网络以超帧为周期进行连续的重复通信。


[image: figure_0196_0192]
图5-6 TDMA和超帧



在通常情况下完成一次通信的过程是：两个设备都将分配到同一个时隙，其中一个作为发送设备，另外一个作为接收设备。通信过程将在一个时隙内完成，发送设备发送数据链路协议数据单元DLPDU后将收到接收设备发出的确认包ACK。在ACK的载荷中将会包括标识发送成功或者错误的回应码。

通信设备间的时钟同步是保证TDMA通信成功和高效的关键。因此采用容忍误差时间和时间同步机制保证整个通信网络的时钟同步，最重要的是设备要知道什么时候是一个时隙的开始时间，否则整个网络将无法通信。通信设备将在时隙开始后的一个特定的时间开始发送数据，这里将有一个很短的等待时间，因为开始发送数据时接收设备要设置通信的信道来接收数据，这个过程需要一段时间。在这个时间后，接收设备就处于监听状态。当数据传输完成后接收和发送的双方的角色马上对换，接着发送确认信息包ACK。

为了提高网络通信的可靠性，在Wireless HART 协议中采用了信道调频和TDMA技术相结合。调频技术提高了发送频率的多样性，这样可以有效避免干扰和减少多路径衰落的影响。TDMA能够高效，低功耗和可靠的调频通信的原因是：设备只会在时隙时间里处于工作状态，并且每次通信的频率不会相同，这就避免干扰，进一步提高了通信的成功率。使用了跳频的TDMA通信如图5-7所示。

在通信的时候，通信设备被分配到一个超帧，时隙和信道偏移。这就形成了一个通信设备之间的通信链路。所有的设备将会支持多个通信链路。通信链路的数量是由通信信道的数目和超帧的长度来决定的。如果一个网络的通信信道数为15，每个超帧的长度为200，这样就可以形成3000条不同的通信链路。


[image: figure_0197_0193]
图5-7 跳频通信机制示意图



信道跳频提供通信信道的多样性，在同一个时隙里，不同的设备节点可以使用不同的通信信道。在不同的时隙里不同的设备可以使用同一个通信信道，这样也不会发生冲突的。

频道黑名单是Wireless HART 协议的一个特点，允许网络管理者限制网络设备的通信信道。例如，网络管理员可以把一个通信信道列入黑名单以便保护的无线服务或者通信信道是为整个通信网络共享的。

（2）时隙

时隙是组成超帧的基本单元，也是完成一次通信的基本时间。图5-8显示了在时隙的里完成一次通信的基本时间阶段。


[image: figure_0197_0194]
图5-8 一个时隙的构成



图的上面一部分展示的是数据发送设备在时隙里的每个时间阶段；图的下面一部分展示的是数据接收设备在在时隙里的每个阶段。每个时间阶段的具体含义如表5-6所示。


表5-6 时隙里的各个阶段的含义

[image: figure_0198_0195]


如果调度器确定这个时隙要接收数据，那么设备就会进入接收模式。设备将在时隙开始的 TsRxOffset 后和理想的接收时间之前进入监听状态。接收窗口允许设备的时间出现最大TsRxWait的时间漂移内还是可以进行通信。影响漂移时间TsRxWait因素有很多，如：温度，老化等原因。

（3）TDMA状态机

TDMA状态机在加入网络时就开始了，状态的改变主要是根据超帧、路由表、链路以及开始接受其他设备或者和该设备的网络层的数据来改变。正常操作可分为三个基本职责：

1）调度管理；

2）传播DLPDU到其他设备和获取DLPDU；

3）保持时间同步。

调度管理包括建立和维护超帧，链路，邻居表等。此外，由于数据包获取和传播，都会引起链路调度。链路调度包括评价活动的超帧，链路和包的发生来确定下一个时隙需要的操作。

这个调度链路决定了链路载荷的发送时间。由于接收链路可能支持重试，通常接收链路多于传输链路。因此传输很容易成功的，但是其他的接收链路不会使用，因为没有了相应的发送链路存在了。很多接收的数据是送往网络层的。数据链路层的命令DLPDU的终点就在数据链路层。

在接入网络后，TDMA 状态机就进入了“空闲”状态。下面的事件可能在空闲状态里发生：

1）时隙超时。TDMA状态机最频繁发送的一个事件是SlotTimeout事件。此事件表示发送或接收时隙必须马上服务。时隙传播消息（链接类型为传输）后，则“对话”状态进入。否则，“监听”状态进入。

2）修改设备的超帧或者链路。在链路调度后修改超帧（激活或者休眠超帧）或者链接（增加或删除）。当一个新的链路产生（接收或者发送链路），就会引起这些修改。

3）FLUSH.request。导致这个事件的原因是数据包被丢弃也可能是时隙超时被修改。一旦数据包丢弃，FLUSH.confirm服务将被调用。

4）TRANSMIT.request。这个服务是增加一个数据帧到设备的数据包队列，这可能会影响连接调度。

总之，所有的这些事件都会引起链路的重新调度，也会引起下一个时隙的任务也会被重新确定。

每个设备都维护一个存放数据包的表。这些数据可能会被传送到一个或者多个邻居。如果一个时隙的任务是发送数据包，设备就会在这个时隙里尝试把数据包发送给邻居。这将会产生下面的几种结果：

1）成功传输了一个目标地址是广播地址的数据包时，一旦数据包传送完成，数据包的缓冲区在数据传输完后会被立即释放。

2）成功传输了一个目标地址不是广播地址的数据包时，当数据传输完成后，数据包的缓冲区不会立即释放，而是在收到一个表示发送成功的ACK后立即释放缓冲区。

3）如果ACK包含一个错误响应代码，这时数据包的缓冲区就会保留和重试。

4）如果没有收到响应数据包，这个数据会被保留，然后重新调度进行传输。如果超时就会报告给网络层处理进而可能引起重新路由。

成功传播一个消息包含发送一个数据包和接收到一个来自目标设备的确认包 ACK 两个步骤。当进入传输模式的时隙时，TDMA状态机就会转换为“对话”状态。当传输成功后，“对话”状态就会结束。如果信道评估CCA失败，传输数据就会失败。这样就会导致传输中止并激发链路调度。

如果数据链路载荷的目的地址是广播地址，传输完成后不会等待确认包ACK，传输结束就会激发链路调度。如果数据链路载荷的目的地址不是广播地址，TDMA状态机就会进入“等待确认”状态。

TDMA状态机在“等待确认”状态下等待确认包。如果没有收到确认包，则表示数据传输失败。如果收到的确认包里包含了成功的回应码，则表示数据传输成功，否则就会收到失败的回应码。如果收到的确认包不是在期待的时间里发生的，则会使用确认包里的时间校验域进行同步校验。

如果收到的确认包是表示成功的，则这次数据的传输就完成，数据缓冲区也会被释放。TDMA状态机进入链路调度后则转为“空闲状态”。

（4）链路层包的格式

逻辑链路数据包的格式如表5-7所示。


表5-7 逻辑链路数据包格式

[image: figure_0199_0196]


网络号（Network ID）：

所有网络使用2个字节的网络ID来唯一标识。在传输过程中网络ID的低位先传输。只有当数据包中的网络ID符合该网络ID的时候数据包才会被接受，否则会被丢弃。值得注意的是，除非有说明，否则HART中的所有数据都是高位先传。网络ID值和他们的范围，如表5-8所示。


表5-8 网络ID范围

[image: figure_0200_0197]


地址的类型码

Wireless HART 支持两种类型的地址：2 个字节昵称地址（Nickname）和一个 8 字节的IEEE EUI-64 地址。选用何种地址跟地址类型符（Address Specifier）的值有关，如图5-9 所示。


[image: figure_0200_0198]
图5-9 数据链路层协议数据单元的节点地址类型



2 字节地址是被网络管理器所承认且管理的，因此这个昵称地址（Nickname）仅仅只是在所属网络中是唯一的。昵称地址可能指的是一个特定的网络设备，也可能是一个广播地址0xFFFF。

8字节的地址包含了一个3字节的机构唯一标识（OUI）和一个5字节的唯一身份标识（ID），OUI 是由 IEEE 指定的，后者是由 HART 协议规定的。对于 Wireless HART 来说， OUI 是特定的0x001B1E，身份标识ID 则是如图5-10 所示的40 比特的HART ID。


[image: figure_0200_0199]
图5-10 8字节EUI-64地址



唯一的身份 ID 是由 2 字节的设备类型号和 3 字节的设备 ID 组成的，设备类型号是由HART通信基金会（HCF）分配的。

DLPDU标识符

图5-11是数据链路层协议数据单元标识符。最高两位是保留位，设置为0。接下来的两位表明消息的优先级。11所代表的命令拥有高的优先级。第五位代表是否要对该DLPDU使用密钥认证，关系到MAC层中MIC的设定。最低的三位代表着DLPDU的类型，总共有五种DLPDU类型。


[image: figure_0201_0200]
图5-11 Wireless HART数据链路层数据包标识符



最低三位标识DLPDU的类型，DLPDU有五种类型如下：

1）数据（Data）：包含着网络层和设备的数据，传递给目的设备，数据DLPDU的源和目标对象是链接的端对端节点的网络层。

2）存活通知（Keep-Alive）：用来确保邻居设备之间链接的维护通知。存活通知将在下面三种情况下使用。

• 用于网络时间同步。当时间同步更新时，基于时间调整值返回相应的应答。

• 监视与邻居的沟通（例如，确认连接）。

• 监测到邻居发现后，设备将周期性地发送数据，以便其他没有加入网络的设备发现。

第3、第4位表示的消息的优先级，可以分成四个优先级，如表5-9所示。


表5-9 第3、第4位的功能

[image: figure_0201_0201]


3）广告（Advertise）：向邻居设备提供信息，希望加入网络。

广告包用于邀请新的设备加入网络。当有新的设备希望加入网络时，它会监听这些广告包，然后使用广告包里的信息与网络同步，并开始进行加入网络的过程。

广告包包括基本网络信息：ASN，接入控制信息，以及网络支持安全等级。此外，信道地图标识也包含在广告包中。绝对时隙号和信道地图标识将会在加入网络的时候使用。频道地图数组的大小取决于物理层协议情况。例如，连接到IEEE 802.15.4 标准物理层，它是两个字节长。一旦基本的网络信息披露，广告包通过超帧列出所有的加入链接。这一格式如表5-10所示。


表5-10 广告包的格式

[image: figure_0202_0202]


4）断开链接（Disconnect）：告诉所有的邻居设备，当前设备要离开网络了。

当设备离开网络的时候就会发送Disconnect DLPDU。这意味着该设备不再有效，并须从邻居列表中删除。接到Disconnect DLPDU 后，通知网络层所有相邻的设备把该设备删除。

5）回复（ACK）：用来确认收到的数据包。

如果设备接收到一个未知类型的数据包，不会对其发送 ACK 并立即丢弃它。应答、广告、保持活动和断开，只会发生在数据链路层，这些数据包不会传播到网络层或继续通过网络向外传播。ACK DLPDU 的格式如表5-10 所示。


表5-11 ACK DLPDU的格式

[image: figure_0202_0203]


ACK DLPDU 用来包含一个回应码来标识接收设备是否接收到数据。当接收设备使用0标识成功接收到数据，同样也会使用回应码来标识没有接收到的原因。其详细的标识码如表5-12所示。


表5-12 ACK DLPDU回应码的含义

[image: figure_0202_0204]


3．网络层

Wireless HART 的网络拓扑结构，如图5-12 所示，能够支持较大规模的网络规模，提供冗余的通信路径。图中有两个网关、一个网络管理者，以及11 个Wireless HART 节点。所有的节点都要经过网关才能和网络管理者进行通信，网络管理者管理着网络的信息，对网络的参数的设定，以及路由的管理等任务。


[image: figure_0203_0205]
图5-12 Wireless HART的网络拓扑结构



当设备接收到一个网络帧时，设备就会检测其网络ID和目地地址。如果网络ID不匹配就丢弃该帧，否则就在设备的路由表里查找一条适合的路径转发该网络帧。

网络通信的设备目地地址都是网络节点，主要是为了和网络管理者通信，因此网络管理者管理着整个网络的设备信息，因此它能利用这些信息分析网络的拓扑结构，从而为网络的每个节点分配路由信息。

（1）路由算法分析

在Wireless HART 网络里，每个无线设备节点都有相同的通信处理能力。为了分析方便，我们将通信的节点定义为顶点，通信的链路定义为边。因此网络就可以用一个简单连接图表示为：G=(V，E)，V和E是网络的节点，G表示它们的通信链路。如图5-13所示。

为了得到网络的拓扑结构，必须尽可能多地知道网络里的设备之间的连接信息。最简单获取信息的方法就是在一个新设备加入网络的时候来获得这些信息。

设备加入网络是通过其已经加入网络的邻居节点和网关进行通信来实现的，这样就建立了一个与网关的通信路径。但是由于其连接的邻居不一定是其父节点，因此会有一些不合理。在图5-13（b）中节点B接收到其邻居节点C的广告信息加入网络，因此B是通过C和网关通信，因此认为B到网关的路径为B→C→A。很明显这条路径是不合理的。因为B和A可以直接通信。

因此需要对这种路径进行改进，在Wireless HART 网络里，所有的数据都要经过网关然后到达网络管理者，因此网络管理者有足够的信息来计算出每个节点的最短路由路径和网络的拓扑结构。

网络管理者把所有的无线节点的邻居表信息存放在邻接矩阵里。把网关作为树的根节点进行广度优先遍历，就会得到一棵路由树（BFS）。可以通过这棵路由树找到每个节点到网关的路由路径，并且是最短的路径。

通过路由拓扑树可以很容易找到每个节点的最短的路由路径。但是只有一条路由路径，不符合Wireless HART 对冗余路径的要求，因此还得找出更多的路由路径提供设备选择。

图5-13（b），这里有几条最短路径到达网关。G→D→B→A，G→C→B→A，G→C→E→A，所有的这些路径组成了G的路由路径的子集。


[image: figure_0204_0206]
图5-13 无线网络结构



采用子链表结构存储BFS（广度优先搜索算法），并且其节点数是邻接矩阵的索引。

Vleaf 代表的是 BFS 树的叶子节点的集合，L 代表的是树的深度，函数 conn（I，J）=M[I，J]。

算法的细节如下：

1）如果Vleaf为空就退出，否则就从Vleaf中选取节点N，同时创建邻接矩阵AN，然后把节点N加入到AN，其深度为1。

2）从 V1-1 中选取节点 M，如果 conn (m，n)=1 就把 M 加入到 AN，同时创建 M 和 N之间的连接。

3）如果V1-1不为空就跳到（2）。

4）如果N不是网关节点，则设置下一个节点N（在AN中选取）然后回到（2），否则回到第一步。

通过这个算法产生每个节点的路由路径子集。Wireless HART 的设备都存放在路由表和邻居表中。网络管理者为每个子集分配一个grap_ID，同时把这些子集分配给相应的设备。

如图5-13（b）节点 G 所示，将会产生三条路由路径，G→D→B→A，G→C→B→A， G→C→E→A，这三条路径将分配一个相同的grap_ID。为了保留路由信息的及时性，网络管理者将会定时产生路由子集。这种方式是主动的，不适合出现意外情况。当有新的设备加入网络、路由路径上的设备离开网络或者路由路径失败等情况都会触发网络管理者更新路由表。

当一个新的设备加入网络或者一个设备出现故障，网络管理者就会紧急改变相关设备的路由信息。新设备加入网络的时候，新设备必然会向网络管理者报告其邻居表给网络管理者，网络管理者将根据如下流程更新路由信息。

1）创建邻接矩阵ANEW，把节点NNEW加入到ANEW，然后让N为网关。

2）按照BFS的序列，从BFS树里取得N。

3）如果N不是NNEW的邻居，把N加入到ANEW。否则退出。

4）让N成为BFS里的下一个节点，然后跳到（2）。

通过这个流程，新设备和网关就有了一条路由路径，网关和新设备就通过这条临时的路径通信。当到了路由更新的周期，网络管理者就会把更新的相关的路由子集发给设备。

设备离开网络的时候会向网络管理者通报，路由失败的路径的邻居也会向网络管理报告。网络管理者接收到这些报告后，网络管理者就会广播该事件给网络的所有设备，设备收到该数据包后就会检查自己的路由表，并更新路由表信息。当然这只是临时的紧急处理，当到了路由表更新周期，设备会收到完善的路由表信息。

（2）网络层的数据包格式

Wireless HART 网络层的数据包格式包括：一字节的控制域，一字节的路由跳数 TTL （Time To Live），低端有效的两字节时隙号ASN，两字节的路由ID（Graph ID）；然后是目的地址和源地址，还有可选字段路由扩展信息，最后是数据，如图5-14所示。
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图5-14 网络层数据包格式



在接下来的内容里将分别分析网络层的每个字段的功能。在网络层数据包的第一个字节是控制域，最开始的两位（Bit7，Bit6）指示的是源地址和目的地址是长地址还是短地址。接下来的三位被保留，在传输的时候设置为0。Bit2-0标识的是路由的可选域。

TTL（Time To Live）这个数据域决定接受到数据包继续转发或丢弃。TTL 计数器决定了数据包的存活时间，目标地址的每跳一次，TTL计数器减一，当TTL为0时表示该数据包不会再被传送而丢弃。当TTL被置为0xFF时，TTL将不会递减并且数据包将不会受到时间的限制，直到数据包到达目标地址。

ASN是一个16位绝对时隙数，这个16位数将在网络发起传输请求到时候使用。这个字段包含实时控制的关键数据和网络诊断信息。如果 TTL 有效，ASN 与数据包产生时间之和得出该数据包的年龄，如果数据包的年龄大于maxPacketAge，这个数据将会被丢弃。导致这个结果的可能是数据链路层超时引起的。

Graph ID 是数据包路由时使用的字段，Graph ID标识的是一些节点的集合，这些节点将会在数据包进行路由选择的时候使用。

源地址和目标地址：源地址和目标地址要么是两个字节的短地址，要么是8个字节的长地址。这些地址在传输的过程中是不会被修改的。

4．传输层

传输层的任务是在源机器和目标机器之间提供可靠的的数据传输功能。换句话说，数据链路层是负责数据包从一个设备传输到另一个设备，而传输层则负责端对端数据通信的传输。

Wireless HART 协议传输层可以提供端到端的可靠传输保证，其传输层支持两种数据业务：有回复的数据传输和无回复的数据传输。有回复的数据传输可以要求接收端对收到的数据进行回复确认，同时可以使用自动重发、超时重发等策略来确保数据传输成功。当然， Wireless HART 支持并提供传输层的广播数据。

图5-15是基本的传输层协议数据单元。它包含传输控制字节、设备状态和扩展设备状态字节以及多个HART命令字。


[image: figure_0206_0208]
图5-15 Wireless HART传输层协议数据单元结构



5．应用层

Wireless HART 协议的应用层是协议的最上层，它采用了标准有线 HART 的应用层。在应用层中，主要实现了设备与网关的通信。所有的通信内容都是基于HART协议中规定的命令字。HART 命令是基于标准数据类型和程序的，一般规定了惯例、设备家族和无线命令等。应用层负责生成这些命令，并对收到的命令进行解析和执行，并对收到的命令作出回复。



5.3.7 工业无线网络传感器节点的设计

1．无线网络传感器节点设计的几个甚本要求

由于无线传感器网络的特点，决定了传感器节点的硬件设计主要侧重从以下几个方面进行考虑。

（1）最大限度地降低功耗

由于多数传感器网络的节点采用电池供电，加之不同的工作环境差异极大，传感器数量大，低功耗是无线传感器网络节点设计的最重要的准则之一。通过节能，尽可能延长无线传感器网络的生存寿命。

（2）低成本

传感器网络在应用中，由于传感器节点数量多，低成本是传感器节点的开发中要考虑的重要因素。在传感器节点的开发阶段，软件协议的开发耗费较高；传感器节点部署并运行后，硬件开发和节点维护则耗费较大的成本。

（3）稳定性和安全性

传感器节点的稳定性和安全性是无线传感器网络稳定和安全的基础，在软硬件设计中，要充分地考虑传感器节点的稳定性和安全性，使其能够抗衡各种苛刻的环境条件，保证代码安全和通信安全等。

无论无线传感器网络节点采用何种处理器、无线通信协议和传感器，在软硬件设计中都始终要注重低功耗、低成本和工作稳定安全的要求。

2．无线传感器节点的设计内容

无线传感器网络节点一般由处理器模块、无线通信模块、传感器模块和电源模块4部分组成。处理器模块是节点的核心部分，主要功能是数据处理、数据存储、执行通信协议和进行节点调度管理。传感器模块用于探测和感知监测现场的特定物理量数据；无线通信模块用于完成无线通信任务；电源模块为传感器内的各个模块和部分提供驱动能源。还有一些传感器节点的外围设备，如看门狗电路、电池电量检测环节的设计也应纳入到传感器节点设计的内容中去。

（1）处理器模块的开发

无线传感器网络中的节点都具有一定的智能性，能够对传感器采集到的数据进行合理地处理，根据处理的结果做出不同处理，这些工作主要由处理器模块来承担。处理器模块还负责通信协议的实现、运行进程的调度管理和数据融合等工作。

从处理器的角度看，无线传感器网络节点可以分为两类：一类节点采用以ARM（Advanced RISC Machines）处理器为代表的高端处理器。还有一类节点则采用了低端微控制器。使用ARM 处理器的传感器节点能量消耗较大，多数支持动态电压调节或动态频率调节等节能策略，处理能力强大，适合应用于大数据量处理的场合。使用低端微控制器的传感器节点数据处理能力比前者要差，但是工作消耗功率也很小。

当前，传感器节点的处理器模块多采用Atmel公司的AVR系列单片机。AVR系列单片机采用RISC结构，内部资源丰富并有较多的外部通信接口。AVR系列单片机还能够提供多种电源管理方式，采用多种方式实现传感器节点的运行节能。

此外，ARM 微处理器已遍及工业控制、消费类电子产品、通信系统、网络系统、无线系统等各类产品市场，基于ARM技术的微处理器应用约占据了32位RISC微处理器75%以上的市场份额，32位嵌入式处理器的ARM单片机，也已经在无线传感器网络方面得到了越来越广泛的应用。

传感器节点的处理器选择应首先考虑系统对处理能力的需求，然后才去考虑传感器节点的能耗问题。

下面对几种微控制器的性能用进行了比较，见表5-13。


表5-13 各种常见的微控制器性能比较
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（2）无线通信模块开发

无线通信模块是传感器节点中最主要的耗能模块，是传感器节点的设计重点。

1）可采用多种传输数据的载体

无线通信模块可采用多种传输数据的方式，如无线电波传输、红外线传输和光波传输等。

• 无线电波传输。采用 ISM 频段的无线电波传输数据，可全向工作，覆盖范围大，容易穿透建筑物，是目前传感器网络的主流传输方式。由于节点能量受限，对于无线电波的调制实现技术要以节能和低成本为特点。

• 红外线传输。使用红外线作为传感器节点之间数据的传输载体也是一种可选传输方式。该方式的优点主要在于不受无线电干扰，而且，红外线的使用不受国家频率监管部门的管制。但是红外线的传输不能穿透非透明物体，仅能进行视距传输，这就限制了红外传输在无线传感器网络中的应用。

• 光波传输。光波传输机制简单，技术实现较为容易，如可以使用激光二极管传输经过数据调制后的红外激光束，进行数据传输。光波与红外线相似，通信双方中间不能有非透明物体遮挡，只能进行视距传输，易受大气状况影响；只能直线传输，传输具有方向性，应用场合受限。

除了以上一些数据传输方式外，还可以利用超声波来做传输介质。

2）不同无线传输技术的使用

选择无线通信模块时，应根据具体的应用环境选择嵌入不同通信协议标准的模块。可供选择的通信协议标准有；IEEE 802.15.4（ZigBee）、IEEE 802.15.3a（超宽带UWB）、802.11b/g （无线局域网）、Bluetooth（蓝牙）等，也可以自定义协议。

超宽带UWB技术的发射信号功率密度低、系统构造复杂度低、安全性好、数据传输速率高、能提供数厘米的定位精度，但传输距离仅10m左右，对墙壁的穿透性也不好。

802.11b/g方式下，功耗高，故应用在无线传感器网络的情况相对较少。蓝牙工作在2.4GHz频段，传输速率1Mbit/s；但传输距离只有10m左右，完整协议栈有250KB，不适合使用低端处理器，在无线传感器网络中也有所应用。

应用最多的是ZigBee和普通射频芯片。ZigBee完整的协议栈只有32KB，支持地理定位功能。ZigBee 技术非常适合应用在无线传感器网络中。目前市场上常见的支持 ZigBee 协议的芯片制造商有很多家，有多种ZigBee无线传输芯片可供用户选择。

应用于无线传感器网络的无线通信技术的一些主要性能参数比较，见表5-14。


表5-14 无线通信技术的一些主要性能参数的比较
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（3）传感器模块的设计

传感器模块中可应用的传感器种类很多，有麦克风、光传感器、温度传感器、湿度传感器、振动传感器、磁传感器和加速度传感器等。随着技术的发展，传感器本身的性能也在提高，如有些温湿度传感器系列能支持低功耗模式，采集完数据后，自动转入休眠模式。多数传感器的输出是模拟信号，而无线传感器网络是数据网络，需要A/D转换。在网络节点中配置模/数和使用数字换能器接口都是常采用的方案。传感器电源的设计对传感器模块的能量消耗水平和节能性能非常重要。对于工作在小电流的传感器（几百μA），可通过处理器的I/O口直接驱动；当该传感器不工作时，I/O 口设置为输入方式。这样一来外部传感器没有能量输入，也就没有能量消耗。对于工作在大电流的传感器模块，I/O 口不能直接驱动传感器。当有多个大电流传感器接入时，通常使用集成的模拟开关芯片来实现电源控制，传感器网络除了对现场的特定物理量进行监测外，如果需要对现场的一些物理量进行控制，在传感器模块中还可以和各种执行器（如电子开关、声光报警设备、微型电动机）结合，兼具监测和控制的功能。

（4）电源模块的设计

无线传感器网络节点的电池多数情况下不容易更换，所以在节点开发中合理选择电源种类是一项非常重要的工作。电源模块直接关系到传感器节点的寿命、成本、体积、设计复杂度和节能水平。使用大容量电源的时候，传感器网络各层通信协议的设计、各种控制算法的实现和网络功率管理等方面的指标都可以降低，也就降低了设计难度。但使用大容量电源导致传感器节点的体积和成本增加。

电池供电是目前最常见的传感器节点供电方式。电池种类很多，根据是否能充电，可分为充电电池和不可充电电池；根据电极材料，分为镍铬电池、镍锌电池、银锌电池和锂电池、锂聚合物电池等。一般情况下，不可充电电池比可充电电池能量密度高，在可重复充电的应用场合，可充电电池又有很大的优势。常见电池的性能参数如表5-15所示。


表5-15 常见电池的性能参数
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在一些应用场合，传感器节点可直接使用市电。市电作为传感器节点的电源最为经济，但在具体应用中，受到供电电缆的限制而削弱了无线节点的移动性和使用范围。一些特殊的应用，如灯光监测控制系统，传感器节点就可以直接使用市电供电。

在一些应用场合，传感器节点可以直接从外界的环境中获取能量，如通过微小型太阳能光伏发电系统为传感器节点提供电源。常见的这类电源还有利用风能、热能、电磁能、机械能进行转换的电源系统等。




5.4 小结

本章介绍工业无线网络的主要技术特点，重点讲解了Wireless HART 对应于OSI 七层网络互联架构的网络协议栈。Wireless HART 网络协议栈主要可以分为5 层结构：物理层、数据链路层、网络层、传输层和应用层。作为有线HART 网络协议的扩展，Wireless HART 网络协议在物理层和数据链路层做了很大的改变。Wireless HART 的物理层采用与 IEEE 802.15.4（ZigBee 协议）相兼容的 DSSS 扩频传输方式，数据链路层则主要采用时分多址（TDMA）的控制接入方式。时分多址的链路层控制接入方式拥有网络内通信可预知的特点，所有的通信行为都由网络管理节点统一安排，从而可以有效的提高网络的可靠性、降低网络传输延时。同样的，为了适应无线信道，Wireless HART 的网络层也有很大的改变。Wireless HART在网络层提供了图路由和源路由两种基本路由方式来满足网络中不同的通信需求。最后，介绍了无线传感器节点设计的基本要求。




5.5 习题

1．工业无线网络由哪4部分组成？

2．工业无线网络特点是什么？

3．蓝牙标准协议结构是什么？

4．蓝牙设备的功能是什么？

5．ZigBee的概念是什么？

6．ZigBee的特点有哪些？

7．无线广域网控制网络有哪些？

8．Wireless HART 的定义是什么？

9．Wireless HART 控制网络的拓扑结构是什么？

10．Wireless HART 协议的物理层数据格式是什么？

11．Wireless HART 协议的数据链路层包括哪三个方面内容？

12．无线网络传感器节点设计的甚本要求是什么？

13．无线传感器节点的设计内容有哪些？


第6章 实时工业网络的组态和系统集成

实时工业网络最关键的就是实现现场生产设备、服务器、客户端之间数据的动态交互，从而达到远程实时监控、现场数据实时交互的目的。现场数据的交换需要运行各种不同应用软件，而整个系统要对各类软件需要进行组态。

组态的概念是使用软件工具对计算机及软件的各种资源进行配置，使计算机或软件按照预先设置，达到自动执行特定任务、满足使用者要求的目的。

工业网络系统集成是以生产过程优化运行，网络控制为核心技术，实现生产全过程的实时跟踪，安全监控，对工业系统进行优化管理。

本章主要介绍PLC编程软件STEP7与WinCC软件的组态过程及实时工业网络的系统集成。




6.1 编程软件STEP7 的使用

1．检查S7-300的硬件连接是否正确，给系统送电。

2．通信设置

（1）用鼠标双击STEP7软件桌面快捷方式，打开STEP7软件，如图6-1所示。

（2）单击Option>Set PG/PC Interface，如图6-2 所示。


[image: figure_0211_0212]
图6-1 STEP7软件快捷方式




[image: figure_0211_0213]
图6-2 管理窗口



进入Access Path 窗口，如图6-3 所示。


[image: figure_0212_0214]
图6-3 通信参数设置窗口



单击Select，选择PC Adapter，Install，如图6-4 所示。


[image: figure_0212_0215]
图6-4 通信设备安装窗口



在 Access Path 窗口中，选择 Property>Location Connection，设置 COM3 的通信速率为19200，如图6-5所示。

3．在STEP7软件的SIMATIC MANAGER中建立新项目。

首先建立新项目的名字和存储路径。

单击 SIMATIC MANAGER 窗口中图标[image: figure_0212_0216]或者单击工具栏上的File>New，弹出如图6-6所示的工程窗口。


[image: figure_0213_0217]
图6-5 通信属性设置窗口




[image: figure_0213_0218]
图6-6 工程窗口



在 Name 文本框中，输入要建立的新项目的名称，如：example1，然后单击 BROWSE按钮选择新项目存储路径。最后，单击OK 按钮关闭该窗口。在SIMATIC MANAGER 窗口中将会出现刚新建的项目example1，如图6-7所示。


[image: figure_0213_0219]
图6-7 管理窗口



其次建立项目工作站。

单击Insert>Station> SIMATIC 300 station，建立一个S7-300 的工作站，如图6-8 所示。


[image: figure_0213_0220]
图6-8 管理窗口



在工作站的HARDWARE组态器中进行硬件组态。

单击 SIMATIC MANAGER 界面的左边窗口的 SIMATIC 300（1），在右面的窗口出现Hardware 图标，如图6-9所示。


[image: figure_0213_0221]
图6-9 管理窗口



双击Hardware 图标，打开Hw configuration 窗口，在右边的产品目录窗口选择SIMATIC 300中的机架，双击Rail，将在右边的窗口出现带槽位的机架示意，如图6-10所示。


[image: figure_0214_0222]
图6-10 硬件组态窗口



在右边的目录窗口选择相应的模块插入到（0）UR的槽位中去。各模块的订货号可查看硬件实物的下方标识。切记选中的模块号要与实际的模块号一致。槽位1，插入电源模块PS；槽位2，插入CPU，槽位3，空白；槽位4及后面槽位，如有扩展的I/O模块，插入的模块对应实际I/O模块的安装顺序。

插入DP总线。双击其中的DP图标，出现如图6-11所示的窗口。


[image: figure_0214_0223]
图6-11 总线属性窗口



在图中输入DP的名字。单击Properties按钮，进入如图6-12所示窗口，选择New，则加入一个新的总线PROFIBUS（1）。


[image: figure_0215_0224]
图6-12 总线属性窗口



单击总线PROFIBUS（1），出现总线PROFIBUS（1）：DP master system（1），选中槽位，在槽位中从右窗口中添加DP的设备，如图6-13所示。


[image: figure_0215_0225]
图6-13 硬件组态窗口



编译硬件组态，并下载到CPU。

单击画面上的[image: figure_0215_0226]图标，对刚刚完成的硬件组态进行编译。系统提示编译成功后，单击[image: figure_0215_0227]图标将硬件的组态下载到CPU中。或者，在编译完成之后，关闭HW configuration窗口，返回到SIMATIC MANAGER窗口。单击SIMATIC 300（1）图标，然后单击窗口的[image: figure_0215_0228]的图标，下载硬件，下载完成后，把CPU打到RUN的位置，绿灯闪几下后一直亮，代表下载成功。




6.2 WinCC 组态软件的结构化设计



6.2.1 WinCC介绍

WinCC 是世界上第一个 IHMI（集成人机界面）软件系统，它将工厂控制软件真正集成到自动化控制过程中。WinCC 用户组件允许新的或己存在的应用程序的集成。WinCC 的过程可视化应用程序能够方便地观察自动控制过程的全部特征。WinCC将Windows NT 4.0 应用程序的体系结构和便于使用的图形设置结合起来。WinCC用于解决过程监控和控制任务的所有功能，其WinCC项目工程环境有以下几种。

• 图形：设计企业现场。

• 归档：将带时间标识的数据存储到SQL 数据库。

• 报表编辑器：为要求的数据产生报表。

• 数据管理器：定义并采集现场数据。

WinCC运行系统允许在工厂现场或控制室的操作员与机械应用相互作用，其只能运行在至少安装了Service Pack 6 的Windows NT4.0 上。



6.2.2 WinCC安装过程

WinCC是放在CD-ROM上发行的，CD-ROM中有一个自动运行的程序，在驱动器中插入CD-ROM，该软件将自动安装，如图6-14所示。


[image: figure_0216_0229]
图6-14 安装欢迎界面



在“用户信息”对话框输入必要数据，然后单击下一步按钮，如图6-15所示。

在语言选择和安装目录对话框中选择期望的语言和安装WinCC的目录，如图6-16所示。

在安装模式选择窗口可以选择自定义安装，如图6-17所示。

在“选择组件”对话框中，选择想要的安装组件，在左边的窗口中单击期望的组件，右边的窗口将显示它们的元素，在右边的窗口内可以选择单个元素，要选择为组件/元素，单击期望的组件和元素前面的复选框，用被选中的组件框中的复选标记来识别，所需的存储器总量将和可用的总量一起显示，如图6-18所示。


[image: figure_0217_0230]
图6-15 安装界面




[image: figure_0217_0231]
图6-16 语言选择窗口




[image: figure_0217_0232]
图6-17 安装模式选择窗口




[image: figure_0218_0233]
图6-18 组件选择窗口



安装最后就是对软件的授权，授权对话框显示基于所选组件需要的授权列表，由于授权可以稍后执行，选择“否，稍后执行授权”，请注意，没有授权，只能运行在演示模式下并在一个小时后自动关闭，如图6-19所示。


[image: figure_0218_0234]
图6-19 授权窗口



然后，单击“下一步”按钮，重启电脑完成。



6.2.3 启动WinCC

启动WinCC，可以单击Windows NT 任务栏中的“开始”按钮，如图6-20 所示。


[image: figure_0218_0235]
图6-20 启动窗口



创建一个项目：

当您第一次打开WinCC，将打开一个对话框，此对话框为创建项目提供三个选项：

y 创建“单用户项目”

y 创建“多用户项目”

y 创建“多客户机项目”

打开已存在的项目

创建Quickstart项目：

选择“单用户项目”并单击“OK”按钮确认输入“Qckstart”作为项目名称并选择项目路径，如果愿意可以重命名项目名，否则将给与项目相同的名称。如果想打开一个已存在的项目，“打开”对话框允许搜索扩展名为“.mcp”的文件。下次启动 WinCC 时，将自动打开上次所使用的项目。如果退出WinCC时项目是激活的，重新打开时该项目会被激活，如图6-21所示。


[image: figure_0219_0236]
图6-21 单用户项目



在左边子窗口中，显示体系的根，它将引导您到单个项目步骤，隐藏部分以[image: figure_0219_0237]符号标记。为了使隐藏部分可见，单击该符号右边子窗口显示所选对象的内容，在 WinCC 资源管理器的左边子窗口中，单击“计算机”图标[image: figure_0219_0238]，在右边子窗口中，将显示用您的计算机名称命名的一个服务器（NetBIOS名称）。使用鼠标右键，单击此计算机并且在弹出式菜单中选择“属性”命令。在随后出现的对话框中，可以设置 WInCC 运行系统的属性，例如：该启动哪些程序，使用何种语言以及哪些键将被取消激活。



6.2.4 添加PLC驱动程序

在下一步，组态系统使AS通过选择的通信驱动器程序与WinCC通信。所选的驱动程序取决于使用的PLC，Siemens SIMATIC PLC系列涵盖范围从几百个到上万个I/O 点。为了添加一个PLC驱动程序，用鼠标右键单击WinCC资源管理器的左边子窗口中的“变量管理器”、在弹出式菜单中，单击“添加新的驱动程序”命令，如图6-22所示。


[image: figure_0220_0239]
图6-22 添加驱动程序窗口



图6-22中WinCC项目“Qckstart”添加驱动程序连接在“添加新的驱动程序”对话框中，选择显示的驱动程序中的一个（例如；“SIMATIC S7 协议集”），单击“打开”按钮确认。

选择的驱动程序将出现在变量管理器下，创建一个新的连接，单击显示的驱动程序前方的[image: figure_0220_0240]图标将显示所有可用的通道单元，用鼠标右键单击通道单元MPI，在弹出式菜单中，单击“新建连接”命令，如图6-23所示。


[image: figure_0220_0241]
图6-23 创建MPI链接



在随后出现的“连接属性”对话框的名称域中输入PLC，然后单击“确定”按钮来确认，如图6-24所示。

1．变量和变量组

WinCC中使用的变量表示真实值，例如；水罐的填充量，或者表示在WinCC中用来计算或模拟的内部值过程变量（“外部变量”，“连接变量”）位于PLC或类似驱动器的存储器中。例如，水罐的填充量由一个填充量传感器来确定，并且保存在PLC中。通过连接通信通道将填充量数值传送到WinCC，内部变量位于WinCC内，提供与PLC相同功能的存储器单元可以在WinCC中计算和修改内部变量。变量组适合用来组织变量。所有的变量都可以组织成组以提高明确性，虽然在此项目中只使用内部变量，不需要执行上述步骤，但在这些步骤中也阐明了变量组和过程变量的组态。


[image: figure_0221_0242]
图6-24 连接属性



2．创建内部变量

如果WinCC源管理器中的“变量管理器”仍旧关闭，必须首先通过鼠标双击打开它，然后用鼠标右键单击行“内部变量”在弹出式菜单中，单击“新建变量”命令，如图6-25所示。


[image: figure_0221_0243]
图6-25 创建内部变量



在“变量属性”对话框中，输入变量名为“TankStand”从数据类型的列表框中，选择“无符号16位数”，单击“确定”按钮以确认输入，如图6-26所示。

在 WinCC 资源管理器的右边子窗口中列出所创建的全部内部变量，创建变量就是如此的简单。所需的每个变量，只要重复这些步骤也可以“复制’、“剪切”和“粘贴”变量。还可以在弹出式菜单中选择这些命令（用鼠标右键单击期望的变量），或者使用标准 Microsoft的键组合（Ctrl+C＝复制，Crtl+V＝粘贴）。

3．创建变量组

变量组可以在本地PLC连接的下面组织，创建一个新的组，用鼠标单击创建的PLC连接，在弹出的菜单中，单击“新建组”命令，如图6-27所示。

在随后显示的“变量组属性”对话框中，输入组的名称，然后，单击“确定”按钮，变量组将显示在PLC连接下，如图6-28所示。


[image: figure_0222_0244]
图6-26 变量属性




[image: figure_0222_0245]
图6-27 创建变量组




[image: figure_0222_0246]
图6-28 变量组属性



4．创建过程变量

创建过程变量来重建实例项目不是必需的，在创建过程变量之前，必须安装驱动程序和创建连接。已经创建的内部变量可以复制和粘贴到您的连接中，请注意变量只能用命令“复制”和“粘贴”放置到一个连接中，不能拖动变量到一个连接中，创建过程变量，用鼠标右键单击PLC连接，在弹出式菜单中，单击“新建变量”命令，如图6-29所示。


[image: figure_0223_0247]
图6-29 变量连接



WinCC项目“Qckstart”，创建内部变量，在“变量属性”对话框中，给变量取名，然后从数据类型列表中选择一种数据类型，类型转换提供数据从一种格式转换到另一种格式的选项，当您想要以双字格式观察一个字变量，WinCC执行所有必要的计算，如图6-30所示。


[image: figure_0223_0248]
图6-30 变量属性设置



5．指定在PLC中的地址

单击“选择”按钮（位于地址域旁边）打开“地址属性”对话框，从变量的数据区域的列表框中，选择数据区域“位存储器”，检查地址类型是否设置了“字”并且设置MW为“0”WinCC项目设置地址，然后单击“确定”按钮来确认，如图6-31所示。


[image: figure_0224_0249]
图6-31 地址属性





6.2.5 设置线性标度

线性标度只能用于过程变量“外部变量”标记“线性标度”复选框，激活输入域“过程值范围”和“变量值范围”设置过程值范围（如-20到20）和变量值范围（如0到100），如图6-32所示。


[image: figure_0224_0250]
图6-32 值设置





6.2.6 创建过程画面

本节中将为 Quickstart 项目设计过程画面，可以自由创作。为了创建一个新的画面，需要打开画面编辑器，按如下进行：

在WinCC资源管理器的左边子窗口中，用鼠标右键单击“图形编辑器”显示弹出式菜单，在弹出式菜单中，单击“新建画面”命令，然后将创建名为“NewPdIO.pdl”的画面文件（“pdl”＝“画面描述文件”）并且显示在WinCC资源管理器的右边子窗口中，如图6-33所示。


[image: figure_0225_0251]
图6-33 创建新画面



在控翻中心的右边子窗口中，用鼠标右健单击“NewpdIO.pdl”在弹出式菜单中，单击“重命名画面”命令，在下一个对话框中，输入“START.pdl”。如果创建第二个画面步骤同上。



6.2.7 图形编辑器

第一次打开图形编辑器，将看到如图6-34的界面。


[image: figure_0225_0252]
图6-34 画面编辑窗口



为了优化您的桌面，我们推荐按图上的显示安排菜单栏和菜单选项板，要调整对象和样式选项板的大小，首先必须按住鼠标左键将它们拖入文件窗口。通常鼠标指针一定在选项板框架上。指针移动到选项板框架上，确定指针变成黑色的双箭头，按下鼠标，拖动选项板框架到期望的大小。

调色板：分配颜色到所选的对象。除了16种标准颜色以外，还可以使用用户自定义的颜色。

对象选项板：包括标准对象（多边形、椭圆、矩形等），智能对象（OLE控件、OLE元素、I/O域等）。

样式选项板：改变所选对象的外观，取决于对象的类型，可以改变线或边框的类型、线或边框的宽度、线端的样式或者填充图案。

对齐选项板：允许改变一个或多个对象的绝对位置，改变所选对象相对于其他对象的位置或者标准化多个对象的高度和宽度。

缩放选项板：为激活的窗口设置缩放因子（百分数）。标准编放因子为8、4、1、1/2和1/4。

菜单栏：包含图形编辑器的所有菜单命令，当前不可用的命令显示为灰色。

工具栏：包含可以快速执行的大多数常用命令的按钮。

字体选项板：允许改变文本对象中的字体类型，大小、颜色以及标准对象的线颜色。

层栏：用来选择16层（0到16）中哪一层可见、缺省选择层0。学习更多关于显示的对象，首先单击[image: figure_0226_0253]符号，然后翻到您感兴趣的对象上。

第一个项目，我们将创建一个罐代表Atlanta的供水，所有过程画面中需要的图形对象可以在Wincc库中找到，如图6-35所示。


[image: figure_0226_0254]
图6-35 储水罐进出水图



一个对象的动态化，例如：链接其中一个属性到一个变量，显示和修改一个对象的属性，在期望的对象上单击鼠标右键，在弹出菜单中，单击“属性”命令。在我们的项目中，“Tank Level”变量将给出罐的填充动态，在右边的子窗口中，用鼠标右键单击“填充量”旁边的透明灯泡，在弹出的菜单中选择“变量”，如图6-36所示。


[image: figure_0226_0255]
图6-36 对象属性



在“变量项目”对话框窗口中，单击变量表内的“TankLevel”变量，然后，单击“确定”按钮。透明灯泡将变成绿色。在“填充量”行的“更新周期（当前）”列中，用鼠标右键单击显示周期（2秒）在弹出菜单中，单击选择“2秒”，如图6-37所示。


[image: figure_0227_0256]
图6-37 扫描周期设置



绿色灯泡标示一个变量链接到此属性，在我们的项目中，“TankLevel”变量已“填充量”属性连接，如图6-38所示。


[image: figure_0227_0257]
图6-38 变量连接






6.3 实时工业网络组态集成

实时工业网络组态集成在工业现场被广泛应用，下面利用实例具体介绍一下，鼠标双击STEP7软件桌面快捷方式[image: figure_0228_0258]图标打开STEP7软件，建立命名为“ligong”的工程文件，如图6-39所示。


[image: figure_0228_0259]
图6-39 工程窗口



在左侧编辑栏，单击鼠标右键插入300站点，如图6-40所示。


[image: figure_0228_0260]
图6-40 站点编辑窗口



建立300站点后，对硬件进行组态，如图6-41所示。

打开 WinCC 软件，建立命名为 OS（6）的项目文件，存储路径自行选择，通常情况下保存在WinCC默认的根目录下，如图6-42所示。

创建新项目后弹出编辑窗口，如图6-43所示。

单击 WinCC 项目编辑窗口左侧编辑栏的图形编辑器，在右边的空白处单击右键，创建新画面，如图6-44所示。

新建的画面编辑器后可以重命名画面，如图6-45所示。

把新画面命名为FI_201.Pdl，如图6-46所示。


[image: figure_0229_0261]
图6-41 组态窗口




[image: figure_0229_0262]
图6-42 创建项目窗口




[image: figure_0229_0263]
图6-43 WinCC项目编辑窗口




[image: figure_0230_0264]
图6-44 新建画面




[image: figure_0230_0265]
图6-45 画面重命名




[image: figure_0230_0266]
图6-46 画面名称编辑



画面命名结束后，鼠标双击进入FI_201.Pdl画面编辑界面，利用编辑栏右面的工具进行编辑，如图6-47所示。


[image: figure_0231_0267]
图6-47 画面编辑窗口



建立第一个画面后，以此类推再建立其他画面，如图6-48所示。


[image: figure_0231_0268]
图6-48 建立工程画面



最后，根据硬件设备，完成所有的画面编辑，如图6-49所示。

再次打开STEP7软件在工程编辑栏插入OS工程，如图6-50所示。


[image: figure_0232_0269]
图6-49 完整组态图




[image: figure_0232_0270]
图6-50 插入OS工程



在工程中把OS链接为OS（6），如图6-51所示。

鼠标左键单击OS（6），在右面弹出的画面中插入新画面，如图6-52所示。

以上工作完成后组态结束，运行系统，进行数据监控，如图6-53所示。


[image: figure_0233_0271]
图6-51 链接OS工程




[image: figure_0233_0272]
图6-52 建立画面




[image: figure_0233_0273]
图6-53 系统组态监控






6.4 小结

本章主要针对实时工业网络的组态过程进行了讲解，介绍了STEP7和WinCC软件的组态、应用过程。STEP7编程软件通过PLC可以根据工程现场的被控对象执行要求编写程序、进行组态，WinCC软件在系统中建立组态画面，进行组态监控，实时观控工业现场各个运行环节工作情况。




6.5 习题

1．实时工业网络为什么要进行组态？

2．实时工业网络除了本章介绍的STEP7和WinCC软件还有哪些组态软件？

3．STEP7和WinCC软件如何进行组态?

4．STEP7和WinCC组态过程中应注意哪些？

5．叙述实时工业以太网集成的意义。

6．运用STEP7建立工程，控制三台水泵启停，利用变频器控制水泵频率，三台水泵频率分别30Hz、40Hz、50Hz。

7．运用WinCC组态工程画面，建立一个系统控制画面，画面中画出启动，停止按钮，一个水泵，一个水罐，水泵给水罐供水，水罐上标出水位高度，有上下限位。

8．运用STEP7和WinCC对流量系统进行组态集成。对象：系统中有一个储水罐，一个水泵，两个电磁流量阀，一个水池，要求：利用组态画面远程开启、停止、监控整个系统。


第7章 实时工业网络实训

实时工业网络实训系统的基本使用方法和结构与生产实际紧密结合，设计思路和操作步骤也有严格要求。本章是在理解实时工业网络基本通信知识的基础上，针对工业中的典型控制对象，分别对流量、液位、压力、温度以及阀门开度加以控制，重点放在仪表数据的采集和处理上，借助PLC的组态和编程实现工业网络的通信，将工业生产中的自动化过程控制在实训室中实现。




7.1 实时以太网控制系统实训



实训一 PLC控制系统的硬件组态

一、实训简介

PLC作为实时工业网络实训平台的控制核心，它的作用至关重要，一方面负责对现场仪器仪表数据采集和运行控制，另一方面是对现场数据的加工处理反馈到监控室，PLC承上启下，对硬件的结构的了解和开发，有助于理解系统运行原理。

本实训项目是整套自动化系统的基础，只有把硬件设计和组态做正确，才能在此基础上进行软件编写，达到控制要求，进而在WINCC画面中显示出来，因此做好本次实训，将为后面的实训打下基础。本次实训采用西门子300系列PLC，具有一定的普遍性，简单易学，满足工程需要。

二、实训目的

（1）了解西门子S7-300硬件结构、系统组成。

（2）学会使用SIMATIC MANAGER 进行S7-300 系列的硬件组态和下装。

（3）学会PC与PLC之间的通信诊断。

（4）读懂工程图纸，学会照图完成安装接线，掌握检查方法。

三、实训仪器和设备

（1）西门子300系列PLC　　1套

（2）服务器　　　　　1台

（3）集线器　　　　　1台

（4）台式机　　　　　1台

四、实训基本原理

1．西门子PLC

德国西门子（SIEMENS）公司生产的可编程序控制器在我国的应用相当广泛，在冶金、化工、印刷生产线等领域都有应用。西门子（SIEMENS）公司的PLC产品包括LOGO、S7-200、S7-1200、S7-300、S7-400等。西门子S7系列PLC体积小、速度快、标准化，具有网络通信能力，功能更强，可靠性高。S7系列PLC产品可分为微型PLC（如S7-200），小规模性能要求的PLC（如S7-300）和中、高性能要求的PLC（如S7-400）等。

SIMATIC S7-300 PLC 是模块化小型PLC 系统，能满足中等性能要求的应用。各种单独的模块之间可进行广泛组合构成不同要求的系统。与S7-200 PLC 比较，S7-300 PLC 采用模块化结构，具备高速（0.6～0.1μs）的指令运算速度；用浮点数运算比较有效地实现了更为复杂的算术运算；一个带标准用户接口的软件工具方便用户给所有模块进行参数赋值；方便的人机界面服务已经集成在 S7-300 操作系统内，人机对话的编程要求大大减少。SIMATIC 人机界面（HMI）从S7-300中取得数据，S7-300按用户指定的刷新速度传送这些数据。S7-300操作系统自动地处理数据的传送；CPU的智能化的诊断系统连续监控系统的功能是否正常、记录错误和特殊系统事件（例如，超时，模块更换等）；多级口令保护可以使用户高度、有效地保护其技术机密，防止未经允许的复制和修改；S7-300 PLC 设有操作方式选择开关，操作方式选择开关像钥匙一样可以拔出，当钥匙拔出时，就不能改变操作方式，这样就可防止非法删除或改写用户程序。具备强大的通信功能，S7-300 PLC 可通过编程软件 STEP7 的用户界面提供通信组态功能，这使得组态非常容易、简单。S7-300 PLC 具有多种不同的通信接口，并通过多种通信处理器来连接AS-I总线接口和工业以太网总线系统；串行通信处理器用来连接点到点的通信系统；多点接口（MPI）集成在CPU中，用于同时连接编程器、PC、人机界面系统及其他SIMATIC S7/M7/C7 等自动化控制系统。

2．硬件组态

所谓硬件组态就是配置PLC相关硬件信息。设置PLC硬件的连接、通信和初始化参数，是PLC控制系统设计的基础，只有完成了相关硬件设备的配置，才能进行后续的程序编写。

五、实训内容与步骤

1．检查S7-300的硬件网路及组态是否正确，给系统送电。

2．通信设置

（1）打开SIMATIC STEP7 软件。

（2）单击Option>Set PG/PC interface，如图7-1 所示。


[image: figure_0236_0274]
图7-1 管理窗口



进入Access Path 窗口。


[image: figure_0237_0275]
图7-2 通信参数设置窗口



单击Select 按钮，选择PC Adapter，单击Install→。


[image: figure_0237_0276]
图7-3 通信设备安装窗口



在Access Path 窗口中，选择Property>Location Connection，设置COM3 的通信速率为19200。


[image: figure_0237_0277]
图7-4 通信属性设置窗口



3．在STEP7软件的SIMATIC MANAGER中建立新项目

首先建立新项目的名字和存储路径。

单击SIMATIC MANAGER 窗口中图标[image: figure_0238_0278]或者单击工具栏上的File>New命令，弹出如图7-5所示的工程窗口。


[image: figure_0238_0279]
图7-5 工程窗口



在 Name 文本框中，输入要建立的新项目的名称，如：example1，然后通过 BROWSE按钮选择新项目存储路径。最后，单击OK 按钮关闭该窗口。在SIMATIC MANAGER 窗口中将会出现刚新建的项目example1，如图7-6所示。


[image: figure_0238_0280]
图7-6 管理窗口



其次建立项目工作站。

单击Insert>Station> SIMATIC 300 station，建立一个S7-300 的工作站。


[image: figure_0238_0281]
图7-7 管理窗口



（1）在工作站的HARDWARE 组态器中进行硬件组态。单击SIMATIC MANAGER 界面的左边窗口的SIMATIC 300(1)，在右面的窗口出现Hardware 图标，如图7-8 所示。


[image: figure_0239_0282]
图7-8 管理窗口



双击Hardware 图标，打开Hw configuration 窗口，如图7-9 所示。


[image: figure_0239_0283]
图7-9 硬件组态窗口



在右边的产品目录窗口选择SIMATIC 300 中的机架，双击Rail，将在右边的窗口出现带槽位的机架示意，如图7-9所示。

在右边的目录窗口选择相应的模块插入到（0）UR的槽位中去。各模块的订货号可查看硬件实物的下方标识。切记选中的模块号要与实际的模块号一致。槽位1，插入电源模块PS；槽位2，插入CPU，槽位3，空白；槽位4及后面槽位，如有扩展的I/O模块，插入的模块对应实际I/O模块的安装顺序。

插入DP总线。双击其中的DP，出现如图7-10所示的窗口。


[image: figure_0240_0284]
图7-10 总线属性窗口



在图中输入DP的名字。单击Properties按钮，进入如图7-11所示窗口。


[image: figure_0240_0285]
图7-11 总线属性窗口



单击New按钮，则加入一个新的总线PROFIBUS（1），如图7-11所示。

单击总线PROFIBUS（1），出现“总线PROFIBUS（1）：DP master system（1）”，点中槽位，在槽位中从右窗口中添加DP的设备，如图7-12所示。

（2）编译硬件组态，并下载到CPU。

单击画面上的[image: figure_0240_0286]图标，对刚刚完成的硬件组态进行编译。系统提示编译成功后，单击[image: figure_0240_0287]图标将硬件的组态下载到 CPU 中。或者，在编译完成之后，关闭 HW configuration 窗口，返回到 SIMATIC MANAGER 窗口。单击 SIMATIC 300（1）图标，然后单击窗口的[image: figure_0240_0288]图标，下载硬件，下载完成后，把CPU打到RUN的位置，绿灯闪几下后一直亮，代表下载成功。


[image: figure_0241_0289]
图7-12 硬件组态窗口



（3）测试硬件组态。

1）测试DI模块的通道

在HW Configuration 窗口，单击DI 卡所在的槽位，单击鼠标右键，选择右键菜单中的“Monitor/Modify”命令，打开如图7-13所示的通道监控口。


[image: figure_0241_0290]
图7-13 通道监控/修改窗口



选中Monitor的复选框，就可以看到每个通道的状态，用导线把相应的输入端子连接时，该通道为“1”，状态为绿色，模块上的灯也显绿色，否则，为“0”，状态为灰色。

2）测试DO通道

同理，打开 DO 卡的监控窗口，选中 Monitor 和 Modify 的复选框，通过改变各通道的Modify value，来观察状态。如：在1 通道的Modify value 中写入“1”，然后回车，1通道的状态为绿色，硬件模块上的1通道显示灯也亮。写入“0”，状态为灰色，硬件模块上的灯灭。如图所示。


[image: figure_0242_0291]
图7-14 通道监控/修改窗口



测试AI、AO通道同上。

六、考核内容

（1）按照实训要求建立新项目。

（2）完成图7-15和图7-16所示的硬件组态，并下装。

（3）测试各通道。

（4）提交电子版实训报告。


[image: figure_0243_0292]
图7-15 硬件组态（槽架）




[image: figure_0243_0293]
图7-16 硬件组态（网络）





实训二 PLC控制系统的软件编程

一、实训简介

PLC作为实时工业网络实训平台的控制核心，在前一个实训中，我们已经对硬件进行了设置，要实现PLC系统的监视和控制，还需要对PLC进行软件编程。对于不同的应用场合来说，PLC程序的工作方式有所不同，对程序的扫描周期都有严格要求，因此选择合适的扫描周期和CPU工作方式显得尤为重要。

本实训项目是在硬件组态的基础上完成的，PLC程序的编写是在分析了实际的控制对象的基础上，根据自身的硬件配置情况，编写出简单可靠的程序。PLC控制系统的所有监控都是由程序来控制的，所以说PLC程序是控制系统的灵魂。

二、实训目的

（1）了解西门子S7-300硬件结构、软件编写方法。

（2）学会使用SIMATIC STEP7 编程软件。

（3）编制简单的程序。

（4）学会程序的下装及调试。

（5）读懂工程图纸，学会照图完成安装接线，掌握检查方法。

三、实训仪器和设备

（1）西门子300系列PLC　　1套

（2）服务器　　　　　1台

（3）集线器　　　　　1台

（4）台式机　　　　　1台

四、实训基本原理

1．西门子STEP7编程软件

STEP7编程软件用于西门子系列工控产品包括SIMATIC S7、M7、C7和基于PC的WinAC的编程、监控和参数设置，是SIMATIC工业软件的重要组成部分。

2．版本区别

STEP7 Basic——针对于西门子最新的S7-1200系列的编程软件，其中可以包含S7-1200专用的触摸屏进行组态，同时也可以对1200专用的伺服进行设定。

STEP7——S7-300/400的编程软件，编程方式仅局限于LAD，STL，FBD。

STEP7 ProFessional——内部包含有STEP7，并含有Graph、HiGraph、SCL 以及模拟器PLCSIM。

STEP7 Lite——受限制的STEP7版本，仅可以使用该版本组态本地机架，不可组态网络。

STEP7 Micro——西门子S7-200 的编程软件。

S7-200，S7-300，S7-1200只能使用其对应的编程软件进行编程。

3．特点

STEP7具有以下功能：硬件配置和参数设置、通信组态、编程、测试、启动和维护、文件建档、运行和诊断功能等。STEP7的所有功能均有大量的在线帮助，用鼠标打开或选中某一对象，按F1键可以得到该对象的相关帮助。

在STEP7中，用项目来管理一个自动化系统的硬件和软件。STEP7用SIMATIC管理器对项目进行集中管理，它可以方便地浏览SIMATIC S7、M7、C7和WinAC的数据。实现STEP7各种功能所需的SIMATIC软件工具都集成在STEP7中。

4．STEP7的硬件接口

PC/MPI适配器用于连接安装了STEP7的计算机的RS-232C接口和PLC的MPI接口。计算机一侧的通信速率为 19.2kbit/s 或 38.4kbit/s ， PLC 一侧的通信速率为 19.2kbit/s～1.5Mbit/s。除了PC适配器，还需要一根标准的RS-232C通信电缆。

五、实训内容及步骤

1．示例工艺1——小车的正反转控制及简单的加法运算

其I/O分配表如表7-1所示。


表7-1 I/O分配表

[image: figure_0245_0294]


工艺描述：按下启动按钮，小车正向运动，遇到行程开关 1，小车反向运动，遇到行程开关 2，小车又正向运动，反复运行；热继电器动作，正反向运动都停止；按下停止按钮，正反向运动都停止，加法运算开始，并有输出显示。

在实训一的硬件组态的基础上编程，步骤如下。

1）在符号中编辑定义变量数据地址和说明。

单击SIMATIC MANAGER 窗口中的example1 项目的左边窗口中的S7 Program（1），如图7-17所示。


[image: figure_0245_0295]
图7-17 管理窗口



右边的窗口中出现Sources、Blocks、Symbols三个图标，双击Symbols，编辑程序所需的全部的输入输出相关的全局变量的数据类型和地址、数据块重命名以及说明。如图7-18所示。


[image: figure_0245_0296]
图7-18 符号表窗口



编辑完成后，关闭该窗口。

2）在进行OB1（主程序块，代表最高的编程层次，它负责组织S7程序中的其他块，一个程序必须有OB1）的正式编程之前，我们需要建立用户数据存储块，定义一些在编程中用到的变量。在工作区单击右键，执行Insert New Object>Data Block 命令，出现如图7-19 所示窗口。


[image: figure_0246_0297]
图7-19 管理窗口



在弹出的对话框中输入Name 和Symbolic Name 值，可以根据自己的习惯输入。我们输入DB1和MYDATA。如图7-20所示。关闭该窗口，双击DB1，进入数据块编辑界面，根据需要输入一些变量，以便OB1主程序存储使用，如图7-21所示。


[image: figure_0246_0298]
图7-20 数据块属性窗口




[image: figure_0247_0299]
图7-21 数据块编辑界面



编辑主程序

返回工作区，双击OB1，开始编辑主程序。单击View，选择显示方式为LAD，编程方法与S7-200相似。如图7-22、图7-23、图7-24所示。


[image: figure_0247_0300]
图7-22 主程序编程界面



保存并关闭OB1的编辑窗口。

3）将程序下装到CPU

确认CPU的开关处于STOP状态。在SIMATIC MANAGER的窗口，选中SIMATIC 300(1)，然后，单击[image: figure_0247_0301]图标，根据提示下装整个项目到CPU中。然后将CPU打到RUN状态。当RUN的状态一直显示绿色，证明程序下装成功。

4）监控

打开OB1主程序，单击[image: figure_0247_0302]图标，进行程序监控。


[image: figure_0248_0303]
图7-23 主程序编程界面




[image: figure_0248_0304]
图7-24 主程序编程界面



2．示例工艺2——电动机的正反转控制

控制要求：

1）用两个按钮控制启停，按动启动按钮后，电动机开始正转。

2）正转5min后，停3min，然后再开始反转运行。

3）反转5min后，停5min，再正转运行，依次循环。

4）如果按动停止按钮开关，不管电动机在哪个状态（正转运行、反转运行或间歇停止），电动机都要停止运行，不再循环运行。

其I/O分配表如表7-2所示。


表7-2 I/O分配表

[image: figure_0249_0305]


PLC 系统的硬件模块配置：CPU314、PS307 5A 、321 数字量输入模块 1 个、322 数字量输出模块1个。工程项目、硬件配置如图7-25、图7-26所示。


[image: figure_0249_0306]
图7-25 项目界面




[image: figure_0249_0307]
图7-26 硬件配置界面



编辑符号地址表（见图7-27）。


[image: figure_0250_0308]
图7-27 符号表



编辑主程序（见图7-28）。


[image: figure_0250_0309]
图7-28 程序界面




[image: figure_0251_0310]
图7-28 程序界面（续）



六、考核内容

1．按照实训要求建立新项目，定义全局数据变量及地址、用户数据存储块。

2．按照实训要求进行OB1编程，并下装。

3．写出程序运行的分析报告。

4．提交电子版实训报告，并把程序写在报告中。



实训三 稳压罐压力控制实训

一、实训简介

水泵可广泛适用于市政排污工程、河塘养殖、轻工、造纸、纺织、食品、化工、电力、纤维等行业，是最常见的控制对象之一，系统水泵的控制好坏直接决定了这个系统的运行的状态。引入变频技术，不仅可以方便的改变水泵的运行状态，而且能够节约大量能源。

本实训项目是整套自动化系统起始单元，系统内全部水源都由本单元水泵提供，因此做好本次实训，将为后面的实训打下基础。本次实训采用变频器控制水泵运行，根据稳压罐内的压力，调节水泵给定频率，使水泵输出的水压力达到稳定。这种控制策略适用于大多数场合，具有控制精度高、控制方法简单的特点，有普遍性。

二、实训目的

（1）了解水泵电机的控制方法。

（2）熟悉电机调速方法。

（3）通过系统运行过程理解传感检测元件和执行机构的作用。

（4）读懂工程图纸，学会照图完成安装接线，掌握检查方法。

（5）学习根据控制要求编制和调试PLC程序的方法。

（6）学会数据的记录、保存和处理，给出定量分析。

三、实训仪器和设备

（1）储水箱　　　　　1个

（2）水泵　　　　　1台

（3）变频器　　　　　1台

（4）稳压水罐　　　　1个

（5）压力计　　　　　1个

（6）气动阀门　　　　4个

（7）管线若干

四、实训基本原理

1．水泵

水泵是输送液体或使液体增压的机械。它将原动机的机械能或其他外部能量传送给液体，使液体能量增加，主要用来输送液体包括水、油、酸碱液、乳化液、悬乳液和液态金属等，也可输送液体、气体混合物以及含悬浮固体物的液体。衡量水泵性能的技术参数有流量、吸程、扬程、轴功率、水功率、效率等；根据不同的工作原理可分为容积水泵、叶片泵等类型。容积泵是利用其工作室容积的变化来传递能量；叶片泵是利用回转叶片与水的相互作用来传递能量，有离心泵、轴流泵和混流泵等类型。

2．离心泵的工作原理

水泵开动前，先将泵和进水管灌满水，水泵运转后，在叶轮高速旋转而产生的离心力的作用下，叶轮流道里的水被甩向四周，压入蜗壳，叶轮入口形成真空，水池的水在外界大气压力下沿吸水管被吸入补充了这个空间。继而吸入的水又被叶轮甩出经蜗壳而进入出水管。由此可见，若离心泵叶轮不断旋转，则可连续吸水、压水，水便可源源不断地从低处扬到高处或远方。可见，离心泵是由于在叶轮的高速旋转所产生的离心力的作用下，将水抛向高处的，故称离心泵。

3．离心泵的一般特点

（1）水沿离心泵的流经方向是沿叶轮的轴向吸入，垂直于轴向流出，即进出水流方向互成90°。

（2）由于离心泵靠叶轮进口形成真空吸水，因此在起动前必须将泵内和吸水管内灌注引水，或用真空泵抽气，以排出空气形成真空，而且泵壳和吸水管路必须严格密封，不得漏气，否则形不成真空，也就吸不上水来。

（3）由于叶轮进口不可能形成绝对真空，因此离心泵吸水高度不能超过10米，加上水流经吸水管路带来的沿程损失，实际允许安装高度（水泵轴线距吸入水面的高度）远小于 10米。如安装过高，则不吸水；此外，由于山区比平原大气压力低，因此同一台水泵在山区，特别是在高山区安装时，其安装高度应降低，否则也不能吸上水来。

4．恒压供水

用户用水量一般是动态的，因此供水不足或供水过剩的情况时有发生。而用水和供水之间的不平衡集中反映在供水的压力上，即用水多而供水少，则压力低；用水少而供水多，则压力大。保持供水压力的恒定，可使供水和用水之间保持平衡，即用水多时供水也多，用水少时供水也少，从而提高了供水的质量。

随着电力技术的发展，变频调速技术的日渐完善，以变频调速为核心的智能供水控制系统取代了以往高位水箱和压力罐等供水设备，起动平稳，从而可延长泵和阀门等设备的使用寿命；其稳定安全的运行性能、简单方便的操作方式、以及齐全周到的功能，将使供水实现节水、节电、节省人力，最终达到高效率的运行目的。

在采用变频调速进行恒压供水时，给水泵配用一台变频器。根据压力反馈信号，通过PID运算自动调整变频器输出频率，改变电动机转速，最终达到管网恒压的目的，仅一个闭环回路，较简单，但成本较高。

根据反馈原理：要想维持一个物理量不变或基本不变，就应该引这个物理量与恒值比较，形成闭环系统。我们要想保持水压的恒定，因此就必须引入水压反馈值与给定值比较，从而形成闭环系统。但被控制的系统特点是非线性、大惯性的系统，在压力波动较大时使用模糊控制，以加快响应速度；在压力范围较小时采用PID来保持静态精度。这通过PLC加智能仪表可实现该算法，同时对PLC的编程来实现泵的工频与变频之间的切换。要想维持供水网的压力不变，在管网系统上安装了压力变送器作为反馈元件。

五、实训内容与步骤

1．PLC硬件组态

本次实训用到的变频泵和压力计都是采用的传统的模拟量通信，因此在硬件组态过程中需要添加相应的模拟量的输入和输出模块，如图7-29所示。


[image: figure_0253_0311]
图7-29 模拟量输入和输出模块



2．编写程序

在SETP7软件中编写泵P-101和压力计PI-101对应的模拟量输入、输出模块和频率PID控制。


[image: figure_0254_0312]
图7-30 P-101的AI通道




[image: figure_0254_0313]
图7-31 PI-101的AI通道




[image: figure_0254_0314]
图7-32 P-101的AO通道




[image: figure_0255_0315]
图7-33 P-101的PID控制




[image: figure_0256_0316]
图7-33 P-101的PID控制（续）



3．WinCC调试

用户正常登录后，要进行稳压实训，须打开相应阀门形成液体回路，如图7-34所示。打开XV-201、XV-203、XV-205，气动调节阀CV-201调至100%。


[image: figure_0256_0317]
图7-34 回路设定



4．设定PID参数

① 启动水泵。水泵P-101“变频给定”输入“20”，按下回车键确认，启动水泵。

② 排空气体。

③ 单击“P-101”水泵标号，弹出水泵PID 参数调节对话框，输入相应PID 参数和给定压力，单击“手动”后，变频泵自动调节转速，改变压力值，进而使压力达到给定值。

5．记录数据

改变 CV-201 阀门开度，从而改变管路流量状态，开度从 100%至 20%，然后从 20%至100%，观察频率和压力变化并记录。改变表格中的一个给定量或参数，其他给定和参数不变的前提下，反复进行以上实训步骤，表格如表7-3所示，同一参数条件下数据测量不少于三次。表格根据实际测量进行扩展。


表7-3 稳压数据记录

[image: figure_0257_0318]


六、实训考核内容

1．按照实训要求建立新项目，定义全局数据变量及地址、用户数据存储块。

2．按照实训要求进行OB1编程，并下载安装。

3．写出程序运行的分析报告。理解PID调节的过程，完成实训内容与步骤中的表7-3。分析不同PID参数的调节效果，给出合适的PID参数。

4．提交电子版实训报告，并把程序写在报告中。



实训四 实时以太网电磁流量计

一、实训简介

流量仪表是过程自动化仪表与装置中的常用仪表之一，它被广泛适用于冶金、电力、煤炭、化工、石油、交通、建筑、轻纺、食品、医药、农业、环境保护及人民日常生活等国民经济各个领域，是发展工农业生产，节约能源，改进产品质量，提高经济效益和管理水平的重要工具，在国民经济中占有重要的地位。在过程自动化仪表与装置中，流量仪表有两大功用：作为过程自动化控制系统的检测仪表和测量物料数量的总量表。

本实训项目是在前一实训的基础上进行的，以工业以太网电磁流量计为研究对象，研究其在不同流速下的性能，并且与涡轮和涡街流量计进行性能比较。

二、实训目的

（1）了解流量仪表过程自动化仪表与装置的作用及安装位置。

（2）熟悉电磁流量计的结构组成。

（3）通过系统运行过程理解传感检测元件和执行机构的作用。

（4）了解实时以太网的通信策略和原理。

（5）学习根据控制要求编制和调试PLC程序的方法。

（6）学会数据的记录、保存和处理，给出定量分析。

三、实训仪器和设备

（1）储水箱　　　　　　1个

（2）水泵　　　　　　1台

（3）变频器　　　　　　1台

（4）稳压水罐　　　　　1个

（5）压力计　　　　　　2个

（6）气动阀门　　　　　5个

（7）电磁流量计　　　　　1个

（8）涡轮流量计　　　　　1个

（9）涡街流量计　　　　　1个

（10）管线若干

四、实训基本原理

1．电磁流量计

电磁流量计有一系列优良特性，可以解决其他流量计不易应用的问题，如脏污流、腐蚀流的测量。

优点：

（1）测量通道是段光滑直管，不会阻塞，适用于测量含固体颗粒的液固二相流体，如纸浆、泥浆、污水等；

（2）不产生流量检测所造成的压力损失，节能效果好；

（3）所测得体积流量实际上不受流体密度、粘度、温度、压力和电导率变化的明显影响；

（4）流量范围大，口径范围宽；

（5）可应用腐蚀性流体的测量。

缺点：

（1）不能测量电导率很低的液体，如石油制品；

（2）不能测量气体、蒸汽和含有较大气泡的液体；

（3）不能用于较高温度。


[image: figure_0258_0319]
图7-35 电磁流量计



电磁流量计应用领域广泛，大口径仪表较多应用于给排水工程；中小口径常用于高要求或难测场合，如钢铁工业高炉风口冷却水控制，造纸工业测量纸浆液和黑液，化学工业的强腐蚀液，有色冶金工业的矿浆；小口径、微小口径常用于医药工业、食品工业、生物化学等有卫生要求的场所。

2．涡轮流量计

涡轮流量计，是速度式流量计中的主要种类，它采用多叶片的转子（涡轮）感受流体平均流速，从而推导出流量或总量的仪表。一般它由传感器和显示仪两部分组成，也可做成整体式，如图7-36所示。


[image: figure_0258_0320]
图7-36 涡轮流量计



涡轮流量计和容积式流量计、科里奥利质量流量计称为流量计中三类重复性、精度最佳的产品，作为十大类型流量计之一，其产品已发展为多品种、多系列批量生产的规模。

优点：

（1）高精度，在所有流量计中，属于最精确的流量计；

（2）重复性好；

（3）元零点漂移，抗干扰能力好；

（4）范围度宽；

（5）结构紧凑。

缺点：

（1）不能长期保持校准特性；

（2）流体物性对流量特性有较大影响。

涡轮流量计在以下一些测量对象获得广泛应用：石油、有机液体、无机液、液化气、天然气、食品、饮料和低温流体。据统计在欧洲和美国，涡轮流量计在用量上是仅次于孔板流量计的天然计量仪表，仅荷兰在天然气管线上就采用了 2600 多台各种尺寸，压力从 0.8～6.5MPa的气体涡轮流量计，它们已成为优良的天然气计量仪表。

3．涡街流量计

涡街流量计是在流体中安放一根非流线型游涡发生体，流体在发生体两侧交替地分离释放出两串规则地交错排列的游涡的仪表，如图7-37所示。


[image: figure_0259_0321]
图7-37 涡街流量计



涡街流量计按频率检出方式可分为：应力式、应变式、电容式、热敏式、振动体式、光电式及超声式等。

涡街流量计是属于最年轻的一类流量计，但其发展迅速，已成为通用的一类流量计。

涡街流量计安装点的上游较近处若装有阀门，不断地开关阀门，对流量计的使用寿命影响极大，非常容易对流量计造成永久性损坏。流量计尽量避免在架空的非常长的管道上安装，这样时间一长后，由于流量计的下垂非常容易造成流量计法兰的密封泄露，若不得已安装时，必须在流量计的上下游 2D 处分别设置管道紧固装置。安装方面的问题，主要是传感器前面的直管段长度不够，影响测量精度。比如：传感器前面直管段明显不足。由于 FIC203 不用于计量，仅仅用于控制时，相当于精度降级的使用。

优点：

（1）结构简单牢固；

（2）适用流体种类多；

（3）精度较高；

（4）范围度宽；

（5）压损小。

缺点：

（1）不适用于低雷诺数测量；

（2）需较长直管段；

（3）仪表系数较低（与涡轮流量计相比）；

（4）仪表在脉动流、多相流中尚缺乏应用经验。

4．差压式压力变送器

差压变送器用于防止管道中的介质直接进入变送器里，感压膜片与变送器之间靠注满流体的毛细管连接起来。它用于测量液体、气体或蒸汽的液位、流量和压力，然后将其转变成4～20mA DC 信号输出。

五、实训内容与步骤

1．PLC硬件组态

本次实训用到的智能电磁流量计采用实时以太网通信，而涡街、涡轮流量计和差压变送器则采用的传统的模拟量通信，因此在硬件组态过程中需要添加相应的以太网通信模块（CP343-1）和模拟量输入模块，如图7-38所示。


[image: figure_0260_0322]
图7-38 以太网通信和模拟量输入模块



2．编写程序

在SETP7软件中编写以太网通信和模拟量输入程序，图7-39仅给出了以太网的通信程序，模拟量输入模块的程序由学生自行编写。


[image: figure_0260_0323]
图7-39 电磁流量计的以太网通信




[image: figure_0261_0324]
图7-39 电磁流量计的以太网通信（续）



3．WinCC调试

用户正常登录后，要进行实时以太网电磁流量计实训，须打开相应阀门形成液体回路，如图7-40所示。打开XV-201、XV-203、XV-205，气动调节阀CV-201调至100%，或者直接单击画面上方的“试验选择”中的“以太网试验”，在弹出的对话框内单击“启动”即可。


[image: figure_0261_0325]
图7-40 实时以太网回路设定



4．设定以太网仪表读取参数格式

本系统中采用智能型差压变送器和电磁流量计，配有强大的以太网通信功能，为了保证其正常工作，必须进行参数设定，下面以差压变送器单位修改方法为例进行操作，电磁流量计设定方法相同。

（1）单击“单位修改”按钮，如图7-44所示。


[image: figure_0262_0326]
图7-41 实时以太网电磁流量计回路设定




[image: figure_0262_0327]
图7-42 涡轮流量计回路设定




[image: figure_0263_0328]
图7-43 涡街流量计回路设定




[image: figure_0263_0329]
图7-44 单位修改



（2）在弹出的“差压以太网变送器更改单位”窗口中，单击“Pa”或“KPa”后，相应字体背景颜色改变，代表已经操作成功，如图7-45所示。

（3）单击“确认”按钮，写入到仪表中，如图7-46所示。

（4）单击“检测”按钮，读取当前数据，测试是否通信正常，如图7-47所示。


[image: figure_0264_0330]
图7-45 单位选择




[image: figure_0264_0331]
图7-46 确认发送




[image: figure_0264_0332]
图7-47 检测



（5）启动水泵P101，观察不同流速下经过流量计前后的压力差。

（6）记录数据。分别测量3m3/h、6 m3/h、9 m3/h、12 m3/h 流速下，经过三种流量计前后的压力差，记录数据至表7-4。表格内容自己扩展。


表7-4 压力差数据记录

[image: figure_0265_0333]


六、实训考核内容

1．按照实训要求建立新项目、定义全局数据变量及地址、用户数据存储块。

2．按照实训要求进行OB1编程，并下装。

3．写出程序运行的分析报告。理解流量计前后压力损失，完成实训内容与步骤中的表7-4。分析不同流量计压力损失，给出性能最好的流量计种类。

4．提交电子版实训报告，并把程序写在报告中。



实训五 实时以太网气动调节阀

一、实训简介

气动式调节阀是石油、化工、电力、冶金等工业企业广泛使用的工业过程控制仪表之一。气动调节阀就是以压缩空气为动力源，以气缸为执行器，并借助于电气阀门定位器、转换器、电磁阀、保位阀等附件去驱动阀门，实现开关量或比例式调节，接收工业自动化控制系统的控制信号来完成调节管道介质的：流量、压力、温度等各种工艺参数。气动调节阀的特点就是控制简单，反应快速，且本质安全，不需另外再采取防爆措施。

本实训项目是在前一实训的基础上进行的，以实时工业以太网气动调节阀为研究对象，研究其在不同流速下的性能，对流量控制的快速性和准确性。

二、实训目的

（1）了解调节阀在过程自动化仪表与装置的作用及安装位置。

（2）熟悉气动调节阀的结构组成。

（3）通过系统运行过程理解传感检测元件和执行机构的作用。

（4）了解实时以太网的通信策略和原理。

（5）学习根据控制要求编制和调试PLC程序的方法。

（6）学会数据的记录、保存和处理，给出定量分析。

三、实训仪器和设备

（1）储水箱 1个

（2）水泵 1台

（3）变频器 1台

（4）稳压水罐 1个

（5）压力计 1个

（6）气动阀门 3个

（7）电磁流量计 1个

（8）气动调节阀门 1个

（9）管线若干

四、实训基本原理

气动调节阀

气动调节阀通常是由气动执行机构和调节阀连接安装调试后形成的组合仪表。执行机构是调节阀的推力部件，它按控制信号压力的大小产生相应的推力，推动调节机构动作。阀体是气动调节阀的调节部件，它直接与调节介质接触，调节该流体的流量。如图7-48所示。


[image: figure_0266_0334]
图7-48 气动调节阀



根据阀门动作方式可基本分为：直行程和角行程两种方式。

（1）气动调节阀的直角回转结构，它与阀门定位器配套使用，可实现比例调节；V型阀芯最适用于各种调节场合，具有额定流量系数大，可调比大，密封效果好，调节性能灵敏，体积小，可竖卧安装。适用于控制气体、蒸汽、液体等介质。

（2）有一个近似等百比的固有流量特性;采用双轴承结构，启动扭矩小，具有极好的灵敏度和感应速度；超强的剪切能力。

（3）气动活塞执行机构采用压缩空气作动力源，通过活塞的运动带动曲臂进行90度回转，达到使阀门自动启闭。它的组成部分为：调节螺栓、执行机构箱体、曲臂、气缸体、气缸轴、活塞、连杆、万向轴。

五、实训内容与步骤

1．PLC硬件组态

本次实训用到的智能启动调节器采用实时以太网通信，硬件组态与前一实训没有区别，组态方法如前所述。

2．编写程序

在SETP7软件中编写以太网通信和PID运算程序，以太网的通信程序由学生自行编写，下面给出该调节阀的PID运算程序，如图7-49所示。


[image: figure_0266_0335]
图7-49 CV-201气动调节阀的PID运算程序




[image: figure_0267_0336]
图7-49 CV-201气动调节阀的PID运算程序（续）



3．WinCC调试

用户正常登录后，要进行实时以太网气动调节阀实训，须打开相应阀门形成液体回路，如图7-50所示。打开XV-201、XV-203、XV-205，气动调节阀CV-201调至100%，或者直接单击画面上方的“试验选择”中的“以太网试验”，在弹出的对话框内单击“启动”即可。设定以太网气动调节阀PID参数，启动水泵P101，观察不同PID参数下调节过程。

4．记录数据

改变水泵P-101频率，从而改变管路流量状态，开始自动调节阀门开度，直至流速达到目标，观察阀门开度和流速变化并记录。改变表格中的一个给定量或参数，其他给定和参数不变的前提下，反复进行以上实训步骤，如图7-51所示，表格如表7-5所示，同一参数条件下数据测量不少于三次。表格根据实际测量进行扩展。


表7-5 以太网阀门开度PID数据记录

[image: figure_0267_0337]



[image: figure_0268_0338]
图7-50 回路设定与PID参数设定




[image: figure_0268_0339]
图7-51 开始调节



六、实训考核内容

（1）按照实训要求建立新项目、定义全局数据变量及地址、用户数据存储块。

（2）按照实训要求进行OB1编程，并下载安装。

（3）写出程序运行的分析报告。理解以太网气动调节阀调节过程，完成实训内容与步骤中的表7-5。分析不同PID参数的调节效果，给出合适的PID参数。

（4）提交电子版实训报告，并把程序写在报告中。




7.2 有线HART 总线控制系统实训



实训一 加热罐液位通信实训

一、实训简介

在人们生活以及工业生产等诸多领域经常涉及液位和流量的控制问题，液位控制系统是工业界不可缺少的控制系统，例如居民生活用水的供应，饮料、食品加工，溶液过滤，化工生产等多种行业的生产加工过程，通常需要使用蓄液池，蓄液池中的液位需要维持合适的高度，既不能太满溢出造成浪费，也不能过少而无法满足需求。假若我们能使用此系统来自动维持液位的高度，那么工作人员便可轻易的在操作室获知整个设备的储水状况，因此，液面高度是工业控制过程中一个重要的参数，特别是在动态的状态下，采用适合的方法对液位进行检测、控制，不仅能收到很好的效果，而且提升了工作效率。

本实训项目是以加热罐内液体高度为研究对象，研究液位的显示、报警和连锁过程，对过程控制中的液位控制的加深理解，也为后面的实训打下基础。

二、实训目的

（1）了解液位测量在过程自动化仪表与装置中的作用及安装位置。

（2）熟悉液位计的结构组成。

（3）通过系统运行过程理解传感检测元件和执行机构的作用。

（4）了解一般液位仪表的通信策略和原理。

（5）学习根据控制要求编制和调试PLC程序的方法。

（6）学会数据的记录、保存和处理，给出定量分析。

三、实训仪器和设备

（1）储水箱　　　　　　1个

（2）水泵　　　　　　1台

（3）变频器　　　　　　1台

（4）稳压水罐　　　　　1个

（5）加热水罐　　　　　1个

（6）气动阀门　　　　　3个

（7）磁翻板液位计　　　　1个

（8）管线若干

四、实训基本原理

磁翻板液位计仪表可用于各种塔、罐、槽、球型容器和锅炉等设备的介质液位检测。该系列的液位计可以做到高密封，防泄漏和适用于高温、高压、耐腐蚀的场合。它弥补了玻璃板（管）液位计指示清晰度差、易破裂等缺陷，且全过程测量无盲区，显示清晰、测量范围大。磁翻板液位计的零部件材料采用的材料，具有优秀的可靠性和抗腐蚀性能。

磁性浮子液位计（也可称为磁翻板液位计）根据浮力原理和磁性耦合作用研制而成。外形如图7-52所示。当被测容器中的液位升降时，液位计本体管中的磁性浮子也随之升降，浮子内的永久磁钢通过磁耦合传递到磁翻柱指示器，驱动红、白翻柱翻转180°，当液位上升时翻柱由白色转变为红色，当液位下降时翻柱由红色转变为白色，指示器的红白交界处为容器内部液位的实际高度，从而实现液位清晰的指示。二相邻指示板轴向间距离为10mm，因此，液位指示误差为±10mm。


[image: figure_0270_0340]
图7-52 磁翻板液位计



五、实训内容与步骤

1．PLC硬件组态

本次实训用到的磁翻板液位计采用模拟量通信，前面实训已经做完，在此不再赘述。

2．编写程序

程序的基本要求是使罐内的液位达到给定值，在SETP7软件中编写给水程序，需要在水位达到要求后，延时一定时间再停止注水。参考程序，如图7-53所示。


[image: figure_0270_0341]
图7-53 LI-301液位控制程序



3．WinCC调试

用户正常登录后，要进行液位控制实训，须打开相应阀门形成液体通路，如图7-54所示。打开XV-201、XV-203、XV-302，气动调节阀CV-201调至100%，或者直接点击画面上方的“试验选择”中的“有线HART试验1”，在弹出的对话框内单击“启动”即可。


[image: figure_0271_0342]
图7-54 液位控制




[image: figure_0271_0343]
图7-55 启动系统



设定LI-301液位高限和液位低限。系统设置了连锁保护，一旦液位到达了高限，系统会停止向加热罐内注水；同理，一旦液位到达了低限，系统会停止加热罐内水向外排出。启动水泵P101后，观察液体注入过程。

4．记录数据

改变水泵P-101频率，从而改变管路流量状态，观察液位高度和流速变化的关系，记录到达液位高限后的系统运行情况。分别测量3 m3/h、6 m3/h、9 m3/h、12 m3/h 流速下，系统停止运行后的最终液位高度，记录数据至表 7-6。还可以设置不同的液位低限进行试验，由同学们自己设计实训内容。


表7-6 加热罐液位控制数据记录

[image: figure_0272_0344]


六、实训考核内容

1．按照实训要求建立新项目、定义全局数据变量及地址、用户数据存储块。

2．按照实训要求进行OB1编程，并下载安装。

3．写出程序运行的分析报告。理解液位控制过程，完成实训内容与步骤中的表7-6。分析系统连锁反应，写出系统连锁反应过程。

4．提交电子版实训报告，并把程序写在报告中。



实训二 加热罐加热控制实训

一、实训简介

对温度的控制在人们生活以及工业生产等诸多领域占有重要位置，温度的控制与液位控制类似，是一般工业中不可缺少的。

本实训项目是以加热罐内液体温度为研究对象，温度也是一个滞后大惯性系统，主要研究温度的显示、报警和连锁过程，对过程控制中的温度控制加深理解，也为后面的实训打下基础。

二、实训目的

（1）了解温度测量在过程自动化仪表与装置中的作用及安装位置。

（2）熟悉温度仪表的结构组成。

（3）通过系统运行过程理解传感检测元件和执行机构的作用。

（4）了解一般温度仪表的通信策略和原理。

（5）学习根据控制要求编制和调试PLC程序的方法。

（6）学会数据的记录、保存和处理，给出定量分析。

三、实训仪器和设备

（1）加热水罐　　　　1个

（2）加热棒　　　　　1个

（3）温度计　　　　　1个

（4）管线若干

四、实训基本原理

温度仪表是众多仪表中的一个分支，常见的温度仪表有温度计，温度记录仪，温度送变器等。如图7-56所示。


[image: figure_0272_0345]
图7-56 智能温度变送器



温度测量仪表按测温方式可分为接触式和非接触式两大类。通常来说接触式测温仪表比较简单、可靠，测量精度较高；但因测温元件与被测介质需要进行充分的热交换，需要一定的时间才能达到热平衡，所以存在测温的延迟现象，同时受耐高温材料的限制，不能应用于很高的温度测量。非接触式仪表测温是通过热辐射原理来测量温度的，测温元件不需与被测介质接触，测温范围广，不受测温上限的限制，也不会破坏被测物体的温度场，反应速度一般也比较快；但受到物体的发射率、测量距离、烟尘和水气等外界因素的影响，其测量误差较大。

温度仪表通常分一次仪表与二次仪表，一次仪表通常为：热电偶、热电阻、双金属温度计、就地温度显示仪等，二次仪表通常为温度记录仪、温度巡检仪、温度显示仪、温度调节仪、温度变送器等。

五、实训内容与步骤

1．PLC硬件组态

本次实训用到的温度采用模拟量通信，在前面章节都以讲述，在此不再赘述。

2．编写程序

程序的基本要求是使罐内的液体温度达到设定值，在SETP7软件中编写加热程序，需要在温度达到要求后，延时一定时间再停止加热。参考程序，如图7-57所示。


[image: figure_0273_0346]
图7-57 TI-301加热控制程序



3．WinCC调试

用户正常登录后，要进行温度控制实训，须关闭所有阀门，防止液体从加热罐流入或流出，如图7-58所示。


[image: figure_0273_0347]
图7-58 液位控制



设定加热温度后，接通加热棒，这时加热电阻会显示红色，代表正在加热。系统设置了连锁保护，一旦温度到达了设定值，系统会停止向加热罐加热。

4．记录数据

观察温度变化，记录到达温度设定值后的系统运行情况。系统停止运行后的最终液位高度，记录数据至表7-7。


表7-7 加热罐温度控制数据记录

[image: figure_0274_0348]


六、实训考核内容

1．按照实训要求建立新项目、定义全局数据变量及地址、用户数据存储块。

2．按照实训要求进行OB1编程，并下载安装。

3．写出程序运行的分析报告。理解温度控制过程，完成实训内容与步骤中的表7-7。分析系统连锁反应，写出系统连锁反应过程。

4．提交电子版实训报告，并把程序写在报告中。



实训三 水温调节控制实训

一、实训简介

对水温度的调节和控制，在人们生活以及工业生产等诸多领域占有重要位置，从原理上来看，温度的调节过程就是把冷热水中和的过程，但事实上，要达到一个十分精确的温度，需要进行多方面的考虑，从而对控制器的设计也相对复杂，特别是针对一些温度上有严格要求的工业产品。

本实训项目是以温水罐内液体温度为研究对象，温度的滞后大惯性，决定了它的控制策略，主要研究温度的显示、报警和连锁过程，对过程控制中的温度控制加深理解。

二、实训目的

（1）了解温度测量在过程自动化仪表与装置中的作用及安装位置。

（2）熟悉温度仪表的结构组成。

（3）通过系统运行过程理解传感检测元件和执行机构的作用。

（4）了解一般温度仪表的通信策略和原理。

（5）学习根据控制要求编制和调试PLC程序的方法。

（6）学会数据的记录、保存和处理，给出定量分析。

三、实训仪器和设备

（1）加热水罐　　　　　1个

（2）水泵　　　　　　1个

（3）变频器　　　　　　1个

（4）气动阀门　　　　　1个

（5）温度计　　　　　　2个

（6）磁翻板液位计　　　　2个

（7）管线若干

四、实训基本原理

1．温度控制系统

在科学研究和生产实践的诸多领域中，温度控制占有极为重要的地位，特别是在冶金、化工、建材、食品、机械、石油等工业中，具有举足轻重的作用。近几年快速发展的PID温控、模糊控制、神经网络及遗传算法在温度控制中得到了广泛的应用。

（1）PID温控

PID 算法根据比例、积分、微分系数计算出合适的输出控制参数，利用修改控制变量误差的方法实现闭环控制，使控制过程连续，是很普通的调节方法。其缺点是现场PID参数整理麻烦，易受外界干扰，对于滞后大的过程控制，调节时间过长。其控制算法需要预先建立模型，对系统动态特性的影响很难归并到模型中，被控对象模型参数难以确定，外界干扰会使控制漂离最佳状态。

（2）神经网络控制

人工神经网络是当前主要的、也是重要的一种人工智能技术，是一种采用数理模型的方法模拟生物神经细胞结构及对信息的记忆和处理而构成的信息处理方法。它用大量简单的处理单元广泛连接形成各种复杂网络，拓扑结构算法各异，其中误差反向传播算法（即 BP 算法）应用最为广泛。

（3）模糊控制

模糊逻辑是人工智能的重要组成部分，自从1965年美国控制理论专家提出的。模糊控制是基于模糊逻辑的描述一个过程的控制算法，主要嵌入操作人员的经验和直觉知识。它适用于控制不易取得精确数学模型和数学模型不确定或经常变化的对象。仅依赖于操作人员的经验和直观判断，非常容易应用。

（4）模糊控制与PID结合（Fuzzy-PID）

Fuzzy-PID复合控制是用模糊技术与常规PID控制算法相结合的控制方法，当温度偏差较大时采用Fuzzy控制，响应速度快，动态性能好；当温度偏差较小时采用PID控制，使其静态性能好，满足系统控制精度。因此Fuzzy-PID复合控制，比单一的模糊控制器或单一的PID调节器有更好的控制性能。

（5）基于模糊控制理论的PID参数整定

基于模糊控制理论的PID参数整定，是将模糊控制与PID结合，使其具备两者的优点。即用过程的运行状态（温度偏差及温度变化率）确定PID控制器参数，用PID控制率确定控制作用。主要的问题是合理地获得PID参数的模糊校正规则。其实质是一种以模糊规则调节PID参数的自适应控制，即在一般PID控制系统基础上，加上一个模糊控制规则环节。

2．SIMATIC S7 HART 模拟模块

HART模拟模块包括SM 331（AI 8 x 0/4-20mAHART）和SM 332（AO 8 x 0/4-20mAHART）。

HART 模拟模块只能在 ET 200M 分布式 I/O 系统（使用 IM153-2BA00 及更高版本或IM153-2BB00及更高版本的接口模块作为连接PROFIBUS-DP的接口）中操作。在此应用中， ET 200M是HART设备的HART主站（智能现场设备）。IM153-2指导来自HART客户端（PDM或类似设备）的命令（例如参数化），通过 HART 模拟模块传递到智能现场设备。响应将按相同路径返回。连接关系如图7-59所示。


[image: figure_0276_0349]
图7-59 HART模块连接



五、实训内容与步骤

1．PLC硬件组态

本次实训用到的电磁流量计和压力变送器都采用HART通信，与一般模拟量通信存在一定差异，需要配置ET200M和IM153-2模块，具体组态方法不再赘述。

2．编写程序

程序的基本要求是使罐内的液体温度达到设定值，方法是向罐中注入热水或冷水，在SETP7软件中编写注水程序，需要在温度达到要求后，延时一定时间再停止注水。参考程序，如图7-60所示。


[image: figure_0276_0350]
图7-60 TI-302温水控制程序




[image: figure_0277_0351]
图7-60 TI-302温水控制程序（续）



3．WinCC调试

用户正常登录后，要进行温度调节控制实训，须开通XV-303和CV-302形成热水通路，或者开通XV-301和CV-301形成冷水通路，如图7-61和图7-62所示。


[image: figure_0277_0352]
图7-61 开通热水支路



设定TI-302的温度上限和下限，系统设置了连锁保护，一旦温度到达了设定值，系统会停止运行，关闭相应水泵和阀门。启动水泵P-101（冷水）或P-301（热水）。

4．记录数据

观察温水罐内水温变化，记录到达温度设定值后的系统运行情况。系统停止运行后的最终液位高度。要求记录升温过程和降温过程，记录数据至表7-8。表格内容由学生自行扩展。


[image: figure_0278_0353]
图7-62 开通冷水支路




表7-8 温水罐温度控制数据记录

[image: figure_0278_0354]


六、实训考核内容

1．按照实训要求建立新项目、定义全局数据变量及地址、用户数据存储块。

2．按照实训要求进行OB1编程，并下装。

3．写出程序运行的分析报告。理解温度控制过程，完成实训内容与步骤中的表7-8。分析系统连锁反应，写出系统连锁反应过程。

4．提交电子版实训报告，并把程序写在报告中。



实训四 有线HART气动调节阀控制实训

一、实训简介

对气动调节阀的实训在以太网部分已经进行了部分研究，认识了它的基本结构，掌握了它的调节和控制方法。对于智能仪器仪表来说，其通信和数据处理能力是衡量仪器仪表的重要指标。

本实训项目是以有线HART气动调节阀为研究对象，研究其在不同流速下的性能，对流量控制的快速性和准确性。

二、实训目的

（1）了解调节阀在过程自动化仪表与装置的作用及安装位置。

（2）熟悉气动调节阀的结构组成。

（3）通过系统运行过程理解传感检测元件和执行机构的作用。

（4）了解有线HART的通信策略和原理。

（5）学习根据控制要求编制和调试PLC程序的方法。

（6）学会数据的记录、保存和处理，给出定量分析。

三、实训仪器和设备

（1）加热水罐　　　　　1个

（2）水泵　　　　　　1个

（3）变频器　　　　　　1个

（4）气动阀门　　　　　2个

（5）有线HART电磁流量计　　2个

（6）有线HART气动调节阀　　2个

（7）有线HART压力变送器　　2个

（8）管线若干

四、实训基本原理

HART（Highway Addressable Remote Transducer），可寻址远程传感器高速通道的开放通信协议，是美国ROSEMOUNT公司于1985年推出的一种用于现场智能仪表和控制室设备之间的通信协议。HART装置提供具有相对低的带宽，适度响应时间的通信，经过10多年的发展，HART技术在国外已经十分成熟，并已成为全球智能仪表的工业标准。

HART协议采用基于Bell202标准的FSK频移键控信号，在低频的4～20mA模拟信号上叠加幅度为0.5mA的音频数字信号进行双向数字通信，数据传输率为1.2kbit/s。由于FSK信号的平均值为0，不影响传送给控制系统模拟信号的大小，保证了与现有模拟系统的兼容性。在HART协议通信中主要的变量和控制信息由4～20mA传送，在需要的情况下，另外的测量、过程参数、设备组态、校准、诊断信息通过HART协议访问。

HART通信采用的是半双工的通信方式，其特点是在现有模拟信号传输线上实现数字信号通信，属于模拟系统向数字系统转变过程中过渡性产品，因而在当前的过渡时期具有较强的市场竞争能力，得到了较快发展。HART规定了一系列命令，按命令方式工作。它有三类命令，第一类称为通用命令，这是所有设备都理解、都执行的命令；第二类称为一般行为命令，所提供的功能可以在许多现场设备（尽管不是全部）中实现，这类命令包括最常用的现场设备的功能库；第三类称为特殊设备命令，以便于工作在某些设备中实现特殊功能，这类命令既可以在基金会中开放使用，又可以为开发此命令的公司所独有。在一个现场设备中通常可发现同时存在这三类命令。

HART采用统一的设备描述语言DDL。现场设备开发商采用这种标准语言来描述设备特性，由 HART 基金会负责登记管理这些设备描述并把它们编为设备描述字典，主设备运用DDL技术来理解这些设备的特性参数而不必为这些设备开发专用接口。但由于这种模拟数字混合信号制，导致难以开发出一种能满足各公司要求的通信接口芯片。HART能利用总线供电，可满足本质安全防爆要求，并可组成由手持编程器与管理系统主机作为主设备的双主设备系统。

五、实训内容与步骤

1．PLC硬件组态

本次实训用到的HART通信设备，已在前一实训中组态，不再赘述。

2．编写程序

程序的基本要求是采用PID算法使流量或压力达到设定值，现给出具体的PID编程，供参考，如图7-63所示。


[image: figure_0280_0355]
图7-63 CV-301和CV-302的PID控制程序




[image: figure_0281_0356]
图7-63 CV-301和CV-302的PID控制程序（续）




[image: figure_0282_0357]
图7-63 CV-301和CV-302的PID控制程序（续）



3．WinCC调试

用户正常登录后，要进行有线HART气动调节阀实训，须开通XV-303和CV-302形成热水通路，或者开通XV-301和CV-301形成冷水通路。参考上一实训的操作。

设定调节阀调节目标。以XV-301气动调节阀为例，单击XV-301气动调节阀阀体图标，弹出“XV-301气动调节阀PID调节对话框”，如图7-64所示。该对话框内容较为丰富，除了显示基本的状态信息（比例、积分、微分、手动、自动）以外，同时还有控制目标的选择。如果想控制该段管路的压力值，那么只需要单击PI-301下方的选择按钮，这时该按钮被点亮；如果我们想控制该段管路的流量值，那么只需要单击FI-301下方的选择按钮，这时该按钮被点亮。在设置好PID参数后，启动水泵P-101（冷水）或P-301 （热水）。

4．记录数据

观察支路上压力、流速和气动调节阀的开度之间的关系，在保持水泵频率给定不变的条件下，记录不同压力、流速的控制目标下的阀门开度情况，理解调节过程。要求记录每个支路的压力和流速调节过程，记录数据至表7-9。表格内容由学生自行扩展。


表7-9 有线HART气动调节阀控制数据记录

[image: figure_0282_0358]



[image: figure_0283_0359]
图7-64 CV-301气动调节阀PID调节画面




[image: figure_0283_0360]
图7-65 CV-301对流量的调节



六、实训考核内容

1．按照实训要求建立新项目、定义全局数据变量及地址、用户数据存储块。

2．按照实训要求进行OB1编程，并下载安装。

3．写出程序运行的分析报告。理解阀门PID控制过程，完成实训内容与步骤中的表7-9。分析不同PID参数的调节效果，给出合适的PID参数。

4．提交电子版实训报告，并把程序写在报告中。




7.3 Wireless HART 控制系统实训



实训一 Wireless HART的仪表通信实训

一、实训简介

Wireless HART是一种专门为过程自动化应用设计的无线网格拓扑结构的网络通信协议。它是HART现场通信协议R7版的重要部分，吸取了近20年HART服务于过程自动化工业的经验。就像以前的HART一样，Wireless HART向后兼容现有的HART设备和应用。现有HART应用（如控制系统、PLC、维护工具、和资产设备管理应用）无需软件升级就能利用Wireless HART。

本实训项目是利用Wireless HART 通信协议构成压力、温度和流量的整套自动化测量系统，本实训重在认识Wireless HART 的协议应用，在实际测量中理解Wireless HART 的通信方法和优越性。

二、实训目的

（1）了解Wireless HART 通信协议结构。

（2）熟悉压力、温度和流量的测量方法。

（3）通过系统运行过程理解传感检测元件和执行机构的作用。

（4）读懂工程图纸，学会照图完成安装接线，掌握检查方法。

（5）学习根据控制要求编制和调试PLC程序的方法。

（6）学会数据的记录、保存和处理，给出定量分析。

三、实训仪器和设备

（1）温水罐　　　　　　1个

（2）水泵　　　　　　1台

（3）变频器　　　　　　1台

（4）WirelessHART电磁流量计　1个

（5）WirelessHART压力计　　2个

（6）WirelessHART温度变送器　1个

（7）气动阀门　　　　　1个

（8）管线若干

四、实训基本原理

1．Wireless HART 关键特性

• 与IEEE STD 802.15.4-2006 兼容的物理层和MAC 协议数据单元（PDU）。

• 基于开放工业标准HART 现场通信协议，直接兼容现有HART 设备、应用和工具。

• 特别为过程自动化工业需求而设计。

• 支持多种信息模式：过程控制数据的单向传送；异常数据自动通知；ad-hoc 主从模式；海量数据装置的自动分割成组传送。

• AES-128位密码使用独立的Join和Session密匙和数据连接层网络密匙，通信非常安全。

• 高可靠性、自修复、冗余通道网格（mesh）网络。安装运行简单。

• 空闲信道评估（CCA），信道跳频，黑名单和可调发射功率——支持无线 HART 网络和其他ISM频段设备的更好共存。

• 所有信息预先完好定义，保证适当QoS（服务质量）信息递送。

• 专用带宽保证高优先级和周期性通信。

• 弹性共享带宽，保证事件通信和ad-hoc 主从维护和诊断信息。

• 支持更广范围的应用（如油库、管道），支持小型单元操作（如食品饮料、药物）。

2．网络结构

无线HART的结构使调度更容易、可靠，并与无线网格传感器协议兼容。它规定了三种原则要素：

无线HART现场设备（WFD）连接于过程设备或工厂装置。

无线HART网关用以支持主机应用和现场设备（WFD）之间的相互通信。它支持一个或更多的AP接入点。几乎每个无线HART网络都要求含有一个网关及其AP接入点。

无线 HART 网络管理器负责配置网络、设备间时序通信（如配置超帧）、路由表管理、以及监控报告网络的健康状况。每个无线HART网络中只能有一个活动的网络管理器。

另外，无线HART支持：

无线HART适配器支持已有HART现场设备集成到无线HART网络中。

无线HART手持设备支持从邻近无线HART现场仪表直接存取信息。

3．OPC技术

OPC 全称是Object Linking and Embedding（OLE）for Process Control，它的出现为基于Windows的应用程序和现场过程控制应用建立了桥梁。在过去，为了存取现场设备的数据信息，每一个应用软件开发商都需要编写专用的接口函数。由于现场设备的种类繁多，且产品的不断升级，往往给用户和软件开发商带来了巨大的工作负担。通常这样也不能满足工作的实际需要，系统集成商和开发商急切需要一种具有高效性、可靠性、开放性、可互操作性的即插即用的设备驱动程序。在这种情况下，OPC标准应运而生。OPC标准以微软公司的OLE技术为基础，它的制定是通过提供一套标准的OLE/COM接口完成的，在OPC技术中使用的是OLE 2 技术，OLE 标准允许多台微机之间交换文档、图形等对象。

COM 是Component Object Model 的缩写，是所有OLE 机制的基础。COM 是一种为了实现与编程语言无关的对象而制定的标准，该标准将Windows下的对象定义为独立单元，可不受程序限制地访问这些单元。这种标准可以使两个应用程序通过对象化接口通信，而不需要知道对方是如何创建的。例如，用户可以使用C++语言创建一个Windows对象，它支持一个接口，通过该接口，用户可以访问该对象提供的各种功能，用户可以使用Visual Basic，C， Pascal，Smalltalk 或其他语言编写对象访问程序。在Windows NT4.0 操作系统下，COM 规范扩展到可访问本机以外的其他对象，一个应用程序所使用的对象可分布在网络上，COM 的这个扩展被称为DCOM（Distributed COM）。

通过DCOM技术和OPC标准，完全可以创建一个开放的、可互操作的控制系统软件。OPC采用客户/服务器模式，把开发访问接口的任务放在硬件生产厂家或第三方厂家，以OPC服务器的形式提供给用户，解决了软、硬件厂商的矛盾，完成了系统的集成，提高了系统的开放性和可互操作性。

五、实训内容与步骤

1．启动WinCC并登录。

2．开启OPC服务器

单击桌面图标[image: figure_0285_0361]后，启动Wireless HART OPC，如图7-66 所示。显示此画面后，单击“connect”按钮创建连接，等待一段时间就可以看到4 块Wireless HART 仪表的数据。


[image: figure_0286_0362]
图7-66 Wireless HART OPC服务器界面



对于仪表的采集时间进行设置，首先单击“读采集时间”按钮，读取当前仪表的采集时间，如图7-67所示。当需要修改这个采集时间时，只需要在时间栏内输入新的采集时间后，单击“写采集时间”即可，如图7-68所示。


[image: figure_0286_0363]
图7-67 读采集时间




[image: figure_0287_0364]
图7-68 写采集时间



3．编写WinCC程序

要通过 WinCC 显示现场的仪表数据，需要在WINCC中建立相关变量，与OPC服务器相连接，建立的变量内容如图7-69所示。


[image: figure_0287_0365]
图7-69 建立变量



4．回路设定

用户正常登录后，要进行Wireless HART 通信实训，须打开相应阀门形成液体回路，如图7-70 所示。打开XV-401即可。还可以单击“无线HART试验”按钮。


[image: figure_0287_0366]
图7-70 Wireless HART通信实训



5．记录数据

改变水泵P-401频率，从而改变管路流量状态，频率从50Hz至0Hz，然后从0Hz至50Hz，观察频率、压力、温度和流量并记录。填写表格如表7-10所示，同一参数条件下数据测量不少于三次。表格根据实际测量可进行扩展。


表7-10 Wireless HART稳压数据记录

[image: figure_0288_0367]


六、实训考核内容

1．按照实训要求建立新项目、定义全局数据变量及地址、用户数据存储块。

2．按照实训要求进行OB1编程，并下载安装。

3．写出程序运行的分析报告。理解Wireless HART 调节的过程，完成实训内容与步骤中的表7-10。分析不同仪表通信的现象，说明Wireless HART 通信特点。

4．提交电子版实训报告，并把程序写在报告中。



实训二 Wireless HART控制系统流量调节实训

一、实训简介

Wireless HART 协议是一种安全的基于TDMA（Time Division Multiple Access 时分多址）的无线网格网络技术，它是第一个专门为过程测量和控制应用设计的开放无线通信标准，作为HART7规范的一部分于2007年9月正式发布。

本实训利用Wireless HART 通信协议构成压力、流量测量系统，实现管道流量的闭环控制。实训的重点在于理解和掌握Wireless HART 协议在工业生产过程中的应用，并充分认识无线技术相较于传统有线通信方式的优势。

二、实训目的

（1）了解Wireless HART 通信协议结构。

（2）熟悉压力、流量的测量方法。

（3）通过系统运行过程理解传感检测元件和执行机构的作用。

（4）读懂工程图纸，学会照图完成安装接线，掌握检查方法。

（5）学习根据控制要求编制和调试PLC程序的方法。

（6）学会数据的记录、保存和处理，给出定量分析。

（7）理解无线通信技术相比于传统有线通信方式的优势。

三、实训仪器和设备

（1）温水罐　　　　　　　1个

（2）水泵　　　　　　　1台

（3）变频器　　　　　　　1台

（4）WirelessHART电磁流量计　　1个

（5）WirelessHART压力计　　　2个

（6）气动阀门　　　　　　1个

（7）管线若干

四、实训基本原理

无线传感器网络

无线传感器网络是由大量体积小、成本低、具有无线通信和数据处理能力的传感器节点组成的。在传感器网络中，每个节点通过无线通信的方式自适应地组成一个无线网络。每个节点将各自测量的信息通过多跳中转的方式向控制中心传送，而控制中心也可以通过基站以无线通信的方式对各个节点进行远程监控，如图7-71所示。


[image: figure_0289_0368]
图7-71 无线传感器网络结构



无线传感器网络与传统的有限网络相比有一些独有的特点，同时也存在一些新的问题：

（1）节点数量大、密度高

传感器的大规模布置可以从不同时空尺度观测对象，获得更大信噪比的信息、提高测量精度、增强系统的容错性。

（2）多跳路由

网络中各节点传输距离有限，因此只能与它邻近的节点通信。若希望与覆盖范围外的节点进行通信，则需要通过中间节点进行路由，这些多跳路由由普通的无线网络节点实现，每个节点既是信息的发起者，也是信息的传递者。

（3）自组织网络

在无线传感器应用中，传感器节点被放置在缺少基础结构的地点。因此，各节点的位置不能预先设定，并且各节点间的邻近关系亦无法提前获知，这就要求传感器网络具有自组织能力，能够自动进行网络配置和管理，通过拓扑控制机制和网络协议自动形成数据传输和监测的多跳路由系统。

（4）供电、计算能力、储存容量有限

无线传感器体积小，携带的电池容量有限，且各个节点分布广泛、环境复杂，有些区域人员甚至无法到达，故频繁更换传感器电池难以实现。因此对有限的能量高效利用，尽可能提高电池寿命是无线传感器网络面临的首要挑战。

此外，与管理节点或控制中心不同，各无线传感器节点的计算和储存能力有限，使其难以进行过于复杂的计算，因此在设计通信及控制算法时必须考虑节点的计算能力。

五、实训内容与步骤

本次实训的内容是通过调节图7-72中的变频泵P-401的频率，达到控制与变频泵相连的直管段流量的目的。控制过程中相关流量、压力的测量全部通过Wireless HART 无线网络实现。在实训过程中，通过与7.1 节及7.2 节相关实训内容的对比分析，掌握Wireless HART 仪表及无线网络控制的特点。


[image: figure_0290_0369]
图7-72 系统结构图



1．PLC硬件组态

本次实训的变频泵采用的是传统的模拟量通信，因此在硬件组态过程中需要添加相应的模拟量输入、输出模块，如图7-73所示。


[image: figure_0290_0370]
图7-73 PLC硬件组态图



2．编写程序

在STEP7中编写变频泵P401、压力计PI402、PI403和流量计FI401对应的模拟量输入、输出模块及PID控制模块，PLD控制程序如图7-74（a）、（b）所示，模拟量输入、输出程序由学生自行编写。


[image: figure_0291_0371]
图7-74（a） PID控制程序




[image: figure_0291_0372]
图7-74（b） PID控制程序



3．检查程序逻辑并下装至CPU。

4．启动并登录WinCC。

5．开启无线传感器的OPC服务，并与Wireless HART 仪表建立连接，如图7-66至图7-67所示。

6．设置合理的无线传感器网络采样时间，如图7-68所示。

7．初步调节P3ID参数。

使用鼠标左键单击图7-72中变频泵P401，在弹出的PID设置模块中将比例系数设置为0.001，积分时间设置为20000，微分时间设置为10000，并将变频泵至于手动位置。

8．打开气动阀XV-401，并确保蓄水罐LI-401中液位高于其低限。

9．将变频泵P401投入自动，改变控制器参数，观察变频泵频率、直管段流量、压力间的关系，填写表7-11，表格可根据实际试验情况进行扩展。


表7-11 Wireless HART无线网络控制数据记录

[image: figure_0292_0373]


六、实训考核内容

1．按照实训要求建立STEP7项目，完成控制逻辑的编写并下装程序至CPU。

2．分析程序运行过程，理解 PID 控制器的调节过程，完成实训内容，分析不同控制器参数的调节效果，整定出适合的控制器参数。

3．对比实训7.1 及实训7.2 内容，分析Wireless HART 的特点及其与传统有线网络的区别及优势。

4．提交实训报告电子版。
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